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| AKILLI SEBEKELER:
VERi MAHREMIYETINE YONELiK TEHDITLER

SMART POWER GRIDS:
THREATS TO DATA PRIVACY

Yilmaz Vural
Bilgisayar Mihendisligi Bolimiu
Hacettepe Universitesi
06800, Ankara, Turkiye
yvural@hacettepe.edu.tr

Murat Aydos
Bilgisayar Mithendisligi Bolimiu
Hacettepe Universitesi
06800 Ankara Tirkiye
maydos(dhacettepe.edu.tr

Ozet— Giinlimiizde kritik altyapi tehditlerinin basinda siber
saldirilar gelmektedir. Kritik altyapilarin lokomotifi olan
elektrik enerjisiiletimve dagitim sebekelerinin saldiri, sabotaj
ve ihmallere karsi korunmasinda, kacaklarin tespitinde,
maliyet etkin yonetiminde, akilli sebekelerin énemli bir roll
vardir. Oldukca yeni bir calisma alani olan akilli sebekelerin
gelistirilerek  kullaniminin  yayginlastirilmasi  sirecinde
tehditlerin tanimlanmasi, siniflandirilmasi ve onlemlerin
alinmasina yonelik calismalara ihtiyac duyulmaktadir.
Akilli sebekelerin siber saldirilara maruz kalmamasi icin
verilerin  toplanmasinda, paylasilmasinda guvenlik ve
mahremiyet korumasinin saglanmasi gerekmektedir. Cesitli
sebeplerle verilerin islenebilmesi amaciyla veri faydasinin
da mahremiyet onlemleri sirasinda dikkate alinmasi
gerekmektedir. Bu calismada akilli sebekeler tanimlanmis,
Urettigi hassas verilerin mahremiyetine yonelik tehditler
siralanmis ve degerlendirmeler yapilarak cozim onerileri
sunulmustur.

Anahtar Kelimeler— Akilli Sebekeler. Glc Sistemlerinde
Haberlesme. Veri Mahremiyeti. Mahremiyete Yonelik
Tehditler.

Abstract— Smart power grids have an important role
in protecting power transmission and distribution grids
which are locomotive of critical infrastructures against to
sabotage and neglect, efficient cost administration, leakage
determination. It is necessary to describe, classify certain
threats and to take precautions to these threats in spreading
use of smart power grids process. In this context, first
threats to security and privacy come to the forefront during
distributing and sharing of data produced by smart power
grids. It is expected to include sensitive and non-sensitive
data when data produced by smart power grids are examined
and classified. It is necessary to distribute and share these
sensitive data in the protection of privacy and data benefit in
order to use for different purposes. In this study, smart power
grids are described, the threats to sensitive data privacy
are explained and solution suggestions are presented by
evaluations.

Index Terms—Smart Grids. Power System Communication.
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Data Privacy. Threats to Privacy.
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Glnluk hayati ve kamu duzeninin strdirilmesini dogrudan
etkileyecek bilesenlerden olusan kritik altyapilarin (enerji,
savunma,finans,hukuk,saglik,ulasim, bilisimvb.)gtvenliginin
ve mahremiyetinin saglanmasi tlke glvenligi acisindan ust
dizeyde 6nem arz etmektedir. Kritik altyapilarin lokomotifi
konumunda bulunan elektrik enerjisinin arz giivenligi hem
stratejik hem de ticari olarak son yillarda 6nem kazanan bir
konu olarak arastirmacilarin karsina cikmaktadir. Ulusal
enterkonnekte enerji iletim sebekelerinde siber saldirilar,
sabotaj veya ihmallere bagli olarak gelisebilecek sireksizlik
ve kesintiler, tUm Ulkedeki kritik altyapilari dogrudan
etkileyerek kamu dizeninin saglanmasinda ve gunlik
yasamda ciddi sorunlar ile hizmet kesintilerine yol acacaktir.
Ornek olarak 31 Mart 2015 tarihinde Tirkiye'de yasanan
sebeke cokmesi maddi ve manevi kayiplara yol acmistir.
Yasanan bu enerji iletim sebeke kazasinin 750 milyon dolarlik
kayba sebep olmasinin yaninda vatandaslarin kamuya
duydugu giivenin sarsilmasina da yol actigi tespit edilmistir.
Ayrica, Dogu ve Guneydogu bolgelerinde elektrik dagitim
sebekelerindeki kayip kacaklarin yiksek degerlere ulastig
ve Ulke ekonomisine ciddi zararlar verdigi gorilmektedir.
Elektrik iletim ve dagitim sebekelerinde muhtemel
arizalarin onceden tahmini, anomalilerin olcilmesi, kacak
kullanimlarinin  tespiti ve onlenmesi ile diger isletme
sorunlarinin giderilmesi amaciyla sebekelerin uluslararasi
standartlara uygun olarak yonetilebilmesini saglayan “akilli
sebekeler” haline getirilmesi gerekmektedir.

Akilli sebekeler gerek iletim gerekse dagitim sebekesi
olsun, tim baglanti noktalarinda (baralarda) elektriksel
tim parametrelerin (akim, gerilim, glic ve frekans gibi)
olcllerek izlenmesini gerekli kilmaktadir. Alternatif akim
elektrik enerjisinin depo edilememesi ve anlik Uretim
tiketim esitliginin zorunlu olmasindan dolayi hizli ve anlik
degismelerde sebekenin elektrik enerjisi arzini glvenle
saglayabilmesi zorunludur. Bu ve benzeri nedenlerle
akilllastirilmis - sebekelerin  Ulkemizde yayginlastirilarak
kullanilmasi zaruri olmustur. Bunun yani sira, ozellikle



musteri odakli bakildiginda tiketicilerin elektrik tiketim
karakteristiklerinin  bilinmesi  hem ticari ve hem de
teknik kalite acisindan 6nem arz etmektedir. Ornegin, bir
enerji dagitim sirketinin musterilerinin elektrik kullanim
aliskanliklarini bilmesi ve bolgesindeki elektrik tiketim
degisimlerini kestirebilmesi enerji dagitim planlamasinin
saglikli yapilmasl acisindan zorunludur. Serbest piyasa
kosullarinda elektrigin fiyatinin gtiniin belli saatlerine gore
degisken olmasinin sonucu olarak maliyetleri azaltmak icin
ucuz tarife zamanlarina tuketimin dagititarak kullanimin
belirli saatlere yigilmasinin engellenmesi gerekmektedir [1].
Bununla birlikte musterilerin (konutlar, kiclk-orta-buyiik
sanayi isletmeleri) elektrik faturalarinin azaltilmasi akilli
sebekelerin ilgi alanina girmektedir. Elektrik kullaniminin
ylksek ve dolayisiyla pahali oldugu puant saatler (aksam
saatleri] yerine elektrigin kullaniminin daha az ve ucuz
oldugu gece yarisi, sabah saatlerinde kullaniminin tesviki
sonyillarda 6nemli calisma alanlarindan biri haline gelmistir.
Ulkemizde sebekeler akilli hale getirildikce, elektrik sarfiyat
verilerinin takip edilmesi icin akill sebeke verilerinin
uzaktan okunarak ihtiyaca uygun islenmesi gerekmektedir.
Bu durumda verilerin  mahremiyeti ile glvenliginin
saglanmasina yonelik iki onemli problem one cikmaktadir.
Kurumsal veya bireysel tiiketicinin mahrem verilerini iceren
elektrik kullanma aliskanliklarina ait bilgilerin toplanmasi ve
paylasilmasi sirasinda mahremiyet ve givenlik nlemlerinin
alinmasi gerekmektedir.

Toplanan ve paylasilan abonelere ait enerji kullanim
bilgileri hem ¢zel hayat hem de ticari acidan hassas bilgiler
icermektedir. Aboneleri dogrudan veya dolayli yonden
tanimlayan, ad, soyad, adres gibi bilgiler hassas bilgilerin
basinda gelmektedir. Geriye donik yillik, aylk, haftalik,
glnlik saatlik tuketim bilgileri ise mahrem olmayan
ancak veri faydasi acisindan onem arz eden bilgilere ornek
olarak verilebilir Mahremiyetin saglanmasinda, hassas
bilgilerin korunmasinin yaninda hassas olmayan bilgilerin
islenmesini mumkiin kilacak coziimlere ihtiyac vardir.
Veri mahremiyetine yonelik korunmasizliklar sonucunda
ifsa olan bilgiler bir isletmenin rekabet ve pazar glcini
dogrudan etkileyebilir. Diger husus ise sayactaki verinin
dagitim sirketine aktarilmasi sirasinda verilerin buttinliguni
bozabilecek saldirilara maruz kalma riskidir. Aktarilacak
veriler faturlandirmada kullanilan elektrik tiuketim verileri
oldugundan bitinliginin korunmasi gerekmektedir. Aksi
halde butinligi korunamayan bu veriler degistirilerek sirket
yada son kullanici aleyhine maddi zararlarin dogmasina
neden olacaktir.

Yukarida, enerji kullanim bilgilerinin  toplanmasi ve
dagitilmasinda veri mahremiyetinin korunarak givenliginin
saglanmasinin gerekliligini ve onemi ortaya konmaya
calisilmistir. Ayrica bir tizel veya gercek kisinin enerji
kullanim bilgileri gerek ticari acidan ve gerekse kisisel
acidan onemlidir. Bu calismada, elektrik enerjisi tiketim
aliskanliklarr ile fiyatlandirma verilerini iceren hassas

222)

bilgilerin mahremiyetine yonelik tehditler ele alinmistir.
Tehditler incelenerek degerlendirmeler vyapilmis ve
cozim onerileri sunulmustur. Bu amacla calismanin
ikinci boliminde veri mahremiyeti konusu incelenmis
ve mahremiyetin korunmasi ile ilgili onerilen yontemler
tanimlanmistir. Uctincii bélimde ise bu calismaya konu olan
akilli sebekelerde veri mahremiyetine yonelik muhtemel
tehditler siralanmaya calisilmistir. Sonuc olarak akilll
sebekelere yonelik mahremiyet unsurlari ve olasi tehditler
konusunda degerlendirmeler yapilmistir.

Il. VERi MAHREMIYETI

Akilli sebekelerin tretmis oldugu sayisal ortamlarda
kullanilan ve islenebilen tiketim verileri isletmelerin islerini
kolaylastirirken yeni tehdit ve tehlikeleri de beraberinde
getirmektedir  [4].  Tiketim verilerinin  toplanmasinda
ve  paylasiminda  meydana  gelebilecek  saldirilar
engelleyebilmek amaciyla mahremiyeti koruyan tedbirlerin
zamaninda alinmasi gerekmektedir. Veri mahremiyeti, veri
sahiplerinin mahremiyeti ile veri paylasiminin taraflara
saglayacagi fayda arasindaki en lyi dengeyi bulmaya calisan
zor bir problemdir [5].

Isletmelerde mahremiyet bilincinin olusturularak, yeterli
dizeyde Kkiltirel ve teknik onlemlerin alinmasi bircok
mahremiyet odakli saldirinin 8niini kesecektir. Ulkemizde
ve dlnyada yasanan bircok olayda mahremiyet bilincinin
eksikligine bagli ihlaller yasanmistir.1990 yilinda ABD'de
sayim uygulamasiyla toplanan cinsiyet, posta kutusu ve
dogum tarihi gibi hassas olmayan verilerin kullanilarak
ABD nufusunun %87'sinin kimliklerinin tespit edilebilecegi
Sweeney tarafindan raporlanmistir [6]. 2006 yilinda AOL
firmasi 21 milyon web sorgusunu iceren 500 bin kullanicinin
3 aylk arama kayitlari anonim kimlik numarasiyla
yayinlamistir [5,7]. Bu sayede saldirganlar bu verilerle
mahremiyet saldirilari yapmislardir.

Dinyada oldugu gibi Ulkemizde de cok sayida mahremiyet
ihlalleri yasanmaktadir. 2008 yilinda Resmi Gazetede sekiz
milyon bes yiz bin kisinin TC Kimlik Numarasi ve sigorta
numarasini iceren KEY odemeleri listesinin yayinlanmasi
mahremiyet bilincinin olusmamasindan kaynaklanmistir [8].
2010 yilina ait, 50 milyona yakin Tirk vatandasinin TC Kimlik
Numarasl, ad-soyad, anne- baba adi, cinsiyet, dogum tarihi,
dogum vyeri ve acik adres gibi kimlik bilgileri 2016 yilinda
internette yayinlanmistir [9].

Mahremiyet ihlallerinin ve saldirilarinin en aza indirgenmesi
amaciyla guncel saldirilarin  analizi ve veri faydasi
thtiyaclarina gére yeni mahremiyet koruyucu yaklasimlara
ihtiyac duyulmaktadir [10].
Mahremiyetin ~ korunmasiyla ilgili literatlrde
calismalar su sekilde siralanabilir.

yapilan
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A. Veri Anonimlestirme

Anonimlestirme, verinin tipi ve bicimi korunarak veri faydasi
acisindan kabul edilebilir dizeyde vyapilan mahremiyet
koruyucuislemlerdir.Verianonimlestirmeilk defa 1981yilinda
Chaum tarafindan cnerilmis ve ilk uygulama Jakobsson
tarafindan yapilmistir  [12,13].Veri anonimlestirilmesinin
seviyesinin iyl belirlenmesi gerekmektedir. Gereginden
fazla yapilacak anonimlestirme veriden saglanacak faydayi
olumsuz etkilerken, yeteri kadar yapilmayan anonimlestirme
ise ihlallere yol acacaktir.

B. Veri Madenciliginde Mahremiyetin Korunmasi
(Privacy Preserving Data Mining-PPDM)

PPDM, veri sahiplerinin kimliklerinin veya hassas bilgilerinin
ifsa edilmesini engelleyen veri kiimesi tzerinde birden fazla
arastirmacinin birlikte calismasini mimkin kilan yeni bir
madencilik yontemidir [14,15,16,17,18].Veri madenciliginde
mahremiyetin korunmasini saglamak amaciyla istatistiksel
ve kriptografik temelli yaklasimlar gelistirilmistir. [19].
Istatistiksel yaklasimlar genellikle verilerin anlamli olarak
bozulmasina dayanmaktadir. Diger yontemde mahremiyetin
korunmasinda kriptografik fonksiyonlar kullanitmaktadir.

C. Veri Yayinlanmasinda Mahremiyetin Korunmasi
(Privacy Preserving Data Publishing-PPDP)

Veriyayinlama yontemi, veri paylasiminda kolay ve ekonomik
bir yontem oldugu icin veri toplayicilar tarafindan yaygin
olarak kullanilmaktadir{20]. Bu ydntemde mahremiyet
modelleri kullanilarak anonimlestirilen veriler ihtiyac
sahiplerinin ~ dogrudan  ulasabilecegi  kamuya acik
ortamlardan yayinlanmaktadir.

D. Veri Toplanmasinda Mahremiyetin Korunmasi
(Privacy Preserving Data Collection-PPDC)

Uciincii taraflarin dogrudan veri sahiplerinden veri toplama
ihtiyaci  oldugu durumlarda mahremiyetin  korunmasi
daha onemli ve zor hale gelmektedir PPDC ile ilgili
literatirde yapilan bir cok calismada veriler Uzerinde bozma
algoritmalari kullanarak elde edilen anonim verilerin veri
sahipleri tarafindan dogrudan veri toplayiciya gonderildigi
C2S [client to user] mimarisinin onerildigi gorilmustir
[21,22,23]. Ancak bu yéntem veri sahiplerinin mahremiyet
bilincinin ylksek seviyede olmasini zorunlu kilmaktadir.
Ayrica bu yontem disinda veri sahipleri hazir veya kendilerinin
gelistirece§i  mahremiyet araclarini  kullanarak verileri
dogrudan ihtiyac sahiplerine génderebilmektedir.

IIl. AKILLI SEBEKELERDE VERi MAHREMIYETINE
YONELIK TEHDITLER VE ONERILER

Akilll  sebekelerde  dUretilen  bilgilerin ~ mahremiyet
saldirilarindan korunabilmesi amaciyla hassas (H), yari

hassas(YH] ve hassas olmayan (HO) seklinde siniflandirilmasi
gerekmektedir. Bu bilgileri iceren veri setleri V(H,YH,HO)
seklinde ifade edilebilinr Hassas bilgiler dogrudan veri
sahiplerini tanimlarken, vyari hassas olan bilgiler ise
dolayli yonden veri sahiplerinin tanimlanmasini mimkin
kilmaktadir. Hassas olmayan ve yari hassas olan bilgiler
Uzerinde islemler yapilarak veriden fayda saglamaya yonelik
madencilik veya istatistiki islemler yapilmaktadir.

Mahremiyet acisindan vyapilan siniflandirmadan sonra
risklerin tanimlanarak azaltilmasina yonelik calismalarin
yapilmasi gerekmektedir. Bu kapsamda dncelikle veri setleri
icerisinden hassas (H) olan bilgiler cikarilarak V(YH, HO)
formatina getirilmelidir. Bu asamadan sonra dikkat edilmesi
gereken diger 6nemli husus yari hassas (YH) olan verilerin
dikkatlice incelenmesi ve ihtiyaca gore anonimlestirme
yapilmasi gerekmektedir. Veri faydasinin korunabilmesi
amaciylaihtiyaclaragore tolere edilebilecek verikayip seviyesi
belirlenerek anonimlestirme yapilmalidir. Anonimlestirilmis
yari hassas verileri YH* olarak ifade ettigimizde Y(YH* HO)
formatina getirilen veriler paylasildiginda mahremiyet
ihlalleri en aza inecektir.

Akilli sebekelerde enerji kullanim verileri incelendiginde,
insanlarin hangi saatlerde calistigi, uyku saatleri, ginlik
hayata dair planlamalari ile ilgili tahminler yirutebilecek
bilgiye sahip olunabilmektedir. Elde edilen verilere
bakildiginda kisisel bilgilerin disinda, mahalleler, devlet
kurumlari, sirketler, 6nemli kisiler, politikacilar vb
tuketicilere ait bilgilerden yapilacak cikarimlarla mahremiyet
saldirilari yapilabilecektir. Yapilacak cikarimlar bilgilerin
saldirganlarin eline gecmesine ve saldirilarini bu bilgilere
gore planlariskler icerir. Dolayisiyla akilli cihazlardan alinan
bu tur bilgiler ticari ve stratejik nitelikte onemli veriler
olabilir Buradan da anlasilabilecegi gibi enerji kullanim
verileri basit bir faturalandirma ve elektrik faturalarini
azaltmaya yonelik olmayabilir. Kritik, kisisel ve 6zel bilgilerin
kestirilmesini saglayabilecek veriler olabilir Bu durumda
bu verilerin tasinmasinda glvenligin yanisira mahremiyetin
de onemi &ne cikmaktadir. Ornegin bir konutta elektrik
tiketiminin izlenmesi sonucu elde edilen veriler misterinin
davranisini etkileyebilir. Bu verilerin sizdirilmasi ve olmamasi
gerekenlerce bilinmesi, musterinin mahremiyetini dogrudan
etkileyebilecektir. [24]

Bu verilerin dagitim sirketleri acisindan da onemi
bulunmaktadir.  Arz-talep ydénetimi, elektrik enerjisinin
verimli bicimde dagitimi, optimum yik akis analizi vb
durumlarda bu verilerin kritik bir onemi bulunmaktadir.
Sirketlerin daha karli ve daha az maliyetle enerjiyi arz
etmesinde faydali olabilecek bilgiler oldugu asikardir.

Akilli sebekelerde veri mahremiyetine yonelik tehditleri dort
seviyede incelemek mimkiinddr. [25]



a. Fiziksel seviyedeki saldirilar: Fiziksel seviye saldirilar
verilerin  aktarilmasi  sirasinda sinyal bozucular
kullanarak yada akilli sayaclara fiziksel zarar vererek
yapilan saldirilardir. Boylece haberlesme kanallarinda
isaretlerin bozulmasi yada protokollere saldiri yapilarak
veri trafiginin asiri oranda artisi hedeflenir.

b. MAC seviyesindeki saldirilar: MAC seviyesinde
saldirilarda ise MAC parametrelerin illegal bicimde
degistirilmesi sonucu verilerin saglikli bicimde sebeke
ulasmamasi amaclanmaktadir.

c. Tasima ve Ag§ Seviyesindeki saldirilar: Tasima ve ag
seviyesindeki saldirilarda kaynagi sonimlendirerek
uctan uca veri akisini kesmek hedeflenir. Boylece veri
trafigini bir streligine legal trafigi kesmektedir.

d. Uygulama seviyesindeki saldirilar: Uygulama
seviyesindeki saldirilarin temel amaci uygulamaya
yogun periyotlu istek gondererek hedef CPU ve hafizay
kilitlemektir.

IV. SONUCLAR

Elektrik sebekelerinin akilli hale getirilmesi onimuzdeki
on yil icinde dinyada oldugu gibi Ulkemizde de sebeke
otoriteleri icin kacinilmaz bir zorunluluk olacaktir. Ancak
sebekelerin akilli hale gelmesi neticesinde veri mahremiyeti
ve glvenligi hususlari onemli bir zafiyet noktasi olarak
ongorulmektedir. Bu zafiyet noktalari sebekelerde gerek
ticari gerekse stratejik olumsuzluklara yol acacaktir.
Yukarida belirtilen olumsuzluk ve zafiyetlere ragmen akilli
sebekelerin kullanilmasi zorunlu olacaktir. Bu nedenle
sebekelerin akilli hale getirilmesi durumunda olasi zafiyetler
ve tehditler belirlenerek onlemler alinmalidir. Stratejilerin
belirlenmesinde gercek ve tizel kisilere ait hassas ve genel
bilgilerin tehditlere karsi korunmasi ile zafiyet risk oraninin
azaltilmasi dikkat edilecek hususlardan olmalidir.

Ornek olarak, Giineydogu Anadolu bolgesindeki elektrik
dagitim sirketlerinin en onemli sorunu kacak elektrik
kullanimidir. Genellikle elektrik sayaclarinin eski teknoloji
olmasl, sayaclarda oynama yapilabilmesi veya guvenlik
nedeniyle  bazi  mahallelerde  elektrik  sayaclarinin
okunamamasi problemleri oldukca fazladir. Elektrigin kacak
kullaniminin onlenmesi icin sayaclarin uzaktan okunmasi
ve Uzerinde oynama yapilmaya olanak vermemesi onem
kazanmaktadir. Bu bolgelerde akilli sayaclarin uzaktan
okunmasina yonelik projeler gelistirilmekte ve mevcut
sayaclar yerine hem uzaktan okunabilen hemde Uzerinde
hatali  6lcim  vyapilmasini  saglayacak midahalelere
imkan verilmeyecek akilli sayaclarin gelistirilmesi ve
yayginlastirilmasi tesvik edilmektedir. Benzer sekilde 31
Mart 2015 sistem cokmesi gibi olaylarin tekrar yasanmamasi
icin iletim sebekesinin de akilli hale getirilmesi zorunludur.
Ileriki calismalarda, akilli sebekelerin yayginlasmasi 6niinde
engel olarak duslnllebilecek guvenlik ve mahremiyet
sorunun farkli bakis acilariyla ele alinmasi gerekmektedir.
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