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Ozetce —Yazilim gelistirme siirecleri, yazihmlarin planlanan
zamanda ve planlanan maliyetle bitirilmesi icin asamalarin diizen
ya da siralarimin organize edilmesine odaklanmaktadir. Ancak
piyasaya siiriillen yazihmlardaki zafiyetlerin yayginhgi ve coklugu,
zaman ve maliyet Kriterlerini saglamakla beraber biiyiik ol¢iide
giivenlie odaklanan daha siki bir yazihm gelistirme siirecine
gereksinim oldugunu gostermektedir. Bununla beraber, giivenlik
odaklh aktivitelerin eklendigi geleneksel yazihim gelistirme siirec-
lerinin, giivenligi saglamada oldukca etkili oldugunu ve cevik
gelistirme siireclerinin geleneksel yazilim gelistirme siireclerine
gore zaman ve maliyet kriterlerini saglama konusunda daha
basarili oldugunu gosteren bazi caliymalar mevcuttur. Yapilan bu
tespitten ve yukarida bahsedilen ihtiyactan yola cikarak bu
caliymada, giivenli yazilim gelistirmek icin hem ¢evik yontemlerin
hizl,, degisime ayak uyduran ve asamali ilerleyen yapisindan
yararlanilarak, hem de yazihmda giivenligi saglamak icin gerekli
olan ve biiyiik sirketler tarafindan uygulanarak basaris1 kamt-
lanmis, olan giivenlik aktiviteleri kullamilarak giivenlik destekli
Scrum modeli (Trustworthy Scrum) énerilmistir. Giivenlik uygu-
lamalar1 Scrum cercevesine eklenirken, geleneksel metotlardaki
giivenlik yaklasimi ile ¢evik yazilim ilkelerinin ¢elistigi durumu
degerlendirilerek, yazihm giivenlidi ve c¢evik yazihmin temel
ilkelerinin korunmasi goz éniinde tutulmustur.

Anahtar Sozciikler—Giivenli yazilim gelistirme; Cevik yontem-
ler; Scrum.

Abstract—Software development process models focus on
ordering and combination of phases to develop the intended
software product within time and cost estimates. However, com-
monness of software vulnerabilities in the fielded systems show
that there is a need for more stringent software development
process that focuses on improved security demands. Meanwhile,
there are some reports that demonstrate the efficiency of existing
security enhanced conventional processes and success of agile
projects over conventional waterfall projects. Based on this
finding and the demand for secure software, we propose a
security enhanced Scrum model (Trustworthy Scrum) by taking
advantages of both security activities and Scrum framework
which has fast adaptation and iterative cycle. While enhancing
Scrum with security activities, we try to retain agile and security
disciplines by considering that conventional security approach
conflicts with agile methodologies.
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Scrum.

I. GIRIS

Gegmisten giinimiize kadar etkin bir sekilde kaliteli ve
olgun yazilim tretmek icin farkli yazilim gelistirme siire¢
modelleri olusturulmustur. Bu modellerde daha ¢ok planlanan
zaman ve maliyet kriterlerini saglamak i¢in asamalarin hangi
diizende uygulanacagma odaklanilmistir. Ancak yazilim pro-
jelerindeki basarisizlik oranlarina bakildiginda istenen sonu-
cun elde edilemedigi gorilmektedir. “The Standish Group” adli
sirketin 1995 yilinda yayinladigr “Chaos” raporuna [1] gore,
yazilim projelerinin gergek basar1 orani, %9-28 arasi basariyla
cok diistik seviyelerdedir. “Chaos” raporunda [1] basari tanimi,
“projeyi baglangicta belirlenmis tim oOzellik ve islevlerini
yerine getirerek planlanan zamanda planlanan biitceyle
bitirmek™ olarak verilmistir. Yani projenin gtivenlik, hatasizlik
ve saglamlik boyutlari hesaba katilmamistir. Sahaya siiriilen
yazilimlarin glivenlik a¢isindan incelendigi raporlar, basarili
gorlilen projelerin aslinda bir¢ok giivenlik sorunlart ve
programlama hatalarina sahip oldugu gergegini ortaya
¢ikarmaktadir. “Coordination Center Computer Emergency Re-
sponse Team (CERT/CC)” tarafindan yayinlanan raporlara
gore cok yaygin ve gittikce artan bir giivenlik acigi sorunu
mev-cuttur. CERT/CC 2002 yilinda 4,129 adet rapor edilmis,
sistem ag¢1g1 tanimlamistir, bu sayr 2001 yilindaki saymnin %
70’1 kadar artig ve 2000 yilindaki sayinin ise 3 kati kadar bir
artis oldugunu gostermektedir [4, 5, 6]. Bununla beraber
yazilim-larin  karmasikligi ve genisleyebilirligi ihtiyaglar
kargilamak icin gittikge artmakta ve sonug¢ olarak hata olma
olasiligt da oldukg¢a yiikselmektedir. CERT/CC tarafindan
yapilan baska bir analize gore gtivenlik agiklarinin %90’dan
fazlasi, kodlama, tasarim ve gereksinim hatalar1 gibi birgok
hata tipinin dahil oldugu bilinen yazilim hatalarindan
kaynaklanmaktadir [26]. Bu analiz, bilinen bu hata tiplerine
karsi yapilan kiigiik bir iyilestirmenin bile olduke¢a etkili
sonuglar verecegini goster-mektedir.

Yazilim endiistrisinde gliniimiiziin oldukca gereksinim
duyulan giivenlik talebini karsilamanin anahtari, giiven-ligi
ortaya koyan tekrarlanabilir islemlerin gergeklestir-ildigi
yazilim stirecidir [7]. Yazilim gelistiren baz sirketler,
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varolan gelistirme stireglerine gtivenlik uygulamalar1 ekley-
erek, yazilim gelistirme yasam donglisii boyunca giliven-lik
acgiklarint  bulup minimize etmeyi amaglamislardir. Mi-
crosoft’un varolan standart yazilim gelistirme siirecine gtiven-
lik aktivite ve elementlerini eklemesi sonucu olusturdugu
giivenli yazilim gelistirme siireci olan Microsoft Security De-
velopment Lifecycle (SDL) ile daha onceden 16 olan yillik
yayinlanan giivenlik biilten sayisini 3’e diisiirdiigii goriilmekte-
dir [7]. Ayn1 sekilde Microsoft, SDL ile gelistirilen ve piyasaya
striilen yazilimlarda sistem agiklarinin %50’den daha fazla
oranda diistigiinii belirtmistir [9]. Bununla beraber giivenli
yazilim gelistirmek i¢in yazilim miihendisligi konusunda disi-
plinli ve olgun ilkeler sunan Team Software Process (TSP) ile
kalitenin %20 arttig1i, 6ngérillen takvim planlamasindan ve
harcanan efordan %8 tasarruf saglandig1 rapor edilmistir [10].
Yukarida bahsedilen ihtiyactan hareketle bu ¢alismada, gtivenli
yazihm gelistirmek i¢in giivenligi hedefleyen uygu-lamalarin
Scrum ¢ergevesine entegrasyonu tizerine ¢alisilarak Scrum
cercevesi ile giivenli yazilim gelistirme {izerine bir model
onerisi (Trustworthy Scrum) yapilmistir. Ancak bu ¢aligmanin
en biuyik zorlugu yazilim gilivenliginin Scrumin ¢eviklik
yoniiyle bazi noktalarda uyusmamasidir. Kiigiik it-erasyonlar
ile geleneksel yazilim gelistirme modellerindeki giivenlik
yaklagimi uyusmamaktadir [2] ve kiigiik iterasyonlar gerekli
testleri yapmak i¢in yeterli degildir [11, 12]. Cevik modellerin,
giivenlik olaylarin1 g6z ardi etmesinin nedeni, giivenlik
konusunda farkindaligin olmamasi [11] veya giliven-ligin
yazilim gelistirmeyi aksattigi ve yavaslattigi seklindeki yanlis,
kan1 da [13] olabilir.

Gtivenlik giivencesini ¢evik yontemlere uyarlamaya calisan
Beznosov ve Kruchten [2], giivenlik giivencesi metotlarimi
cevik yontemlerle ¢cakisma derecelerine gore siniflandirmis ve
uyumsuzlugu azaltict 6nermeler yapmistir. Giivenlik testi yar1
uyarlanabilir kategorisinde verilmis ve araglarin otomatiklestir-
ilmesi Onerilmistir. Ancak her ne kadar test otomasyonu faydali
olsa da, uygulamaya 6zgii test gelistirmesi, giivenlik uzmani
tarafindan giivenlik yonelimli test anlayisi gerektirmektedir.
Sistemin kapsamli dokiimantasyonu ve harici giivenlik veya
resmi dogrulama uzmanlarmin gerekliligi gibi ¢evik yontem-
lerle uyusmayan uygulamalar i¢in iki tane olasilik sunulmustur.
Gergeklestirmesi zor olan yontem, g¢evik yontemlere uygun
yeni giivenlik metotlarinin olusturulmasi olarak verilmis, an-
cak bu yontemlerin ne olacagi konusunda bir anlayis sunul-
mamistir. Onerilen diger yéntem ise giivenlik metotlarinin,
gelistirme yasam dongiisii boyunca en az iki defa uygulan-
masidir.

Waryrnen c¢alismasinda [15], XP Planning Game asa-
masina, kotiye kullanim senaryolar1 ve giivenlikle alakali
kullanicr hikayelerinin olusturulmasint dahil etmeyi 6nermek-
tedir. Burada onerilen yontemin, senaryolardaki tehditler ve
bunlar1 6nlemeye yonelik olarak belirlenen kodlama ve tasarim
standartlarint ilgili senaryolarla eslesme yapmaya yardimci
olacagi 6ngoriilmektedir.

Bagka bir cali,smada [16], web uygulamalarini hedef alan
gtivenlik destekli Scrum versiyonu olan S-Scrum 6nerilmistir.
S-Scrum, paydaslar tarafindan olu,sturulan gereksinimlerden
giivenlik i¢in hikdye olusturup eger kritikse devam etmekte
olan Sprintin sonlandirilarak giivenlik gereksiniminin gercek-
lestirimi ve testinin yapilmasini, kritik degilse sonraki Sprinte
kadar beklemesini 6nermektedir. Ancak S-Scrum daha ¢ok

kotiiye kullanim senaryolariyla desteklenen giivenlik gereksin-
imlerini olusturma siirecine odaklanmakta, tasarim, gergek-
lestirim ve dogrulama asamalarinda ne tiir uygulamalar yapila-
cagina dair bir yontem sunmamaktadir.

Scrum tizerine baska bir ¢alisma olan Secure-Scrum [17]
ise, glivenlik kaygilariim gosterimi i¢in S-Tag ve bunlari ilgili
kaleme baglayan S-Mark denilen isaretlerin kullanimina
dayanmaktadir. S-Tag, kullanim senaryosu, kétiiye kullanim
senaryosu veya giivenlik gereksinimini anlatan herhangi bir
gosterim olabilir. Giivenlik olaylarint tanimlama iglemi, pay-
daglar tarafindan oneme sahip parcgalara odaklanarak, giiven-
likle alakal1 kullanici hikayeleri tanimlama tizerine kuruludur.

Scrum tizerine olan bu iki ¢alismada [16, 17], yazilimin
sadece paydaslarla belirlenen pargalarinin tanimlanarak bu
pargalarin giivenliginin saglanmast amacglanmistir ve igsel
tehditlere yonelik uygulamalar sunulmamistir. Ancak giivenlik
tiim sistemi ilgilendiren gerekli bir nitekliktir. Ornegin, ara-
bellek tagmasi, gizlilik, biittinliik, kullanilabilirlik gibi giiven-
lik ozellikleri veya kritik bir arayilizde ortaya ¢ikmasindan
bagimsiz bir glivenlik problemidir [18]. Yazilim gilivenligi,
riske dayali giivenlik gereksinimlerinin belirlenip 6nleminin
almmmasiyla beraber, yazilim igerisinde giivenlik sorunlarina yol
acacak, programlama veya tasarim hatalarindan olusabile-cek
igsel tehditlerin de irdelenmesini gerektirir [4, 18, 19, 20].
Guvenlik gereksinimlerini, paydaslarla yazilimin  kritik
parcalarina odaklanarak belirlemek bunu saglamada yetersiz
kalabilir. Ayn1 zamanda giivenlik aktivitelerinden olan egitim,
kodlama standartlari, giivenli tasarim ilkeleri, kod ve tasarim
gozden gecgirmeler, statik analiz araglarmnin kullanimi gibi
uygulamalara deginilmemistir. Trustworthy Scrum giivenlige,
yazilimin sadece kritik pargalarini degil tiim yazilimi ilgilendi-
ren bir nitelik olarak bakmakta ve gelistirme siireci boyunca
tim asamalarda giivenligi hedefleyen uygulamalar icermekte-
dir. Ayrica sadece web uygulamalart degil tiim yazilimlar i¢in
kullanilabilir bir yontem sunmaktadir.

Bagka bir ¢aligmada [21], giivenlik gereksinimleri i¢in ayri
bir glivenlik tiriin is listesi olusturulmasi 6nerilmektedir. Ancak
giivenlik  gelistirmesi ve standart gelistirmenin  ayr
yiiriitiilmesi, yazilim giivenliginin, "yazilim gelistirme siireci
boyunca giivenlik odakli dsiiniip giivenligin her gelistirme
asamasina dahil edilmesi" ilkesini karsilamamaktadir. Trust-
worthy Scrum, giivenlik gereksinimlerinin varolan Uriin ‘Is
Lis-tesine eklenmesini ve standart gereksinimlerden ayirt
edilecek sekilde etiketlenmesini 6nermektedir. Bazi giivenlik
gereksin-imlerinde alinan tasarim kararlar1 diger standart
gereksinim-lerin gelistirmesini etkileyebilecegi i¢in aralarinda
baglant1 kurulmasina imkan vermektedir.

Asagida bu makaledeki calismanin dayandigi iki temel
konu olan givenli yazilim gelistirme ve Scrum gergevesi
hakkinda 6n bilgi verilmistir:

A. Giivenli Yazilum Gelistirme Ilkeleri

Yazilim giivenligi, yazilimi gelistirirken glivenli olacak
sekilde insa etmektir, tasarimi giivenli yapmak, gtivenli kod-
lama ilkelerine uymak, yazilimin giivenli oldugundan emin
olmak, gelistiricileri giivenlik konusunda egitmek gibi bircok
uygulamay1 kapsar [4]. Giivenli yazilim gelistirme model-
lerinde bulunmasi gereken 6nemli uygulamalar asagida ver-
ilmistir:
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1)  Giivenlik ekibi yazilim gelistirme organizasyonu
biinyesinde olusturulmali, bu yiizden tiim proje ekibi
iyelerine giivenlik egitimi verilmelidir. Gerektiginde
stirece giivenlik uzmani dahil edilmelidir.

2)  Giivenlik gereksinimleri belirlenmeli ve kotiiye kul-
lanim senaryolar1 olusturulmalidir.

3)  Risk analizi yapilmahdir.

4) Tasarim agamasinda gerceklestirilmesi gereken
giivenlik eylemlerine deginilerek en iyi tasarima
karar verilmelidir.

5) Kodlama standartlarina ve giivenli kodlama ve test
ilkelerine uyulmalidir.

6)  Statik analiz ara¢lart kullanilmalidir.

7)  Kod ve tasarim gozden gecirme yapilmalidir.

8)  Giivenlik testi, niifuz testi ve bulandirma testi yapil-
malidir.

9)  Kod yeniden yapilandirma ile giivenlik eklemeleri ve
diizeltmeleri yapilmalidir.

10)  Giivenlik dokiimanlart olugturulmalidir.

B. Scrum

Scrum, Scrum kilavuzunda [22] asagidaki gibi tanimlan-
maktadir: Scrum, 1990’larin basindan beri karmagsik iriin
gelistirme siirecini yonetmek i¢in kullanilan bir siire¢ cergeve-
sidir. Scrum, bir triin gelistirme teknigi veya siireci degildir;
icerisinde cesitli siiregleri ve teknikleri kullanabileceginiz bir
gergevedir. Scrumin temelinde deneysel siire¢ kontrol teorisi
yer alir. Scrum, 6ngoériilebilirligi en iyi seviyeye c¢ikarmak ve
riski kontrol etmek igin iterasyonlu ve artimli bir yaklasim
kullanir.

Bu calismada, giinlimiiz yazilimlarindaki gtivenlik agigi
sorununa dikkat c¢ekilerek, yazilimlardaki bu glivenlik
gereksiniminin yazilim gelistirme siirecleriyle saglanmasi
amaclanmistir. Glivenlik konusunu irdeleyen az sayida yazilim
gelistirme modeli olmakla beraber, bu modeller ¢ogunlukla
giivenlik uygulamalarinin geleneksel siire¢ modeline eklen-
mesiyle olusturulmustur. Ancak giivenlik ile ¢evikligin bazi
noktalarda ¢akismasindan dolay1 ¢evik yontemlere hitap eden
calisma sayisi oldukc¢a azdir. ‘Ilgili ¢alismalarda, gelenek-sel
yaklasimla giivenlik gereksinimlerini  belirleyip —giivenli
tasarimin yapilmasi ilkesinin, projenin bastan sona kapsamli
tasarimini gerektirdigi i¢in ve giivenlik uygulamalarinin her
iterasyonda yapilmasi maliyetli oldugu i¢in ¢evik yontemlerin
iterasyonlu ve artirimsal yapistyla celistigi izerine ortak gorts
mevcuttur. Bu ¢alismadaki temel amag, yazilim giivenligini
saglamaya yonelik uygulamalar1 anlamak ve bu uygulamalarin
Scrum gergevesi igerisinde kullanimi i¢in bir yéntem sunmak-
tir.

II. YONTEM

Scrum ile Giivenli Yazilim Gelistirme ¢alismasi i¢in uygu-
lanan yontem 4 adimdan olusur.

ik adimda, yazilim giivenligi tanim1 ve kapsamini anlamak
amaclanmistir. Yazilimda giivenligi hedefleyen uygulamalar
tizerine literatiir arastirmasi yapilmustir..

Ikinci adimda, yazilimlar igin referans model niteligi
tastyan olgunluk modelleri ve glivenli yazilim gelistirme mod-
elleri giivenlik bakis ag¢isiyla incelenmistir. Bu amagla, yazilim
icin olgunluk modellerinden CMMI, FAA-ICMM, SSE-CMM

ve SAMM modeli incelenmistir. Bu modellerden sadece SSE-
CMM ve SAMM modellerinin dogrudan gtivenligi vurgu-layan
uygulamalar seti sundugu gériilmiistir. Glivenli yazilim
gelistirme modellerinden Microsoft SDL, TSP ve Correct-ness
by Construction incelenmistir. Bu modellerle gelistirilen
projelerin basarili sonuglar verdigi goriilmiistiir. Bunu yap-
maktaki amag¢ standartlarin yazilim giivenligine bakisini, sun-
dugu uygulamalar1 analiz etmek ve glivenli yazilim gelistirme
modellerinin siire¢ igerisinde bu uygulamalart nasil faaliyete
gecirdigini anlamaktir.

Uctincii adimda, Scrum gergevesi ve bu cercevenin ben-
imsedigi cevik yaklasim lizerine arastirma yapilmistir. Giiven-
lik uygulamalarinin ¢evik yaklasimin ilkeleriyle uymayan
kisimlari analiz edilmistir.

Son adimda Scrumin temelindeki ilkeler ve yazilim gtiven-
ligi ilkeleri korunarak, giivenligi hedefleyen uygulamalarin,
Scrum ¢ergevesine entegrasyonuna ¢aligilmistir..

III. ONERILEN GUVENLIK EKLENTIILI SCRUM
MODEL I: TRUSTWORTHY SCRUM

Bu ¢alisma kapsaminda onerilen model, 3 temel boliime
ayrilmaktadir. Bunlar Scrum Sprintlerine her zaman eklenen
uygulamalar, Giivenlik Sprinti etkinligi ve Sprintlere ihtiyaca
gore eklenen uygulamalardir.

Her iterasyonda yapilmast olduk¢a maliyetli ve zaman alict
oldugu i¢in Scrumin iteratif yapisina uymayan uygulamalar
icin bu ¢alismada olusturulan Giivenlik Sprinti etkinliginin, her
iterasyonda degil birka¢ sayidaki iterasyonlar arasinda (dontim
noktalart) yapilmasi 6nerilmektedir.

Bu ¢alisma kapsaminda 6nerilen modelin (Trustworthy
Scrum) genel resmi sekil 1°de verilmistir.

Spint1 sprint 1 Spaint

Standart Spristn gevenlib sklemslon

,Sekil 1: Trustworthy Scrum

A. Her Sprint i¢cin Eklenen Giivenlik Uygulamalari: Giivenlik
ve Coziim Anahtar Kelimesi Yontemi

Igsel tehditleri onlemeye yonelik olan bu uygulamalarin
Scrumin varolan standart Sprintlerine eklenmesi 6nerilmek-
tedir. Bu iterasyonlarda giivenlik gereksinimleri i¢in kotlye
kullanim senaryolari yerine Giivenlik Anahtar Kelimeleri kul-
lanilmaktadir. Giivenlik Anahtar Kelimeleri Sprint Is, Listesin-
deki bir kalemi gelistirirken giivenlik acisindan dikkat edilmesi
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ve uyulmasi gereken hususlar1 belirtmektedir. Benzer sek-ilde
kalemin gergeklestirmesini yapan gelistirmeci bu anahtar
kelimeleri odak noktasinda tutarak buldugu ¢ozimi Coziim
Anahtar Kelimeleri olarak girmektedir. Bu boliim Scrumin
Gelistirme Takimi i¢in uygulamalar sunmaktadir..

1) Giivenlik Anahtar Kelimeleri: Uriin Is Listesindeki
kalemler i¢in, olas1 gergeklestirim hatalarini ve giivenlikle ilgili
dikkat edilmesi gereken hususlari ifade eden Giivenlik Anahtar
Kelimeleri girilir. Bu kelimeler, tasarim, kodlama, test ve
gozden gecirme asamalarinda dikkat edilecek giivenlik
ilkelerini belirler. Ornegin; “Bellek tasmas1”.

2) Coziim Anahtar Kelimeleri: Guvenlik Anahtar Kelimesi

ile ifade edilen agigin gergeklesmemesi i¢in bulunan yontem
veya alinacak onlemler Coziim Anahtar Kelimeleri olarak gir-
ilir. Ornegin; “Bellek tasmas1” Giivenlik Anahtar Kelimesine
sahip olan bir kalem i¢in C6ziim Anahtar Kelimesi olarak “tiim
dizin sinirlarinin kontroli” ve “tiim allocation (ayirma) islem-
lerini ayirmay1 kaldirma (deallocation) islemleriyle eslestirme”
gibi giivenlik ilkelerini tarif eden ¢oztimler girilir.

3) Giivenli Kodlama ve Test llkeleri: Giivenli kodlama
standartlar1 ve giivenli tasarim ilkeleriyle ilgili kaynaklarda
Guivenlik ve/veya Coziim Anahtar Kelimelerine deginen
ilkelere gore gelistirme yapilir ve testleri yazilir. Statik analiz
araglart ile kaynak kod taranarak hatalar giderilir. Kod gozden
gecirmeler, Giivenlik ve Coziim Anahtar Kelimeleri odak nok-
tasinda tutularak yapilir. Dogrulama asamasinda bulandirma
testleri ile yazilim test edilir.

4) Bitti Tanimi: Kalemi “Bitti” konumuna getirebilmek

icin, tim asamalarda Giivenlik ve/veya C6ziim Anahtar Ke-
limelerinin gerekliliklerinin yapildigr onaylanmali, uygulan-
abilir olmayanlar “Uygulanabilir Degil” seklinde isaretlen-
melidir. Bunun diginda zaman yetersizligi vb. nedenlerle
gelistirmesi yapilmayan kalem “Ertelendi” isaretiyle tekrar
Uriin ‘Is Listesine tarihgesiyle birlikte gonderilir. Bu sekilde
giivenlik gereksinimleri tamamlanmayan kalemlerin kapan-
masina izin verilmez, sonraki Sprintlerde kaldigi asamadan
itibaren gelistirimine devam edilmesi saglanir.

B. Giivenlik Sprinti

Giivenlik Sprinti, diger standart Sprint gibi birbirini biter
bitmez takip etmez. Projenin baglangic asamasina ve gerek
duyuldukga belli sayidaki iterasyonlar arasina Giivenlik Sprinti
konabilir. sekil 2’de Giivenlik Sprinti akis diyagrami ver-
ilmistir.

Gtivenlik Sprinti, Scrumin standart Sprintinde yapilan
Scrum Etkinliklerinin giivenlik bakis agisiyla yapilmasini ve
Scrum Takimina giivenlik uzmani dahil edilmesini 6nerir. Bu
bolim tim Scrum Takimina uygulamalar sunar. Giiven-lik
uzmani, Scrum Master ve Uriin Sahibine iriiniin giiven-lik
gereksinimlerini belirlemede yardimer olur ve Gelistirme
Takimmma giivenlik gelistirmesi konusunda destek saglar.
Gtivenlik Sprinti, standart Sprint gibi diizenli olarak biribirini
takip etmediginden ne zaman yapilacagina Scrum Master
tarafindan Sprint Degerlendirme sonuglarina gore karar verilir.

1) Giivenlik Gereksinimlerinin Belirlenmesi: Burada riske

dayali giivenlik gereksinimleri odak noktasidir. Dis tehditler ve
saldirgan bakis agistyla bakilarak olasi tehditleri ve gereksin-
imleri belirlemeyi gerektirir. Aktor, tehdit, giivenlik gereksin-
imi, risk derecesi gibi gereksinimi belirleme ve risk analizine

yardimci olabilecek ayrintilar kaleme eklenir ve Uriin Is Lis-
tesine atilir. Bu tanimlar gereksinimleri belirleme agamasinda
beyin firtinas1 yapmay1 kolaylastirir. Diger gereksinimlerden
ayirt etmek i¢in kalemin siifi “Giivenlik Gereksinimi” yapila-
bilir veya etiketle isaretlenebilir. Gosterim olarak kotiiye kul-
lanim senaryolarindan da yararlanilabilir.

2) Risk Analizi: Risk analizi planli, istege bagl veya olaya
bagl olarak gerceklestirilebilir ve literatiirde bunun icin farkli
yaklagimlar mevcuttur. Onerilen modelde risk analizi temel
olarak agagidaki adimlardan olugur:

1)  Risk analizi i¢in gerekli kavramlar belirlenir ve talep
yonetim sisteminde ilgili kaleme girdi saglanir. Temel
olarak tehdit, sistem agi81, tehditin olma olasilig1
belirlenir.

2)  Tehlikenin gergeklesmesi durumunda ne tiir etkileri
neden olacagina dair analiz yapilir ve gereksinime
riskin derecesine gore “Rank” degeri atanabilir.

3)  Hafifletme stratejisi belirlenir.

4)  Kaybin maliyeti ve Onleyici aktivitenin maliyeti
arasinda kiyas yapilarak yani risk analizi yapilarak;

a)  Gelistirmenin bu Sprintte yapilacagina karar
verilirse bu Giivenlik Sprintinin is listesine
atilir veya

b)  Riskin derecesi yiiksek goriinmiiyorsa daha
sonra yapilmak ilizere veya yeni verilerle
yeniden risk analizi yapilmak iizere Uriin s
Listesine gonderilebilir.

5)  Yeniden yapilan her risk analizinde ¢ikan sonuca
gore gereksinimin ranki artirihr/azaltilir veya riskin
derecesi giincellenir.

3) Giivenli Tasarim: Degerler, tehditler ve olasi sistem
aciklar1 belirlendikten sonra yazilimin ataga agik alanlarini en
aza indirgeyecek sekilde tasarim yapilir. Howard ve Lipner’e
gore atak alani kod pargasi, arayiiz, servis, protokol ve ozellikle
yetkisiz kullanicilar olmak iizere tiim kullanicilara acik olan
uygulamalar olarak tanimlanmustir [25]. Giivenli tasarim icin
yazilimda giivenligi saglama adina ger¢ek deneyimlerden yola
cikilarak olusturulan pratikleri sunan ilkeler, kilavuzlar ve
kodlama kurallart gibi kaynaklardan ve giivenlik uzmanindan
yararlanilabilir. Ayrica, talep yonetim sistemine girilmis ve ka-
panmis olan daha Onceki benzer giivenlik gereksinimlerinden
yararlanilabilir.

4) Giivenli Gerceklestirim:  Glivenli kodlama ve test
ilkelerine gore gerceklestirim yapilir. Statik analiz araglar ile
kod taranir. Kod gozden gecirmelerle, araglarin bulamadigi
hatalar bulunur.

5) Giivenlik Testi: Giivenlik testi su iki yaklagimi icerme-
lidir [18]: 1) Giivenlik mekanizmasi fonksiyonlarinin dogru
gerceklestirildiginin testi, 2) Saldirganin bakis acistyla bakip
sistem agiklarin1 g6z 6ntinde bulundurarak riske dayali giiven-
lik testi.

6) Giivenlik Dogrulamas:: Bulandirma araclari ile yazilima
gecersiz girdiler verilip test edilir. Kod ve tasarim giivenlik
gozden gegirmeleri gerceklestirilir.

C. Kod Yeniden Yapilandirma

Giivenlik gereksinimi olarak, eski kodlar gdzden gecir-
ilir, giivenlik hatalar1 aranir, eger bulunursa diizeltilir. Kod
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,Sekil 2: Giivenlik Sprinti aki s diyagrami

yeniden yapilandirma iglemi, Scrum Master veya Gelistirme
Takimu tarafindan Giivenlik Sprintine veya standart Sprintlere
gerek duyuldukca kalem olarak eklenebilir. Sahaya siiriilme-
den once kodun giivenlik acgisindan gozden gegirilip yeniden

yapilandirilmast giivenligi saglama konusunda olduk¢a fayda
saglar.

D. Kod ve Tasarum Giivenlik Gozden Gegirmeleri

Uriiniin sahaya siiriilmeye hazir oldugunun dogrulanmasi
acisindan, kodun ve tasarimin giivenlik agisindan gozden gegir-
ilmesi gerekir. Gerektiginde giivenlik uzmani dahil edilebilir
ve kod yeniden yapilandirma ile birlikte yiiriitiilebilir. Sprint
Degerlendirmesi sonucu gerek duyuldukca Scrum Master veya
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S

Giivenlik sprintini sonlandir

Gelistirme Takimi tarafindan Sprint Planlamalarinda Giivenlik
Sprintine veya standart Sprintlere kalem olarak eklenebilir.

E. Giivenlik Egitimi

Belli bir plana gore gelistirme takimina uzman tarafindan
giivenlik egitimi ve/veya yazilim giivenligiyle ilgili kitap, cd
vb. materyal saglanir. Scrum Retrospektifinde yapilan deger-
lendirme ve gozlemlerden yararlanilarak, Scrum Takiminin
ihtiya¢ duydugu konulara gére Scrum Master tarafindan plan-
lamasi yapilabilir.
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IV. SONUC

Yazilimlarda giivenlik aciklarinin ¢ok yaygin olmasina
ragmen, yazilim gelistirme modelleri giivenligi saglamak icin
gerekli olan uygulamalari icermemektedir. Giivenlik konusunu
irdeleyen az sayida yazilim gelistirme modeli olmakla be-
raber, bu modeller ¢ogunlukla giivenlik uygulamalamarinin
geleneksel siire¢ modeline eklenmesiyle olusturulmustur. Bu
calismada cevik yazilim ilkeleri ve yazilim giivenligi ilkeleri
g6z Oniinde bulundurularak, giivenlik uygulamalarinin Scrum
cercevesinde uygulanmasina dair bir yontem Onerilmistir.
Bu sekilde giiniimiiz yazilimlarinda oldukc¢a ihtiya¢ duyulan
giivenlik gereksiniminin Scrum ile nasil saglanacagina dair
bir calisma olarak literatiire katki saglamistir. Onerilen model,
cevik yontemlerin hizli, degisime ayak uyduran ve asamali il-
erleyen yapisindan yararlanirken ayn1 zamanda giivenlik uygu-
lamalarinin da uygulanabilirligini saglamayr amaclamaktadir.
Bu calismanin temel iki katkisi:

e  Dikkatsizlik vb. nedenlerle olusan kodlama hatalarinin
da dahil oldugu igsel tehditlerin olusmasini aza indi-
recek "Giivenlik ve Coziim Anahtar Kelimeleri Yon-
temi" ve

e  Ataga acik ortamlardaki yazilimlarda, dis tehditlerden
gelebilecek saldirilart veya etkisini onlemeye yonelik
"Giivenlik Sprinti"dir.

Bu caligmada oOnerilen Trustworthy Scrum’in, giicli ve
zayif yonlerinin analizi sonucu ¢ikarilan o6zellikleri asagida
verilmistir:

e Hem gerceklestirim ve tasarim hatalarn gibi ic
tehditlere karst hem de internet ortami gibi saldirtya
acik alanlarda dis tehditlerden gelebilecek saldirilara
kars1 giivenlik onlemleri sunmaktadir.

e  Sadece standart Sprintlere eklenen ic¢ tehditleri onle-
meye yonelik uygulamalarin yapilmasi ile dahi saldir-
ganlarin suistimal edebilecegi sistem aciklarinin azal-
masina yardimer olmaktadir.

e  Giivenlik Sprinti etkinligi, her iterasyonda yapilmasi
oldukc¢a maliyetli ve zaman alic1 olan giivenlik uygula-
malarinin doniim noktalarinda yapilmasini saglayarak
maliyeti azaltacaktir.

e  Cevik ilkelere uygun olarak minimal dokiimantasyon
i¢in kismen ¢6ziim Onerisi sunulmustur ancak Giiven-
lik Sprintinde giivenlik ilkelerinden olan kapsaml
dokiimantasyon gerekliligine tam anlamiyla ¢6ziim
getirilememisgtir.

Gelecek caligma olarak, Onerilen model, gelistirilen
yazilimin kritiklik seviyesine gore igermesi gereken uygu-
lamalar ve dereceleri bakimindan seviyelere ayrilabilir veya
belli bir sektor hedeflenerek daha ayrintili ve sektore 6zgii
uygulamalar sunulabilir.
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