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üvenli Yazılım Geli tirme lkeleri



1) Güvenlik ekibi yazılım geliştirme organizasyonu
bünyesinde oluşturulmalı, bu yüzden tüm proje ekibi
üyelerine güvenlik eğitimi verilmelidir. Gerektiğinde
sürece güvenlik uzmanı dahil edilmelidir.

2) Güvenlik gereksinimleri belirlenmeli ve kötüye kul-
lanım senaryoları oluşturulmalıdır.

3) Risk analizi yapılmalıdır.
4) Tasarım aşamasında gerçekleştirilmesi gereken

güvenlik eylemlerine değinilerek en iyi tasarıma
karar verilmelidir.

5) Kodlama standartlarına ve güvenli kodlama ve test
ilkelerine uyulmalıdır.

6) Statik analiz araçları kullanılmalıdır.
7) Kod ve tasarım gözden geçirme yapılmalıdır.
8) Güvenlik testi, nüfuz testi ve bulandırma testi yapıl-

malıdır.
9) Kod yeniden yapılandırma ile güvenlik eklemeleri ve

düzeltmeleri yapılmalıdır.
10) Güvenlik dökümanları oluşturulmalıdır.

Scrum

¸Sekil 1: Trustworthy Scrum



yardımcı olabilecek ayrıntılar kaleme eklenir ve Ürün İş Lis-
tesine atılır. Bu tanımlar gereksinimleri belirleme aşamasında
beyin fırtınası yapmayı kolaylaştırır. Diğer gereksinimlerden
ayırt etmek için kalemin sınıfı “Güvenlik Gereksinimi” yapıla-
bilir veya etiketle işaretlenebilir. Gösterim olarak kötüye kul-
lanım senaryolarından da yararlanılabilir.

2) Risk Analizi: Risk analizi planlı, isteğe bağlı veya olaya
bağlı olarak gerçekleştirilebilir ve literatürde bunun için farklı
yaklaşımlar mevcuttur. Önerilen modelde risk analizi temel
olarak aşağıdaki adımlardan oluşur:

1) Risk analizi için gerekli kavramlar belirlenir ve talep
yönetim sisteminde ilgili kaleme girdi sağlanır. Temel
olarak tehdit, sistem açığı, tehditin olma olasılığı
belirlenir.

2) Tehlikenin gerçekleşmesi durumunda ne tür etkileri
neden olacağına dair analiz yapılır ve gereksinime
riskin derecesine göre “Rank” değeri atanabilir.

3) Hafifletme stratejisi belirlenir.
4) Kaybın maliyeti ve önleyici aktivitenin maliyeti

arasında kıyas yapılarak yani risk analizi yapılarak;

a) Geliştirmenin bu Sprintte yapılacağına karar
verilirse bu Güvenlik Sprintinin iş listesine
atılır veya

b) Riskin derecesi yüksek görünmüyorsa daha
sonra yapılmak üzere veya yeni verilerle
yeniden risk analizi yapılmak üzere Ürün İş
Listesine gönderilebilir.

5) Yeniden yapılan her risk analizinde çıkan sonuca
göre gereksinimin rankı artırılır/azaltılır veya riskin
derecesi güncellenir.

3) Güvenli Tasarım: Değerler, tehditler ve olası sistem
açıkları belirlendikten sonra yazılımın atağa açık alanlarını en
aza indirgeyecek şekilde tasarım yapılır. Howard ve Lipner’e
göre atak alanı kod parçası, arayüz, servis, protokol ve özellikle
yetkisiz kullanıcılar olmak üzere tüm kullanıcılara açık olan
uygulamalar olarak tanımlanmıştır [25]. Güvenli tasarım için
yazılımda güvenliği sağlama adına gerçek deneyimlerden yola
çıkılarak oluşturulan pratikleri sunan ilkeler, kılavuzlar ve
kodlama kuralları gibi kaynaklardan ve güvenlik uzmanından
yararlanılabilir. Ayrıca, talep yönetim sistemine girilmiş ve ka-
panmış olan daha önceki benzer güvenlik gereksinimlerinden
yararlanılabilir.

4) Güvenli Gerçekleştirim: Güvenli kodlama ve test
ilkelerine göre gerçekleştirim yapılır. Statik analiz araçları ile
kod taranır. Kod gözden geçirmelerle, araçların bulamadığı
hatalar bulunur.

5) Güvenlik Testi: Güvenlik testi şu iki yaklaşımı içerme-
lidir [18]: 1) Güvenlik mekanizması fonksiyonlarının doğru
gerçekleştirildiğinin testi, 2) Saldırganın bakış açısıyla bakıp
sistem açıklarını göz önünde bulundurarak riske dayalı güven-
lik testi.

6) Güvenlik Doğrulaması: Bulandırma araçları ile yazılıma
geçersiz girdiler verilip test edilir. Kod ve tasarım güvenlik
gözden geçirmeleri gerçekleştirilir.

C. Kod Yeniden Yapılandırma

Güvenlik gereksinimi olarak, eski kodlar gözden geçir-
ilir, güvenlik hataları aranır, eğer bulunursa düzeltilir. Kod



¸Sekil 2: Güvenlik Sprinti akı¸s diyagramı

yeniden yapılandırma işlemi, Scrum Master veya Geliştirme
Takımı tarafından Güvenlik Sprintine veya standart Sprintlere
gerek duyuldukça kalem olarak eklenebilir. Sahaya sürülme-
den önce kodun güvenlik açısından gözden geçirilip yeniden
yapılandırılması güvenliği sağlama konusunda oldukça fayda
sağlar.

D. Kod ve Tasarım Güvenlik Gözden Geçirmeleri

Ürünün sahaya sürülmeye hazır olduğunun doğrulanması
açısından, kodun ve tasarımın güvenlik açısından gözden geçir-
ilmesi gerekir. Gerektiğinde güvenlik uzmanı dâhil edilebilir
ve kod yeniden yapılandırma ile birlikte yürütülebilir. Sprint
Değerlendirmesi sonucu gerek duyuldukça Scrum Master veya

Geliştirme Takımı tarafından Sprint Planlamalarında Güvenlik
Sprintine veya standart Sprintlere kalem olarak eklenebilir.

E. Güvenlik Eğitimi

Belli bir plana göre geliştirme takımına uzman tarafından
güvenlik eğitimi ve/veya yazılım güvenliğiyle ilgili kitap, cd
vb. materyal sağlanır. Scrum Retrospektifinde yapılan değer-
lendirme ve gözlemlerden yararlanılarak, Scrum Takımının
ihtiyaç duyduğu konulara göre Scrum Master tarafından plan-
laması yapılabilir.



IV. SONUÇ

Yazılımlarda güvenlik açıklarının çok yaygın olmasına
rağmen, yazılım geliştirme modelleri güvenliği sağlamak için
gerekli olan uygulamaları içermemektedir. Güvenlik konusunu
irdeleyen az sayıda yazılım geliştirme modeli olmakla be-
raber, bu modeller çoğunlukla güvenlik uygulamalamarının
geleneksel süreç modeline eklenmesiyle oluşturulmuştur. Bu
çalışmada çevik yazılım ilkeleri ve yazılım güvenliği ilkeleri
göz önünde bulundurularak, güvenlik uygulamalarının Scrum
çerçevesinde uygulanmasına dair bir yöntem önerilmiştir.
Bu şekilde günümüz yazılımlarında oldukça ihtiyaç duyulan
güvenlik gereksiniminin Scrum ile nasıl sağlanacağına dair
bir çalışma olarak literatüre katkı sağlamıştır. Önerilen model,
çevik yöntemlerin hızlı, değişime ayak uyduran ve aşamalı il-
erleyen yapısından yararlanırken aynı zamanda güvenlik uygu-
lamalarının da uygulanabilirliğini sağlamayı amaçlamaktadır.
Bu çalışmanın temel iki katkısı:

• Dikkatsizlik vb. nedenlerle oluşan kodlama hatalarının
da dahil olduğu içsel tehditlerin oluşmasını aza indi-
recek "Güvenlik ve Çözüm Anahtar Kelimeleri Yön-
temi" ve

• Atağa açık ortamlardaki yazılımlarda, dış tehditlerden
gelebilecek saldırıları veya etkisini önlemeye yönelik
"Güvenlik Sprinti"dir.

Bu çalışmada önerilen Trustworthy Scrum’ın, güçlü ve
zayıf yönlerinin analizi sonucu çıkarılan özellikleri aşağıda
verilmiştir:

• Hem gerçekleştirim ve tasarım hataları gibi iç
tehditlere karşı hem de internet ortamı gibi saldırıya
açık alanlarda dış tehditlerden gelebilecek saldırılara
karşı güvenlik önlemleri sunmaktadır.

• Sadece standart Sprintlere eklenen iç tehditleri önle-
meye yönelik uygulamaların yapılması ile dahi saldır-
ganların suistimal edebileceği sistem açıklarının azal-
masına yardımcı olmaktadır.

• Güvenlik Sprinti etkinliği, her iterasyonda yapılması
oldukça maliyetli ve zaman alıcı olan güvenlik uygula-
malarının dönüm noktalarında yapılmasını sağlayarak
maliyeti azaltacaktır.

• Çevik ilkelere uygun olarak minimal dökümantasyon
için kısmen çözüm önerisi sunulmuştur ancak Güven-
lik Sprintinde güvenlik ilkelerinden olan kapsamlı
dökümantasyon gerekliliğine tam anlamıyla çözüm
getirilememiştir.

Gelecek çalışma olarak, önerilen model, geliştirilen
yazılımın kritiklik seviyesine göre içermesi gereken uygu-
lamalar ve dereceleri bakımından seviyelere ayrılabilir veya
belli bir sektör hedeflenerek daha ayrıntılı ve sektöre özgü
uygulamalar sunulabilir.
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