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I .
Giris

- Bot: Uzaktan kontrol edilebilen zararli yazihim yuklu ele
gecirilmis bilgisayar. (Zombi)
- DDoS
- Spam mail
- vDb...
- Botnet: Tahmin ettiginiz sey.
- Botnet Takibi:

1. Analiz icin bot bir makina ele gegirilir. (Honeypot veya 6zel
yazilimlar ile)

Ele gecirilen bot kullanilarak IRC kanalina girilir.
Toplanan bilgiler yardimiyla IRC sunucusu kapattirilir.



&
Giris

- P2P Botnet

- Merkezi bir Command & Control sunucusu bulunmaz
- Bu nedenle Botnet Tracking ile dogrudan tespit edilemez

- P2P Botnet tespitinde Botnet Tracking’den faydalanma
1. Bot binary’i elde et.
2. Agasiz
3. Botnet’in kullandigi protokoldeki acikliklari exploit et.

- Bu islemi aktif olarak ilk defa gerceklestirebilen gozum...
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P2P vs Merkezi




Makalenin Katkisi

1. Botnet takip yontemini P2P botnetlerini de kapsayacak
sekilde genigletiimesi.

2. Storm Worm’unun etkisizlestiriimesi.

. P2P botnet’lerinin yayllma asamasi, zararl aktiviteleri
ve diger ozellikleir hakkindaki ilk deneysel calismalar.



Botnet Takibi ve P2P Adaptasyonu

- Incelenen Botnet Sinifi

- Unauthenticated content-based/subscribe style communication.
- Gnutella, eMule veya BitTorrent

- Tum node’lar hem sunucu hem istemcidir.
- Node’lar bilgileri birbirlerine asla dogrudan gondermezler.
- Igerik saglayicilar saglanan icerigin ne oldugunu dogrulamazlar.
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Botnet Takibi ve P2P Adaptasyonu

- Gelistirilmis Botnet Takibi
- 1.Adim: P2P Agda Yayilma isleminin Exploit Edilmesi
- 2.Adim: Aga sizma ve analiz
- 3.Adim: Etkisiz hale getirme



Derinlemesine Storm Worm

- Yayllma Mekanizmasi

- Remote Code Execution

- E-mail ile yayillmakta

- Sosyal Muhendislik yontemleri kullaniimakta.
- Spamtraps yardimiyla gonderilen spam e-mail’ler toplanir.
- 2006 ve 2007 arasinda gunde 2200 ile 23900 arasi spam toplandi.
- Gunluk ortalama spam mail sayisi 8500.
- Bu trafigin yaklasik %10’u Storm’a aittir.
- Client HoneyPots yardimiyla toplanan linkler analiz edildi.

- Bazi linklere aciklik bulunduran tarayici ile baglanildiginda Storm
zararlisinin kendisini bot makinaya kopyalamaya c¢alistigi gozlemlendi.

- Kullanilan zararlinin polymorphic yapida oldugu tespit edilmis.



Derinlemesine Storm Worm

- Sistem Seviyesi Davranisglari
- lleri seviye teknikler
- Binary packer kullanimi
- Rootkit kullanimi ile varliiginin gizlenmesi
- Kernel seviyesinde bilesenler



Derinlemesine Storm Worm

- Ag Seviyesi Davranisglari

- 1k versiyonlari P2P Distributen Hash Table (DHT) ydnlendirme
protokolunu kullanmaktaydi. (OVERNET, Edonkey2000)

- 2007 de kullanilan iletisim protokolu degistirildi.

- Overnet + yeni ilesim protokoll olan Stormnet Uzerinden yayllmaya
devam etti.
- Routing Lookup:

- Overnet ve Stormnet ortamindan yonlendirme prefix matching’e
dayanmakta. XOR distance’a gore hesaplanmakta.

- Yonlendirme tablolari IP adresi, DHT ID ve UDP dan olusturulmakta.

- Unbalanced routing tree
- Saginda yakin noktadaki nodelar , solunda uzak noktadaki nodelar

- Mesafeler



Derinlemesine Storm Worm

- Ag Seviyesi Davranisglari
- Yayinlama ve Arama

- Key olarak adlandirilan tanimlayicilar ile bilgi aligverisi gerceklestirilir.
- Aranan key'’i bulunduran host routing lookup yontemi ile bulunur.
* Hello, IP Adress, DHT ID — bildirimde bulunur
* Route request/response(kid) — DHT ID kid’e yakin olan esler aranir
 Publish request/response — bilgi yayinlanir.
* Request/response(key) — key ile eslesen bilgi aranir.
- Storm iletisiminde ele gecirilen botlar belirli bir key aramaktadirlar.

- Kontrolculer botlar tarafindan aranan key’lerin ne oldugunu bilirler ve bu
aramalarin sonucunda istedikleri komutlari yayinlarlar.

- Bu anahtarlar kontrolculerin ve botlarin Gzerinden dnceden anlastigi
bulusma noktasi yada postakutusu olarak gorulebilirler.



Derinlemesine Storm Worm

- Ag Seviyesi Davranisglari

- Storm Worm iletisimi
- Bu anahtar degeri f(d,r) fonsiyonuna gore olusturulur.
* d: 0 anki zaman
* r: 0-31 arasinda bir sayi
- Boylece 32 farkli anahtar kullaniimaktadir.
- Reverse engineering ile f fonksiyonu bulunabilir.
- Saldirgan fonksiyonu degistirebilir.
- Black box test ile key defalarca ayni sekilde Uretilerek tUm aranan
anahtar degerleri listelenebilmektedir.

Ayrica anahtar degerini hesaplayan f fonksiyonu degistirilse bile honeypot
da incelenen botun uretecegi anahtar degeri ile kullanilacak anahtarlar
bilinebilmektedir.



Derinlemesine Storm Worm
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Figure 1: Keys generated by Storm m order to find other mfected peers withm the
network (October 14-18, 2007)



Derinlemesine Storm Worm

- Ag Seviyesi Davranisglari

- Storm Worm iletisimi
- Keyler calistirilacak komutlarin bulunmasinda kullaniimaktadir.

- Bu anahtarlara karsilik gelen igerikler saldirganlar tarafindan dnceden
yayinlanmaktadir.

- Overnet Uzerinden bu keylere karsilik gelen gercek icerik bilgisinin
*.mpg;size=*; oldugu gorulmustur.

 Yildizli alanlar 16 bit sayidan olusmaktadir ve botlarin bu sayilardan
komut alacaklari kontrol dugume baglandiklari tahmin edilmektedir.

- Fakat bu sayilardan IP ve Port numarasi bilgisini nasil ¢cikardiklari hentz
billinmemektedir. Bu bilgi yalnizca Stormnet’e katilan botlar tarafaindan
hesaplanabilmektedir.



Storm Worm’unun Izlenmesi

- Yayllma Asamasinin Exploit Edilmesi
- Oncelikle bot binary 6rnegi elde edilir.
- Bunun i¢in smaptraps ve honeypot sistemleri kullanilabilir.

- Spam maillerle gelen URL'ler tiklanilarak zararli kodun bir ornegi
elde edilir.
- Black-box analiz yontemi ile aranan key degerleri bulunur.

- Botlar emir alacaklari komutlari aramak zorundadir, bu arama
zorunlulugu key degerlerini bulmak icin exploit edilir.

- Bu sekilde guncel arama keylerinin en azindan bir altkumesi elde
edilebilir.

- Honeypot ortaminda aranan 32 key tespit edilebilmistir.



Storm Worm’unun Izlenmesi

- Aga Sizma ve Analiz

- Elde edilen keyler ve kullanilan iletisim protokolleri bilgisi ile aga
sizilir.

- Analiz asamasina agin boyutlari tespit edilerek baslanabilir.



Storm Worm’unun Izlenmesi

- Ag Haritasinin Cikarilmasi (Crawling)

- Geligtirilen ve kodlanan iki asenkron thread kullanilarak tim ag
dolasilir.

- Bu sayede agdaki tum eslerin haritasi ¢ikartilabilir. Bu islem
yaklasik 40 saniye surmekteymis.



Storm Worm’unun Izlenmesi

Algorithm 1: send thread (is executed once per crawl)
Data: peer: struct{IP address, port number, DHT ID}
Data: shared list Peers = list of peer elements
/* the list of peers filled by the receive thread and
worked on by the send thread * f
Data: int position =0
/+ the position in the list up to which the peers have
already been queried * [
Data: lzst ids = list of 16 properly chosen DHT ID elements
1 Peers.add(seed);, /« initialize the list with the seed peer +/
2 while position < size(Feers) do
3 for i=Ito I6do

4 dest DHT ID = Peers[position].DHT ID @ids[i]; /+ normalize
bucket to peer’s pozaition * f
5 send route requests (dest DHT ID) to Peers[position];

6 | positiont+;
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Storm Worm’unun Izlenmesi

Algorithm 2: receive thread (waits for the route response messages)
Data: message mess = route response message
Data: peer: struct{IP address, port number, DHT ID}
Data: shared list Peers = list of peer elements
/+* the list shared with the send thread * /
while frue do
wait for (mess = route response) message: foreach peer € mess do

if peer & Peers then

| Peers.add(peer);

= W e e




Storm Worm’unun Izlenmesi

- Overnet ve Stormnet I¢i Casusluk
- Sybil saldirisi

- Amag: Biri tarafindan merkezi olarak kontrol edilebilen nodelari
P2P aglarin stratejik yerlerine konumlandirmak.

- Boylece agin bir kKisminin ya da tamaminin kontrolunu ele
gecirmeye calismak.

- Overnet ve Stormnet’e sizmak ve bilgi toplamak icin gergeklestirilir.
- Ne tarz igerigin yayinlandigini ve ne arandiginin takibi yapilabilir.



Storm Worm’unun Izlenmesi

- Sybil Gergeklestirimi:
- Aktif olan P nodlarit DHT ID uzayi kullanilarak crawler araciligiyla
bulunur.

- Bulunan P nodlarina hello request gonderilerek yonlendirme
tablolari casus nodelari gosterecek sekilde zehirlenir.

- Boylece casus olmayan bir P nodeunun route request talebinin
casus nodea da iletimi saglanir. Bu talebe DHD ID’si hedef nodea
yakin olan casus nodelarin bilgisi ile kargilik verilir. P node’u hedef
sisteme yeterince yakin oldugunu hissettiginde publish request ya
da search request’te bulunur ve bunlarin tamami casus nodelar
tarafindan da gorular.

- Bu sekilde gerceklestirilen tum route request’ler, publish request
ve search request’ler casus nodelara da ulasir.

- Tum icerik daha sonra analiz edilmek uzere veritabaninda saklanir.



Storm Worm’unun Izlenmesi

- Dolagma ve Casusluk Sonucu
- 45.000 ve 80.000 arasi online es Overnet Uzerinde
- 426,511 farkh DHT ID ve 1,777,886 farkli IP adresi
- %75’i bir NAT sisteminin arkasinda calismadigi
- 210 farkli ulke



Zararl ile Mucadele

- Eclipsing Content
- Sybil saldirisi gibi
- Bir K anahtarina benzer anahtar uretiler.
- Yonlendirme tablosu zehirlenir.
- Bu sekilde tum route requestler elde edilmeye caligilir.

- Overnet ve Stormnet’te kullanilan igerigin anahtar bilgisi tim hash
uzayi igin gonderilmesi ve uzayin belili bir K anahtari etrafinda
sinirlanamamasi nedeniyle bir K arama anahtarinin tamamiyla
ortilmesi gerceklestirilememektedir.




Zararl ile Mucadele

- Kirletme (Polluting)

- Belirli bir K anahtari igin gergeklestirilen aramalarin sonucuna
ulagiimamasi igin, K anahtari kullanilarak ¢ok buyuk boyutlu igerik
dosyalari yayinlanir.

- Burada amac¢ K anahtari ile saldirgan tarafidan daha once
yayimlanan igerigin yeni yayinlanan igerik tarafindan bastiriimasini
saglamaktir.

- Storm botlari da K anahtari igin icerik yayinlayacaklari igin saldiriyi
kontrol etmeye calisan grup ile saldiriyi gerceklestiren makinalar
arasinda bir yaris durumu olusacaktir.



Zararl ile Mucadele
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