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Sinava baslamadan 6nce asagida yazilanlar1 mutlaka okuyunuz!

= Bu smav kapah kaynak bir sinavdir. Yani smav siiresince ilgili ders kitaplar1 veya ders
notlarinizdan faydalanmaniz yasaktir.

= Size yardimci olmasi agisindan sonraki 2 sayfada bazi Intel 1A32/x86-64 Assembly
komutlarinin s6z dizimleri ve diger baz ilgili tanimlar verilmistir.

= Sinavda kopya cekmek yasaktir. Kopya ¢ekmeye tesebbiis edenler hakkinda ilgili idare
islemler kesinlikle baslatilacaktir.

= Her bir sorunun toplam agirlig1 soru numarasinin ardinda parantez i¢inde belirtilmistir.

* Sinav toplam 110 puan iizerinden degerlendirilecektir.

Stnav bu kapak sayfast dahil toplam 13 sayfadan olusmaktadir. Liitfen kontrol ediniz!

BASARILAR!
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Sicrama Islemleri Aritmetik islemler

Sigrama | Kosul Format Islem
jmp 1 addl SrcDest Dest = Dest + Src
je ZF subl  Src,Dest Dest = Dest - Src
jne ~ZF imull Src,Dest Dest = Dest * Src
js SF sall SrcDest Dest = Dest << Src
jns ~SF sarl Src,Dest Dest = Dest >> Src
jg ~(SF"OF)&~ZF shrl Src,Dest Dest = Dest >> Src
jge ~(SF"OF) xorl SrcDest Dest = Dest » Src
jl (SF"OF) andl Src,Dest Dest = Dest & Src
jle (SF"OF) | Z2F orl  SrcDest Dest = Dest | Src
ja ~CF&~ZF incl Src Dest = Dest + 1
jb CF decl Src Dest = Dest - 1
negl Src Dest = - Dest
notl Src Dest = ~ Dest
Bellek islemleri
Format Islem
(Rb, Ri) Mem[Reg[Rb]+Reg[Ri]]
D(Rb, Ri) Mem[Reb[Rb]+Reg[Ri]+D]
(Rb, Ri, S) Mem[Reg[Rb]+S*Reg[Ri]]
Yazmaclar (Registers) Linux Yigit (Stack) Yapisi
63 31 15 87 0 r
Srax %eax %ax %ah %al Return value
$rbx %ebx %bx %bh 2bl Callee saved
$rex secx %cx sch | scl Argument #4 Fcr?::; <
$rdx sedx %dx %dh %d1 Argument #3
Arguments
Srsi Sesi %si $sil Argument #2
\ Return Addr
srdi tedi %ai sail]  Argument#L o 01 %ebp
%rbp %ebp %bp 3pbpl Callee saved
. Saved
$rsp %esp %sp $spl Stack Pointer Registers
$r8 $r8d %$r8w $r8b Argument #5 LoJ::aI
519 $r9d $row 5190 Argument #6 Vel
5110 %r10d $ri0w $r10b Reserved
$rll $rlld %rllw $rllb Useq for ArgBl:J?:;nt
linking Sesp=—b
Sri2 $ri2d %$rl2w $rl2b Callee saved
%113 $r13d %rl3w $r13b Callee saved
3rl4 srl4d $rldw srl4b Callee saved
$rl5 $r15d %rl5w $r15b Callee saved
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Ozel Hizalama Durumlan (Intel TA32)

1 byte: char, ...
stmwrlandirma yok

2 bytes: short, ...
en diisiik bit adresi 0,

4 bytes: int, float, char *, ...
en diistik 2 bit adresi 00,

8 bytes: double, ...
Windows: en diisiik 3 bit adresi 000,
Linux: en diisiik 2 bit adresi 00,

12 bytes: long double
Windows & Linux:
en diistik 2 bit adresi 00,

Ozel Hizalama Durumlar: (Intel x86-64)

1 byte: char, ...
stmwrlandirma yok

2 bytes: short, ...
en diisiik bit adresi 0,

4 bytes: int, float, ...
en diistik 2 bit adresi 00,

8 bytes: double, char *, ...
Windows & Linux:
en diistik 3 bit adresi 000,

16 bytes: long double
Linux: en diisiik 3 bit adresi 000,

Kayan noktali sayi (floating point)
Bias = 2" — 1

C Veri Tipi T1A-32 X86-64
char 1 1
short 2 2
int 4 4
long 4 8
long long 8 8
float 4 4
double 8 8
long double 10/12 10/16
pointer 4 8

Bayt Siralama (Byte Ordering)

0x100 adresinde 4-bayt’lik degisken
0x01234567

Big Endian
En anlamsiz bayt en yiiksek adreste
0x100 Ox101 O0x102 0x103
[ o1 [ 23 | 45 | 67 |

Little Endian
En anlamsiz bayt en diisiik adreste
0x100 Ox101 O0x102 0x103

| 67 | a5 | 23 | o1 |
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Soru 1. (20 puan) Arabellek tagmasi (Buffer overflow).

Buflab 6devinizde gets fonksiyonunun acigindan yararlanarak cesitli arabellek tasma
saldirilar1 nasil gergeklestirilir onu deneyimlediniz. Ancak pratikte gcc derleyicisi, gets
fonksiyonunun kullanimini tespit ettiginde programciy1 bu fonksiyonun giivenli olmadigi
konusunda uyarmaktadir.

Kamil, kodlama yaparken gets gibi gilivenli olmayan fonksiyonlardan uzak durdugu siirece
arabellek tagma saldirilarindan korundugunu diistinmektedir. Asagida Kamil’in yazdig1 bir

kod verilmistir.

NOT: Bu kodun 32-bit Little-Endian bir makinede bir uyari mesaji almadan hatasiz
derlendigini varsayniz.

test.c

#include <stdio.h>

void sifre gir() {
char sifre[8];
scanf("%s",sifre);

}

void hodrimeydan() {
printf("Acigimi buldunuz!!!\n");

}

int main(void)

{
printf("Sifre: ");
sifre gir();
return 0;

}

Bu soruda Kamil’in bu diistincesinin yanlis oldugunu hodrimeydan fonksiyonuna bir ¢agri
gerceklestirerek kanitlamaniz istenmektedir.

Kamil’in test programmi yarattigi klasoriin altinda g¢alistiginizi ve komut satirinda
asagidaki komut zincirini ¢alistirdiginizi diisiiniin.

./hex2raw < exploit | ./test

burada exploit saldirida kullandiginiz kodun onaltili say: diizenindeki karsiligini
iceren bir metin dosyasidur.

Bu giivenlik agigin1 Kamil’e kanitlamak i¢cin exploit dizisinin i¢erigi ne olmalidir?

NOT: Cevabinizda pesi sira gelen n rastgele bayt i¢in [n] gosterimini kullanabilirsiniz.
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test programinin objdump ile elde edilen Assembly ¢iktisi (sadece ilgili boliimler):

08048464 <hodrimeydan>:

8048464:
8048465:
8048467:
804846a:
8048471:
8048472:
8048479:
804847e:
804847f:

08048480

8048480:
8048481:
8048483:
8048486:
8048489:
804848d:
8048494:
8048499:
804849a:

0804849b

804849b:
804849c:
804849e:
80484al:
80484a4:
80484ab:
80484ac:
80484b3:
80484b8:
80484bd:
80484c2:
80484c3:

<sifre_

<main>:

55
89
83
c7
08
c7
e8
c9
c3

e5
ec
44

04
f6

gir>:

55
89
83
8d
89
c7
e8
c9
c3

55
89
83
83
c7
08
c7
e8
e8
b8
c9
c3

e5
ec
45
44
04
fb

e5
el
ec
44

04
bc
c3
00

18
24

24
fe

28
f0
24
24
fe

f0
10
24

24
fe
ff
00

04

01
ff

04
a5
ff

04

01
ff
ff
00

90 85 04

00 00 00
ff

85 04 08
ff

a8 85 04

00 00 00
ff
ff
00

push
mov
sub
movl

movl
call
leave
ret

push
mov
sub
lea
mov
movl
call
leave
ret

push
mov
and
sub
movl

movl
call
call
mov
leave
ret

$ebp

%esp, %ebp
$0x18,%esp
$0x8048590,0x4 (%esp)

$0x1, (%esp)
8048374 <_ printf chk@plt>

$ebp

%esp, %ebp

$0x28,%esp

-0x10(%ebp), %eax

%eax,0x4 (%esp)

$0x80485a5, (%esp)

8048394 < isoc99_scanf@plt>

$ebp

%esp, %ebp
SOxXfffffff0,%esp
$0x10,%esp
$0x80485a8,0x4 (%esp)

$0x1, (%esp)

8048374 <_ printf chk@plt>
8048480 <sifre gir>

$0x0, %eax
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Soru 2. (24 puan) Bellek siradiizeni (The memory hierarchy).

Bu soruyu yanitlarken {izerinde ¢alistiginiz sistemin 32-bit bir Linux makinesi oldugunu ve
32 baytlik bloklara sahip 4 kiimeden olusan direkt eslenen (direct-mapped) bir 6nbellek
kullandigin1 varsayiniz.

(a) (12 puan) u dizisinin 0x0 adresinden bagladigin1 ve dnbellegin baslangigta soguk (bos)
oldugunu kabul ederek;

int 1i,3;
float u[8][8],ux;
for (i =1; i < 7; i++)
for (j =1; j < 7; j++)
ux = 0.5*%(u[i][j+1]-u[i][J-11);

programinin ¢alistirtlmast sirasinda u dizisinin her bir elemanina yapilan ilk erigimin bir
rastlama (hit) (R) veya 1skalama (miss) (/) ile sonuglanip sonuglanmadigini asagidaki
tablo iizerinde isaretleyerek gdosteriniz. Ayrica u dizisine yapilan tiim erisimleri gz
Ontine alarak 1slama oranini hesaplayiniz.

=0l 1|2 |3|4|5]6]7

i=0

Iskalama oran1 =
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(b) (12 puan) u dizisinin yine 0x0 adresinden basladigini ve onbellegin baslangicta soguk
oldugunu kabul ederek;

int 1i,3;
float u[8]1[8],uy;
for (i = 1; i < 7; i++)
for (3 1; §j < 7; j++)
uy 0.5*(u[i+1][j]1-u[i-11[J]1);

programinin ¢alistirtlmast sirasinda u dizisinin her bir elemanina yapilan ilk erigimin bir
rastlama (hit) (R) veya 1skalama (miss) (/) ile sonuglanip sonu¢lanmadigini asagidaki
tablo iizerinde isaretleyerek gosteriniz. Ayrica u dizisine yapilan tiim erisimleri gz
Oniine alarak 1slama oranini hesaplayiniz.

i=0

Iskalama orani =
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Soru 3. (25 puan) Baglama (Linking).
Asagidamain.c ve bubbleSort.c dosyalarinin igerikleri belirtilmistir:

main.c
#define SIZE 10
void bubbleSort( float *array, int size, int order );
int main(int argc, char** argv) {
int i,order,N;
float a[SIZE];
sscanf (argv[l], "%d", &order);
sscanf (argv[2], "%d", &N);
for(i=0;i<N;i++)
scanf("%f", &a[i]);
bubbleSort(a,N,order);
return 0;
}
bubbleSort.c

extern int formatted;

static void printArray(float* array, int SIZE) {
int i;
for (i = 0; i<SIZE; i++)
if (formatted)
printf("%.2f ", array[i]
else printf("%f ", array[i]
printf("\n");

);
):
}

void bubbleSort(float *array, int size, int order) {
int pass,Jj;

printArray(array, size);

for (pass=0; pass<size-1; pass++)
for (j=0; j<size-1; j++)
if (order==0) {
if (array[j]>array[j+1l])
swap(&array[]j], &array[j+l]);

else {
if (array[jl<array[j+1])
swap(&array[]j], &array[j+l]);

}

printArray(array, size);

Yukaridaki tanimlara ek olarak helper.c adli dosyada swap adli fonksiyonun ve
formatted adli degiskeninin tanimlandiginm

int formatted=1;
void swap( float *elementlPtr, float *element2Ptr);

varsayarak asagidaki sorular1 yanitlaymiz.
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(a) (14 puan) Asagidaki sembol tablolarinda verilen her ismin karsisina o semboliin yerel
veya global ve kuvvetli veya zayif olup olmadigini belirtiniz.

Bu 6zelliklerin verilen bir isim i¢in gegerli olmadigini diisiiniiyorsaniz ilgili kutuya carp1
atabilirsiniz. Ornegin; verilen semboliin sembol tablosunda yer almamasi gerektigini
diistintiyorsaniz ilgili satirdaki ilk kutuya carp1 atmaniz yeterlidir, veya semboliin global
olmadigint diisliyorsaniz (ve dolayisiyla zayif veya giiclii olamiyorsa) ilgili satirdaki
ikinci kutuya carpi atabilirsiniz.

NOT: C programlama dilinde harici fonksiyonlari beyan etme zorunlulugu yoktur!

main.c yerel / global zayif / giiclii
bubbleSort

main

order

bubbleSort.c yerel / global zayif / giiclii
formatted

printArray

bubbleSort

swap

(b) (5 puan) helper.c dosyasimnin derlenip helper.a adli statik bir kiitliphanede
arsivlendigini varsaymiz. Bu durumda altta siralanan gcc komutlarinin ¢iktist asagidaki
olasiliklardan hangisi olmaktadir?

(i) Derleme ve baglama asamalar1 diizgiin bir sekilde gerceklesir.
(i1)) Tanimsiz referanstan (undefined reference) dolay1 baglama asamasinda hata alinir.
(ii1)) Coklu tanimdan (multiple definitions) dolay1 baglama asamasinda hata alinir.

Komut Sonu¢

gcc -o sort main.c bubbleSort.c helper.a

gcc -o sort helper.a main.c bubbleSort.c

gcc -o sort helper.a bubbleSort.c main.c

gcc -o sort bubbleSort.c helper.a main.c

gcc -o sort bubbleSort.c main.c helper.a
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(c) (6 puan) Asagida bubbleSort.o nesne dosyasinin objdump ile elde edilen Assembly
ciktisinin printArray ile ilgili bolimi verilmistir.

Bu kod iizerinde yer degistirebilen (relocatable) kisimlar isaretleyiniz:

00000000 <printArray>:
55

89 e5

83 ec 28

c7 45 fc 00 00
eb 45

al 00 00 00 00
85 c0

16: 74 1d

18: 8b 45 fc

1b: cl e0 02

le: 03 45 08

21: d9 00

23: dd 5c 24 04

A HQOoOWR O

27: c7 04 24 00 00
2e: e8 fc ff ff ff
33: eb 1b

35: 8b 45 fc

38: cl e0 02

3b: 03 45 08

3e: d9 00

40: dd 5c 24 04

44 : c7 04 24 06 00
4b: e8 fc ff ff ff
50: 83 45 fc 01

54: 8b 45 fc
57: 3b 45 Oc
S5a: 7c b3

5c: c7 04 24 0a 00
63: e8 fc ff ff ff
68: c9
69: c3

00 00

00 00

00 00

00 00

push
mov
sub
movl
jmp
mov
test
je
mov
shl
add
flds
fstpl
movl
call
jmp
mov
shl
add
flds
fstpl
movl
call
addl
mov
cmp
jl
movl
call
leave
ret

$ebp

%esp, %ebp

$0x28,%esp
$0x0,0xfffffffc(%ebp)
54 <printArray+0x54>
0x0, %$eax

%$eax, seax

35 <printArray+0x35>
Oxfffffffc(%ebp), seax
$0x2, %eax

0x8(%ebp), %eax

(%eax)

0x4 (%esp)

$0x0, (%esp)

2f <printArray+0x2£f>
50 <printArray+0x50>
Oxfffffffc(%ebp), seax
$0x2, %eax

0x8(%ebp), %eax

(%eax)

0x4 (%esp)

$0x6, (%esp)

4c <printArray+0x4c>
$0x1,0xfffffffc(%ebp)
Oxfffffffc(%ebp), seax
Oxc(%ebp), %eax

f <printArray+0xf>
$0xa, (%esp)

64 <printArray+0x64>
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Soru 4. (30 puan) Kural dis1 durumlarda komut akist (Exceptional control flow).

NOT: Bu soruyu yanitlarken tiim fonksiyonlarin normal bir sekilde sonlandigini ve printf
fonksiyonunun arabellek kullanmadigint (unbuffered oldugunu) varsayiniz.

(a) (15 puan) Asagidaki verilen C programinin iiretebilecegi olasi ¢iktilar1 nelerdir?

int main() {
pid t pidl, pid2;
printf("0\n");
if ((pidl = fork()) > 0) {
printf("1\n");
if ((pid2 = wait(NULL)) > 0) {
printf("2\n");

}
}
else {
printf("3\n");
if ((pid2 = fork()) == 0) {
printf("4\n");
exit(0);
}
else {
printf("5\n");
}
}

printf("6\n");
return 0;

Asagidaki tabloda verilen bir ¢iktinin olas1 oldugunu diisiiniiyorsaniz ilgili siitunu Evet,
olmadigini diisiiniiyorsaniz Hay:r olarak isaretleyiniz.

AN WO

ANREFE OOV WO

aUwo NDRE O
AN WK O
Ao UL N P WO
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(b) (15 puan) Asagida verilen C programinin iiretecegi olasi ¢iktilar nelerdir?

NOT: kill fonksiyonun ilk argiimant 0 ise 2. argiimanda belirtilen sinyal o anki iglemin
(current process) dahil oldugu grup icindeki biitiin diger islemlere gonderilir.

void handler(int sig)

{

}

printf("%d dede\n", pid);

wait (NULL);

int main() {

int pid;

setpgid(0,0);
signal (SIGCHLD, handler);
printf("leyla\n");

if((pid = fork()) > 0) {
printf ("mecnun\n");

}

else {
kill(0, SIGCHLD);
printf("ismaill\n");
exit(0);

}

printf("erdal\n");

return 0;

Asagidaki tabloda verilen bir ¢iktinin olas1 oldugunu diisiiniiyorsaniz ilgili siitunu Evet,
olmadigini diisiiniiyorsaniz Hayir olarak isaretleyiniz.

leyla leyla leyla leyla leyla
dede dede erdal mecnun mecnun
ismail dede mecnun erdal dede
dede ismail dede dede erdal
mecnun mecnun ismail ismail dede
erdal erdal ismail
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Soru 5. (11 puan) Okuma édevleri.

(a) 3 puan) Yer degistirebilen kod (relocatable code) kavraminin faydasi, cesitli
altbirimlerden olusan bir programin bellegin herhangi bir yerine yliklenip buradan
calistirilabilmesidir. Bu 6zellik sayesinde bir altbirime ait kodun sadece belli bir adresten
baglatilabilme gereksinimi ortadan kalkmaktadir. Bu yer degistirebilen kod kavrami ne
kadar eskiye dayanmaktadir?

NOT: Ilgili bilgisayar sisteminin veya bilimadaminin adini belirtmeniz yeterlidir.

(b) (8 puan) ilk internet solucan1 olan Morris solucani, arabellek tasimindan kaynakli bir
giivenlik acigindan yararlanarak yiiklendigi sistemi kotiiciill amaglart dogrultusunda
kullanmistir. Bu solucan, ayn1 zamanda belirli araliklarla kendisi {izerinde bir fork
sistem ¢agris1 gergeklestirmekte ve bunun ardindan iist komut iglemini (parent process)
oldiirmektedir. Sizce solucanin bu tarz bir yol izlemesinin altinda yatan neden(ler) nedir?
Kisaca agiklaymiz.
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