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1. GIRIS

Kisisel bilgisayarlar ve Internet, bilgi diinyasim yeniden sekillendirmis ve sayisal
ortami, giiniimiiz insaninin ayrilmaz bir parcas: haline getirmigtir. Adim attif1 hemen
her yerde bir sayisal ortamla karsilagmakta; e-Ticaret, e-Bankacilik, e-Devlet, e-Egitim,
e-Secim gibi kavramlar ve uygulamalar, hemen her giin modern insanin hayatina bir
parca daha girmektedir. Bireysel giivenligine binlerce yildir yatirm yapan
insanoglunun, modern diinyanin vazgegilmezlerinden olan sayisal ortama giivenlik

yaklagimlar1 gelistirmesi yadsinmaz bir gergektir.

Bilgisayarlarin ve Ozellikle internetin kullanilmaya baslanmasiyla sayisal ortamdaki
bilgilerin giivenligi ve bilgisayar uygulamalarinda kriptografi kullantmi da giindeme
gelmig; bu amacgla degisik kriptografik metotlar1 igeren kriptografik algoritmalar
geligtirilmigtir. Basit Sezar Sifrelemesinden, giiniimiiz modern acik anahtarli sifreleme
tekniklerine gelindiginde, o©zellikle sayisal teknolojinin gelismesiyle, ge¢miste
geligtirilen algoritmanin gizliliine dayanan sistemlerin yerini, gii¢lii algoritmalara ve

matematiksel metotlara dayanan sistemler almugtir.

Bu calismamizin hedefi, ana amacimiz olan bir kripto kﬁtﬁphanfasi igin_g.erekli olgq
kodlarin ilk kismini olusturmak. Algoritma olarak, modern kripto 51stemler1pm temelini
teskil eden ve hala kullamim alanlarina sahip olan simetrik kripto algoritmalarindan

DES, 3DES, RC4, RC5, ve RC6 algoritmalarini ele aldik."*

2. SIMETRIK KRiPTO ALGORITMALARI

Simetrik kriptoda gonderici ve alic1 taraflarda aym bir tek anahFaE ku!lamr. ?l %orltma,
bu gizli anahtarin sadece bu iki taraf tarafindan bilindigi temeli iizerinde §.freleme ve

£0zme amagl, calisir. Gonderilecek metin bu anahtarla oinderici tarafindan sifrelenir ve

yine bu anahtarla alici tarafindan sifreli metin agilir ve gﬁv.en]i iletigim Sagllanmtls'()elgé
Saldirgan sifreli metne sahip olabilir ama gizli anahtara sahip olmadikga astl metni

€demey.

*C a2 Ex(P) P = Dx(C)
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1 ki farkl seklde isler: Akis veya blok s
Simetrik kripto 2800 5 L XOR operatorli kullantiarak bit bit veya Gii
Veri, aki$ slfrel?mcldfn ebc;z is); veri, bloklar halinde (njlesela 64 bitlik), belir; <l
sifrelenir. Blok sifrele lerle sifreleme fonksiyonuna sokularak sifreleniis

ritmalar1 vertyl

. g | lgoritmasidir. 56 bit (parity __
i etrik kripto blok sifreleme a ot ity bitler
Df ﬁjt(;nall]);lhzi'mgz ?3111:1 blok uzunlugudur. 16 ¢evrim sayisina sahiptir.
Snahiarlarm térs qrada kullaniimastyla (Ki6;K1s;, @+ @ 5K1), aym algoritmg

1,23,4,5
saglanir.
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64 bit blok uzunlugunu ve DES ile aym a
algoritmasini kullanir. 168 bitlik anahtar 56 bitlik iki ya da li¢ anahtar __
odilir. iki anahtarl; C = Exi [Dx2[Ex1 [P11] ve ug anahtarly; C = Exs [Dyo[E, [P]]]. =

B i,
r - E—"
..J'J, s
=il
3 "

2.2. RC4 . .
En genis sekilde kullanilan akis sifreleme teknigidir. Anahtar uzunlugu 1-256 byte (

2048 bit)’tir. 1 byte uzunlugundaki akan metinleri, 1 byte uzunlugundaki alt f
- XOR’layarak sifreleme yapilir. Desifreleme, aym algoritma ve anahtar kullanilar

gerceklestirilir. >

3DES. 168 (56x3) bit anahtar,

2.3. RC5 ve RC6

RCS, blok Sifreleme algoritmaSl Olup degi-?ken blok UZunluguna (blok u:

word) w = 16, 32, 64 bit; degisken gevrim sayisinar = 0,1, . . ., 255 ve degisken ana
uzunluguna b= 0,1, ..., 255 byte sahiptir. RC5-w/r/b seklinde gosterilir. M
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5}?6, RC5 gibi_ parametrik bir algoritmadir, RC6-w/r/b olarak tamml*‘;l% .
Uzenleme algoritmasi RCS ile aynidir fakat anahtar sayisi fazladir. L 4~=5"'*‘
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3. NET PLATFORMU VE C#
Microsoft - M ool A
yitksek dﬁI;]eEE’emsan’ Pllgi, sistem ve araglan birlestiren; WEB servislerini ba:
bilesenler;: V\;’eb se);izizlllm- cniegrasyonu saglayan bir yazilim  teknolojisidif
. 0 visler ' i PR
Visual Studio NET ve MilérISte;tn CII\}ET, sunucular ve gelistirme ara lar1 olup *
' | 0S0 T Framewerk?iincoadiliac ol cbieir
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Jonamim iizerinde galisabilen kodlar gelistirilebilmeyi. min:
Y1, Minimum kKaynak kullanimins

ayarlanabilir performansi ve aygit, islemci ve sletim sistem; bagimsizli l
1€1n1 saglar.

C#. C ve C++’dan tiretilmis, basit ve modern bir negne e d: s

ve Ot progr.a{rlcﬂanmn lfolayllkla adapte olabilgceg?y%;rprgﬁ?m]ama i

geligtirebilmek i¢in C ve C++’1n giiciinii ve Visual Basic’in basitligini (;;'errijllte)é§21llm
| @

4. SONUC

oldu. Yukarida acgikladi§imiz simetrik Kripto algoritmalar; C# programlama dil;
kullanilarak .Net platformunda gerceklendi; kodland;. Kodlarin kriptograi‘gik standartlalrfll
uygunlugu ve test vektorleri kullanilarak programlarin dogruluklari test edildi. Son
olarak da .Net platformunda C# programlama diliyle olusturulan koalarm
zamanlamalari Olgiilerek performanslarini incelend;. Kodlarin anlasilirlig 6ncelikli bir
kriter olarak ele alimirken performanstan taviz vermemeye calisildi. Performans
parametreler1 olarak ¢aliyma hizi ve hafiza kullanimi temel alindi. Calisma hizlarinda da
anahtar diizenleme hizi ve sifreleme hizi ayri ayri ele alindi. %357 '

Kodlar Microsoft Development Environment 2003 ve Net Framework 1.1 ortaminda
Microsoft Visual C# .Net kullanilarak; Intel Pentium M 1.6 GHy islemcili, 512 MB

Ram olan bir makine iizerinde yazildi ve derlendi.

Simetrik Kripto Algoritmalari
Performans Karsilagstirmasi
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