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1. GIRIS _

ok b . loiik eelismeler, gorsel ve isitsel medyanin iiretim ve
ilgllstllr; 1 Iiungfsé?(gzrl Otft]:;?dajn Siylsal ortama  kaydirmistir. - Orneksel medyany
iretiminde karsilagtlan birebir kopya}ama sejbeblyle‘gereken uzun imal zamani, ‘b.lr
sonraki kopyadaki kalite diisiisii gibi mali peggfl_f etkenler sayisal teknolf)!mm
kullaniimast ile ortadan kalkmistir. Fakat sayisal igerigin bu deph }(f)lay cogaltilabilir ve
1 etilebilir olmast onu yasal olmayan bigimlerde paylagilir ve tiketilir kilmustir,

Diinyanin en biiyiik elektronik egya iireticilerinden Sony, 2092 yil1 Haziran{’nda
yayinladigi raporda sayisal korsanhifin miizik diinyasina verdigi zararin 160 milyon
dolar oldugunu belirtmektedir'. Bununla birlikte 1998 yilinda 8,6 milyar dolar2 olan
online satis ve B2B dagitim piyasast 2003’te 193 milyar dolara yaklagmigtir, Bu
ivmenin giivenli dagitim saglandig: takdirde daha da artmasi agiktir.

Ticari kir paylarinin diigiisii ve telif haklarinin ¢ignenmesi, piyasadaki ivmelenmenin

korunmasi geregi iiretici firmalar1 sayisal icerifin korunmasi konusunda caligmalar
yapmaya yoneltmistir.

2. GUVENLIK YONTEMLERI

Gelistirilen teknoloji ve 6nerilen ¢oziimleri pasif koruma, yari-aktif koruma Ve aktif
koruma bagsliklarinda gruplandirabiliriz.

2.1. Pasif Koruma

AR s minin tespit 3 lerdir. Erigim ¢
ve icerik gizliligi yoktur. piti 1¢in kullanilan yontemler

~ Genel
{ igerir

yisal igerik lle son kullanicinin bir belge ile iliskilendirilmes!
ya da cihaz kimligi, kullanim haklari, baglangig ve bitis siirelerin
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Bu y(jntemleﬁrde 0zel kurumlar (BSA) ya da yazilimlar (web-
ullamm belirleme c¢alismalari yapilmakta ve hukuki yollarla

Spider) vVasitasiyla yasadisi
sOnuca gidilmektedir.

».2. Yari-Aktif Koruma

pasif korumadaki lisanslama y&ntemine ek olarak teknik I

erisiminin sinirlandiriimasi esash ¢oziim onerileridir Piamaata icerik

Sinyal-igleme tabanli sistemler (Macrovision): Televizyonda yayinlanan goriintiiler;
rin

VHS kayit cihazlarinca kaydedilmesini engelleyen bir tekniktir U
kayit cihazlarinin teknik farkliliklarina dayanmaktadir. Yapllyagnmay?;lglz V‘t)ee,;ejllljesl-

TV’lerin yok saydigi ama VHS kayit cthazlarinin dikey renk senkronizasyonunu

karistiran ek sinyalin gonderilmesini temel aj; or. Piyasadaki k '
%90’1in buna duyarli oldugu 6ne sﬁrﬁlmekte%/. d | xayit cthazlarinin yaklagik

Yayin kodekleri ve sikistirma yontemleri (MPEG-DVD): Sayisal 1gerigin iletim
giivenligini saglayan yontemlerdir. Erisim sinirlamas saglar. Verilerin sikistirma
sifreleme gibi bilimsel metotlarla islenerek sadece yetkin programlarla (;ahsmas;
saglanir. Bu programlar aracilifiyla da lisans tespiti ve yasal kullanim belirlenmesi

yapilabilmektedir.

Akilli kartlar (SmartRight): Acik anahtarl: sertifikaya sahip tasinabilir mikro
sistemlerdir. Cihazlar, akilli Kartlar ile sertifika degisimi yaparak ev-i¢i ag1 i¢in bir
 anahtar olusturulmasini saglar. Akilli kartlar, kendi iceriklerini sifreleme ve desifreleme

islevlerini yerine getirebilirler.

Sayisal Hak Yonetimi (DRM): Simdiye kadar bahsedilen yontemlerin tiimlesik halidir.
Icerigin ek-programlar ya da veriler (plug-in/sertifika) yardimiyla cihazla
iligkilendirilmesi, lisanslamanin yapilmasi esasina dayanir. Uriin degil lisans satimi

lizerine kurulmus, diirtist kullanici temelli bir yontemdir.

Bu ¢6ziim genel olarak ev-i¢i ag sistemi i¢in sunulmaktadir. Kullanicinin sahip oldugu
tim cihazlarin uyumlulugu ve satin alinan haklarin tek bir cihazla simirlandirilmamasi

lzerine gelistirilmigtir

Kullaniciya lisansini aldig: tiriin kriptografik yontemlerle (simetrik anahtarli algoritma)
sifrelenmis olarak iletilir. Sayisal icerik lisanshi cihazda desifrelenip kullanima hazir

duruma gelir. Kullanicimin sahip oldugu tiim cihazlarin anahtar degisimi ve kimlik

dogrulama gibi kriptografi tabanli teknikler ile uyumu saglanir. Sayisal imza ve sayisal
sertifika uygulamalar1 kullanim, dogrulama, yetkilendirme gibi islevlerde kullaniimas:

6nerilen destek yontemlerdir”.

2.3. Aktif Koruma

Daha 6nce deginilen sayisal igerik gﬁveqligi u:
- donamimsal kisitlamalar, tespit gerekliligi gibi eks
verimlilikte tam giivenlik saglayamamaktadirlar.. e

ot : uveulamalar gelistirmeye zorlamustir.
tasarimlar1 ve yazilim ¢oziimlerinden olusan uyg ode kriptografik protokoller

Tasarlanan bu uygulamalarda, saysal igerigin iletimi | '
kullanilmakta ve gagylsal icerik yine kriptografik yontemlerle sifrelenip koruma altina

alinmaktadir.

ygulama yOntemlert; icerik gizliligi,
klikler ile sayisal icerik i¢in istenilen
Bu iiretici firmalar1 6zgiin donanim
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tarafindan and ~~ilan DVI arayiizii ¢ikislarini kopy: Stand. . Y/
|mak iizere gelistirilen V€ kullantl Pyalamaktank ayg 1
Ol F c OTUya -
bir sistemdir”. |

.o kaynafl ve gOrintu birimi arasmda giivenli ‘bir sayisal baglanty «us ®
GO in gelistirilen DTCP ile yapisal paralefpy. iy A0

Ladic  IEEEI394 ;61 . :
%miilliﬁzla; donanimsal olarak farklilik g.os'te}‘lr. (Slk1$t1r11mam1$ : g(-)-Steﬁr"
yE = n yeterli bant genisligi, parazitsiz saglanabj Yksg

liklia  goruntiiler i(;i6
ihaz baglantilari VS )

gézﬁnﬂr
uzunluk, €

' ' | Toshiba sirketlerin;
C-DTCP: Intel, Hitachi, Matsushlta,- Spny Ve S inin_ olusgrde.
> m Ejneri:31d1r7. [EEE1394 bus standard; Uzeiin;dl]l(iu lSC ke
' [ dn I'

birlikteliginin sundugu cozl

sistern, dort temel katmandan olugmakta:
«  Kimlik denetimi ve anahtar degisimi __ 
s [cerik sifreleme 3
s  Kopya Kontrol Bilgisi(CCI) | ﬂw
= Sistem yenilenebilirlik Wﬁﬁ

Sistem iki giivenlik diizeyini esas almaktadir. Tam korunma gerektiren ve Kopyalanmg
izni verilmeyen icerikler Icin Tam-Kimlik Denetimi ve bir tek kopya hakk Verilen- .
Kisitli-Kimlik Denetimi. o

ﬁ. ?Wﬂ

Bu denetim protokolleri veri biitiinligii ve imzalama i¢in Sayisal Imza Algoritmas, ik ‘{akmd
ya da daha fazla tarafin ortak gizli anahtar olusturma icin Diffie-Hellman Anahirte

})egmm Algoritmas1 kullanmaktadir. Her iki algoritmanin uygulamasinda aynk ﬁn
ogaritma tabanli sistemlerden daha performansli Eliptik Egr | i B

kullanilmagtir. g : R ‘m
i
i

I?Erill( sifrelemer icin Hitachi’nin permutasyon ve yerdegisim tabanli genel-anahtar blok :
ls)ler?i etlpﬁ a.lgorltma'm M6 (anahtar uzunlugu : 64 bit) kullamimaktadir. Istege bagl
gistirtimig Blowtfish (anahtar uzunlugu : 56 ve 64 bit) ve DES (anahtar uzunlugu: 56 553

bit) sifrelemelerini de icermektedir. jﬂh

[cerigin cog v -
cerigin ¢cogaltilmasiyla ilgili korumada Kopya Kontrol Bilgisi’nden yararlamlmaktadlr. 4

Essiirel; 3 S N
ssurell paket baghiginin en anlamli iki ikilinde tutulan Sifreleme Mod Gosterge (EM) |

e _
$if§elez; 5;1;I'ellleaféle]/(deslfreleme modunu ayirt eder. Yine baglikta tutulan Tek/Gift bit ¢
pilaca anah;agrl belirler (0:Cift deger, 1: Tek deger). Tablo ’de mod i

4 egsiireli paket bagliginin yapisi gosterilmistir. -

kodlar1, Sekil 1°de IEEE]
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Sekil 1. IEEE 1394 Essiireli Paket Basligi : [ I |

Tam korumali cihazlarda kullanilmasi 6nerijen sistem
sistem biitinligli ve yetkisiz cihazlari feshetme imk
gonderilen sistem yenilebilirlik mesajlari, Tam-
saklanan Sertifika Iptal Listesini yenileyerek sist

yenilenebilirlik islevi uzun vadeli
ani saglamaktadir. Iletilen icerige ek

Kimlik Denetimi uygulanan cihazlarda
emi1 giinceller.

3. YENI BIR YAKLASIM: SAYISAL HAK YONETIMINDE ESIK SEMASI
UYARLAMASI

Yukarida bahsedildigi gibi Sayisal Hak Yénetimi’nde igerigin  giivenlifi, sisteme
yiiklenen plug-inler ve sayisal sertifikalar ile saglanmaktadir. Bunun yaninda sistemin
cihaz tabanli olmasi, kullanicinin sahip oldugu sayisal icerigi kendisine ait farkls
cihazlarda kullanabilmesi i¢in her cihaza yeni bir sertifika edinmesini gerektirmektedir.

Bilindigi gibi mobil telefonlar, disk-calarlar gibi diisiik sistem hafizasi ve az enerji

tiketimi gibi uygulama kisitlayici unsurlari olan cihazlarda verilerin tutulmasi ve
islenmesi kullanilacak mimarilerde 6nem tasimaktadir.

Biz, s0z konusu cihazlarda Shamir’in esik semasinin SHY uyarlamasinin sayisal igerik
giivenligl i¢in ¢6ziim getirecegi kanisindayiz.

Esik semas1 ya da daha genel adiyla giz paylagimi semasi, n adet paylagim igin k esigi
tanimlar. n paylasimin olusturacagi kiimenin en az k elemanindan olusacak tiim alt
kiimeler gizi ¢ozmeye yetecek bunun yaninda (k-1) adet paylasima kars: bile gizli bilgi
aciga ¢cikmayacaktir. Bu (k,n) esik semasi diye adlandirilir®

Esik semasinin  asagida yerl alan bazi 6zellikleri de uyarlanan sistemin Ozelliklerinde
belirleyici rol oynamaktadir.

* Gizliligi ihlal edilmis paylagimlar diger paylar degistirilmeden yeni paylagimlar ile
degistirilebilir. ) | st

* Gizli bilgide hicbir degisiklik yapilimadan yeni pa){lasl-m kiimeler eldcl el:cyl'lll'eb:\/h;ilen

* Bireylere farkls sayida paylagim verilerek hi)./e‘rarsl-k bir sema olusturulabulir.
paylagim sayis1 her bireyin sistemdeki onemint belirler.
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da
Uyarlanmi§ §€mmd
(sertifika, plug-in) kon'tro' .
gecerliligl olan ek-verilerin sayl

- wa 3 BiLgimaa
: YDOS e TEK-2004

| eder. Eger sistemde sagl.aylm j[araflnlean yetkisi tany, ne
s1 sayisal igerik 1¢1In bellrlenm1§ esik degeripn ﬁJ-a g
da cihaz yetkili kabul edilir. Eger esik e

T ullanimin | o .
b oo d g eni asamada say1sal icerik berabeljmcﬁie ek verl (1961:1k cihaz Sertifi, ¢
ulagilamadiysa y rontrol eder. Eger varsa ek-veri sisteme yiiklenir ve g, 51

Yisal 1§enk

olmadigini
olup ndan Sayigy

olur. Ek-veri de bulunamamigsa cihaz yetkisiz olacag;

Ek-veri uyumluluk denetimler saysal igerik saglaylmgm beh}}?flgi bir uyum]y ek-ver
listesi kontrol edilerek ya da yuvalanmig (neste .)f.ksertl & yap ku_“anllarak
yapilabilir. Eger sistemde daha i;?nceden bulunal:l sertifika yeni igerigin sabl.p oldug,
sertifika ile aym sertifika yetkilisi tatl‘atfmdan verilmlgse icerigin c‘1h'az1 yet‘klh Sayma,
icin sadece varolan sertifika veya sertifikalarin dogrulanmast yeterlidir (Sekil 2)

Onay/Ret -

e ' Cihaz Yetkisi

Ip: Yeni Sayisal Igerik

I-Sx : x Sayisal Igeriginin Cihaz Sertifikasi
SY : Sertifika Yetkilisi '

S-SYy: k esik degerine bagh Sertifika Yetkilisi sorgusu  --- : Sertifika yolu

ekil 2. k esik degerine bagl sertifika sorgusu

S'Lires_i dolan sertifikalar ya da iizerinde degisiklik yapilmus, siipheli ek-veriler izerinde
denf::tlm yontemleri gelistirilebilir. Ornegin, DTCP yonteminde kullanilan bir sistem
yemlep@ilirlik ‘mesajt ile sistemdeki ek-verilerin gecerlilikleri giincellenebilit Ve
gegerliligi iptal edilen veriler haric tutularak sayisal icerigin kullanimi igin gereKl sk
deger, dlger‘ yetkili ek-veriler kullanilarak asilacaktir. Eger yeterli esik deer! clde

edilip sayisal igerigin kullanimi engellenecektir. Pikkaii
sertifika ile has 4 sayisal icerigin kullamiminin, &ncelikle (varsa) kendin® a{k
2 I'e baglt oldugudur. Baska bir deyisle icerige Gzel sertifika, gereken K &

degerlerinin tamaminy jcerir. K 0 () olarak
® " » . . . n
belirtilmesi yeterlidir. ¢ opya korumasiz 1cerikler icinse k esik degerin!

y1sal igerigin, uyarlanmis esik semast U

b _sal_naﬁflnf:ia Sayisal igerik ile birlikte tespit igin
: €11 1le iletildi) tutulmasi buna yardimei olacaktir.
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: 3 IZ lceri -
gistemde, Onem al" ecllen ksaylsal Icerik, esik des
$ifl‘616nm651 yeterlt  olacaktir.

rullanilarak veri biitiinligli dogrulamag; Yapilabilir.

m 2= Kimax _
jceriklerin tamaminin kendi sertifikalarin; Kullanmasi durumudy )
7

4. SONUC

Onerilen sistem 1le her sayisal icerik-cihaz 1kilisi I¢In ayri sertifika teminj
oeredi ortadan kalkacaktir. Boylece hem cihay lizerin e

hafizadan tasarruf saglanacaktir, hem de sayisal icer;
_ i g o s ¢erik ve kul 5
iliskilendirilmediginden kisisel gizlilik de saglanmis olacaktir Sisterﬁiilal;lgtiisfoclg;gi?cr:

B ek Bir ckoveriyebagimiu olmayip-esik deperi ‘adedince. ckover
kullanimi giivenlik seviyesini arttirici rol oynamaktadir. o

| European Industry Association, Content Protection Technologies, 2003

ORBID Corp., 4DRM Digital Rights Management, 2003

3
age.!

; Qiong Liu, Digital Rights Management for Content Distribution, AISW2003, 2003
> Silicon Image, High-bandwith Digital Content Protection White Paper, 2000
"Bob P erry, IEEE1394 vs. DVI A Comparative Perspective, MDEA,2003

5¢ Digital Transmission Content Protection White Paper, Rev.1.0, 1998 o
N Shamir, “How to Share a Security”, Communications of the ACM 22, |
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