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OZET

Bu bildiride, ¢ok katilmcili sozlesmelerin sayisal
ortamda adil ve imtiyazsiz olarak imzalanmasinin
tasinabilir  etmenler  teknolojisi  kullanilarak
gergeklenmesi ile ilgili yapilan calisma ortaya

konulmustur.
Yapilan uygulamada etmen platformu protokolde

tum veri degisimini gozlemleyen ve yanls bir
durumda devreye girecek olan giivenilir iiciincii
taraf gorevini iustlenmis olup hareketli etmenler

katilimcilar: temsil etmektedirler.
Bu ¢calisma ile ¢ok katilimcil sozlesmelerin sayisal

ortamda imzalanmas vizerine analiz yapilmis,
uygulamanin daha verimli ve kriptografik olarak
guvenli hale getirilmesi amaclanmistir.

1.GIRIS
B sOzlesmeyl, belirhh bir metin - Gizerinde

reddedilemez olarak yapilan anlasma olarak
tanimlayabiliriz.  Sozlesmelerin  reddedilemez

olmasi 0zellikler1 hem taraflar icin hem de evrensel
olarak gecerliligi ve kabul edilebilirligi bakimindan
onemlidir. Her tiirli ticari islem ¢agimizin sundugu
imkanlarla elektronik ortama tasinmis ve bu
islemler icin gereken sozlesmelerin de taginmasini

gerekli kilmastir.
Elektronik ortamdaki sozlesmeler de tipki

geleneksel, kagit iizerindeki sozlesmeler gibi es

zamanlilik gerektirir. Bu tip bir sozlesmede,
sozlesme tiim katilimcilar tarafindan ayni yerde ve

ayni anda imzalanir ve bu uygulama, karsilikli
diriistlik ve adillik  Ozelliklerinin  yerine

getirilmesini saglar.

Bundan yola ¢ikarak sayisal ortamdaki sozlesme
imzalanmasma  adil  degisim  probleminin
genisletilmis hali olarak yaklasabiliriz. Degisimden
kasit sozlesme lizerindeki sayisal imzalarin
karsilikli olarak degis tokusudur. Sonug olarak ya
tim katilimcilar, her katithmci  tarafindan
imzalanmis sozlesmeye sahip olacak ya da higbir
katilimer digerlerinden farklh olarak bir belge elde

~ edemeyecektir.

Herhangi bir katilimcinin protokoliin herhangi bir
noktasinda digerlerine tistiinligii engellenirse bu tip
bir protokolii “imtiyazsiz” olarak adlandirabiliriz.’
Elektronik ortamda genelde iki taraf arasinda
yapilan sozlesmelerde sayisal imzalarla
resmilestirilen taahhiitlerin degisimi i¢cin karmasik
bir yapiya ihtiya¢ duyulmamaktadir. Fakat katilimei
sayist n olarak alindiginda n>3 katilimcili bir
sozlesme 1¢in benzer bir basitlik s6z konusu
degildir. Bu gibi durumda hi¢bir katilimer 1lk
imzalayan taraf olmak istememektedir. Bu
problemin ¢oziimii i¢in ¢alismalar yapilmakta ve
birka¢ oner1 6n plana ¢ikmaktadir. Bu calismalarda
temel fikir her bir katilimcinin birbirlerine tstiinlik
saglamayacak sekilde gizin farkli bir parcasini
bilmeleridir. Bunun yaninda belirtilen fikrin
eksikliklerini gidermek i¢in giivenilir bir tgiinci
tarafin protokole dahil edilmesi glindeme gelmustir.
Guvenilir uguncu tarafin protokoldeki roli tim verti
alisverisini gozlemleyerek ters giden herhangi bir
durumda ya da protokol iptali istendiginde devreye
girerek kurulmus olan protokoliin adilligini ve
imtiyazsizligimi saglamaktir. Boyle kurulmus bir
protokol uzerinde anlasilacak sodzlesme i¢in tiim
katilimcilar 1¢in daha guvenilir bir ortam hazirlamis

olmaktadir.

2. COK KATILIMCILI SOZLESME

PROTOKOLLERI
Cok katilimcili sozlesme protokoller: icin simdiye

kadar sunulan yapilardan en Onemliler1 Baum-
Waidner ve Garay-MacKenzie protokolleridir. [1,2]
Bu protokollerde Onerillen gsema adillik ve
imtiyazsizlik ozellikler1 uyarinca katilumcilarin
birbirlerine belirli esik seviyesine ulasincaya kadar
glivenilir liglincli taraf huzurunda sozlesmey1
imzalayacaklarina dair soz vermeler1 ve eger
gerekli soz seviyesine ulagilmigsa protokolin

imzalanmasidir. Bu asil protokol semasi ile birlikte

' Bu bildiride, literatiirde abuse-free ( suistimalsiz)

olarak gecen protokol i¢cin ifade edilen durumun
karsiligt olarak anlam bakimindan imtiyazsiz

kavraminin kullanilmasi uygun bulunmustur
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sozlesme protokolu
iptal/son landuma  © larak
protokol de genel ;:cnmyal 4
- yenelde
K atilimeilar o

' ana
i [1 . katilimetlar
kullaniimakta olup diger ek protokollet B¢
yanliglik oldugunu

diiﬁiindﬁkleri t'-;lkdil"(;le
- Bir katilimcl bu iki ek protokol 1le
;15vurdugunda tekrar and
Bu gibi bir kontrol
protokole kars!

bir
devreye sokulu 1
clincu tarafa b
donemeyecektr.
katilimctlarin kurulan |
c1 bir rol istlenmektedir. (3] .
k kurulan ana protokol D adet
liintir. Her bir sev1ye

oiiventlir ¥
protokole

mekanizmasl
giivenini artirl
Ozyineli olara “
katilimel 1¢in D seviyeye bolunul
farkls yeterlilikteki taahhtitlert 1gerir.

n: katilimci1 sayisl

Kj: katilimct |
j, x: farkli yeterlilikteki seviyeler

Durum:
Seviye — J |
(€C);...den oK1 € j seviyeli sozlesme 1mZzZa

taahhiitlerinin degisimi)

« Kj, Kj+1 Kn araligindaki  tum
Latilimecilardan Inci seviyeden taahhtdi

almasiyla baslar.
= Kj, Kj-1 K1 araligindaki tum katilimcilara

kendi 7nci seviyeden taahhtidunu gonderir.
= j-1 nci seviyenin tamamlanmasin bekler.
« j-1 nci seviye sonunda Ki Kj-1
araligindaki tim katilimcilar j-1nci

seviyeli taahhiitleri degismis olurlar.
= Kj, K1 Kj-1 arahgmdaki tum

katilimcilardan j-Tnci seviyeli taahhttler
alir.

= Kj den K1 e j seviyeli taahhiit degigimi
olur. (Bununla birlikte diger tum ust
seviyeli taahhiit degisimleri de o0Ozyinel
olarak kapanir.)

Ozyineli
(J-1) nc1 seviye protokolii

(J-1) nci seviyeli taahhiitlerin toplanmas

>ekil.l. n katilimeily Sozlesme

(Seviye- j) mza  protokolij
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Tiim n seviyeden taahhttler tamamlandgpg,

katilimel  tum diger katilimcilardan Nda |
tqahhut almis olur ve sozlesme degisimyj bE;&;.]
hazirdir. Bu degisimde her katilimcy dig;erl
n+1 seviyell taahhlidliyle birlikte anlag]
lizerinde imzasini gonderir.
(amamlanmast 1610 Kj katihmecist Kn jlg ki

rasindaki katihmcilardan n+1 seviye taahhﬂd--lﬂ
sozlesmeyl bekler. Bunlar1 elde ettiginde Ki ku ve
imzasinl Ve n+1 seviyeli taahhiidy el}dl
atilimetlara gonderir ve Kj-1 ile K1 arasméum-
tatihmeilarin - imzalarni - ve N+l gey; akll
(aahhiidiinii bekler. Bunlar da elde e dilincey%
sozlesmeyl elde etmis olur ve protokol Kj i l

sonlanir.
Eger beklenen letiler almmamigsa Kj Vair

(giivenilir iiclinci taraf) 1le baglanti kurabilir va d
protokolden ayrilabilir. ;
Protokolden ¢ikis diger katilimcilarm magdy
olmamasint saglayacak bir bicimde olacaktr. E"er
Kj higbir taahhiit gondermemisse protokolci;
isitlamasiz, dogrudan ayrilabilir. Eger taahhi
gondermisse T ile baglanti kuracaktir. Bunupla
birlikte Kj eger hi¢bir taahhiit almamussa ¢iks icin
T ile baglant1 kurar. Eger diger katilimcilardan bir
taahhiit almissa kurtarma i¢in T 1le baglanti kurar.
Kurtarma protokolinde T ana protokol siirecinde
katilimcilar arasindaki taahhut ge¢cmisinden elde
ettigi  bilgileri kullanir. Eger yeterli seviyede
taahhiit elde edilmisse katihmecilarin 1mzalarm
kullanarak protokollin tamamlanmasini saglar.
Giivenilir Ucuncli tarafin gozleminde protokol
tamamlandiginda T ya tim katilimcilarin sayisal
olarak imzaladigr soOzlesmenin degis tokusunu
saglar ya da tizerinde anlasilan sdzlesmede imzalan
‘Foplayarak kendi sayisal imzasiyla sozlesmey
imzalar ve dagitimini yapar.

Protokolde tiim taahhiitler ve anlasilan sozlesme
katihmeilar arasinda giivenli kanallar varsayilarak
gonderilmektedir. fletinin belirli bir stirenin iistinde
gecikmesi katilmecilarn  kurtarma protokolinu
baslatmasi i¢in yeterli olacaktir.

Dan Metip
eglfﬁlll]in

Cln

3. ELLIPTIK EGRI SAYISAL {MZALAMA
ALGORITMASI

Sayisal imzalama algoritmast olarak Elliptik egn

say1sal imzalama algoritmasi (EESIA) kullanilarak

h?m tasinabilir etmen tammlamalari hem de
sozlesmenin 1mzalanmasinin ve dogrulanmasimil
daha 1111'%11 olmas! saglanmustir. Asagida dzetlencn
bu algoritma ile ilgili detaylara [4] den ulagtlabilir
E: GF(2") d Gntk e .
) de tanimli elliptik egr1
n: derece o
P: sec¢ilmis nokta
ECDSA Anahtar Uretimi:

Tasmabilir etmen A asagidaki basamaklaﬁ uy
|.Rasgele bir tamsay seger (d € [20-21)

2.Q=dxP yi hesaplar.

dir.

3. agik ve gizli anahtarlar sirastyla (E.P, 2




ECDSA Imza Uretimi-

lasmnabilir  etmenin m metnini

: s o imzalamas;
asagidaki gibidir.

l.Rasgele bir tamsayi secer &€ 2 n2y)
2.kXP=(x,,y,) ve r —X; mod n degerlerini hesaplar.
(x1 € GF(2%)ve r!=0)

3.k modn degerini hesaplar.

4.5 =k (H(m)+ d.r) mod g degerini hesaplar. (H
guvenli hash algoritmas; SHA-256 , s'=0) -
5. m metnine ait imza (1,s) 1kilisidir.

ECDSA Imza Dogrulanmas;:

T'asinabilir etmen B nin VEya etmen platformu T nin
m metn1 lizerindekj (r,8) 1mzasini dogrulamasi
asagidaki gibidir.

l.c=s" mod n ve H(m) degerlerini hesaplar.

2 0i=HEm). '€ mod n ve'i = r.c mod n degerlerini

SMXP +tan X Q =(X0,Y0) ve v =x, mod n degerlerini
hesaplar.

4.Eger v=r ise imza dogrulanmis olur.

Etmen | platformu aym al goritmay1  kullanarak
j[asmablhr etmenler  arasindaki  taahhiitler;
imzalayarak bunlarin gecerliligini saglamaktadir.

4.UYGULAMA, TASINABILIR ETMENLER
ve GUVENLIK

Cok katilimeili sozlesmelerin adil ve imtiyazsiz
olarak karsilikli imzalanmasiin eszamanliligi
gerektirdigi agiktir. Bu ise tiim katilimcilarin ayni
zamanda ayni yerde olma zorunlulugunu
gerektirmektedir. Elektronik ortamda bu zorunluluk
katilimcilarin akilli etmenler ile temsil edilmesiyle
bir yiik olmaktan cikar.

Halihazirda etmen teknolojisinin ag yonetiminden

elektronik  ticarete bircok dagitik  sistemde

kullanimi: s6z konusudur. Tipik 6zellikleri ve
sagladigi avantajlar etmenlerin 6zellikle tasinabilir
etmenlerin bahsedilen protokol icin kullanilmalarini

elverisli kilmaistir.
Coklu-etmen sistemleri bibirleriyle belirli bir takim

gorevler1 yerine getirmek icin calisan ve iletisim
kuran  etmenlerce  olusturulan  sistemlerdir.
Etmenler1 c¢evresi ve diger etmenler ile iletisim
kurabilen ve deneyim kazanip bunlar1 kullanabilen,
¢ozum lUretebilme, planlama, karar verebilme ve
ogrenme yeteneklerine sahip yazilim programlari

olarak tanimlayabiliriz. [5] | |
Tekrar kullanilabilirlilik 6zellikler: uretilen etmenin

gorev bagimsiz c¢alisabilmesini saglayacakf:lr.
Olceklilik ve hizliik  ozellikleri ta$mab1_111_’
etmenlerin  dagitik  sistemlerde  hareketlerimi
kolaylastirir. Tim bu avantajlarmin yani sira
tasinabilir etmenlerin siirekli ag baglantist olmayan
dagitik sistemlerde kullamlabilirlikleri_ tasarlana_n
uygulama icin islevsellik ac¢isindan istenen Dbir

ozelliktir.

Etmen platformunun guvenilir {giincii  tarafin
roliinii {istlendig; ¢ok katilimeil; sozlesme imza
protokolii uygulamasinda tiim katilimeilar taahhiit

V€ Imzalama  yetenegine sahip  tasinabilir
etmenleriyle yer almaktadirlar

Etmen platformuna dahjl olan temsilci tasinabilir
etmenler etmen  platformunun onayiyla ilk
seviyeden protokoliin kurulmasina
baslamaktadirlar. Etmenler karar verebilme
yetenegine sahip olduklarindan protokol kurulumu
uyarinca gelmesi gereken herhangi bir iletinin
zamaninda iletilmemesi  durumunda platforma
kurtarma ya da ayrilma i¢in basvurabileceklerdir.
Bu sekilde kurulacak protokoliin isleyisi elektronik

ortamda taginabilir etmenler ile otonom hale
gelecektir.

T'aginabilir etmen teknolojisinin kullanildig: bu, cok
katilimceili sézlesme imzalama protokoliinde dikkat
edilmes; gereken adillik  ve imtiyazsizlik
ozelliklerinin yani sira giivenlik unsuru da onem
tasimaktadir.  Ciinkii  sistem guvenligindeki
eksiklikler protokolde diger 6zelliklerin saglanmasi
i¢in kurulan diizeneklerin atlatilmasina yetecektir.
lagmabilir etmenler s6z konusu oldugunda dikkat
edilecek dort esas giivenlik durumu g0z Oniinde
bulundurmak gerekmektedir.

" Etmenin platforma kars: guvenligi

" Platformun etmene kars: guvenligi

" Etmenlerin diger etmenlere kars guvenligi

" Etmenler ve platformdan olusan sistemin

dis varliklara kars1 giivenligi [6]

[Tk durum platformun giivenilir ticiincii taraf olarak
yer aldigi bu soézlesme protokolii uygulamasinda
g0z ardi edilebilir.
Platformun etmene karsi giivenligi etmenin bir
takim veri, kaynak ya da imtiyazi yetkisiz ya da
yetkisini  kotiiye  kullanarak  elde  etmesi -
engellenerek saglanmalidir. Bu ise etmen platform
arasindaki kaynak ve veri aligverisinin erisim
seviyesinde sinirlandirilmasiyla miimkiindiir. Zaten
uygulamada platform protokol siirecinde gozlemeci
olarak yer almakta ancak herhangi bir kurtarma ya
da ayrilma istegi oldugunda devreye girmektedir.
Bu esnada da sadece belirlenmis iletilerin aligverisi
yapilacagindan  giivenlik agik  vermeyecektir.
Yapilan haberlesmelerin  kriptografik  olarak
sifrelenmes1  ve katilimci, etmen gibi aktif
varliklarin ~ kriptografik  olarak  kimliklerini

dogrulanmas: ve tanimlanmasi giivenligi saglayan

mekanizmalardandir.
Yukarida sayilan durumlardan en Onemlisi

etmenlerin diger etmenlere karsi giivenligidir. Bir
etmen diger etmenin veri alisverisini engellemek ya
da 1slevini degistirmek 1steyebilir. Eger etmen
platformunda herhangi bir kontrol mekanizmasi
olmazsa diger etmenlerin yonetilebilir
fonksiyonlarina erigerek etmenin kodunu veya eld_e
ettigl verilert degistirmest mumkin olabilir. ‘Bir
etmen kendi giivenligini eger gliventyorsa ﬁzern'l(‘ie
calistig1 platform ile birlikte galigarak saglayabilir.
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iivenlik gereksimmlerl
o
. ve etmenler arasl

asa . rilmes!
grultusunca . enin kontrollu ger(;e_kle&"“}l e
haberlesme ok ctmenlerin giivenli

aciklarini da onley oBEKED lerin dis varliklara kars!
kapsaminda  ele

Yapinin iginde bulundugu sistemin

e
ezt ve gilivenligl gerek yazilumsal gerlejl_(lsir
i ugSal olarak saglanabilir. Ayrica tagind I] 3
o in degisime ugramaksizm  platformia
etmen

ivenli et etmeleri imzalama ve
Erissggzlngll;121111113115:*?kkuIlamlarak saglanabildigl
a
gi:&ﬁfﬁteﬁ;’aﬁndan imz-al.anan ve platlfon(‘:riug
kimligini de 1geren tasinabilir etmgpler kati 1mb '{ir
gonderilir ve katilimcilar eve donen tagina 1d
etmenin kimligint dogrulayar'ak protokol sonucunda
i-erinde anlasilan sozlesmeyi elde ederler.

Tasmabilir etmen bir kopyasini Uctincii giivenilir
taraf roliinii iistlenen etmen platformunda birakarak

yuvasina donebilir. Bu sekilde platformlar arasinda
tasinabilir etmenin dis  varliklar tarafindan

hareketinin engellenmesi seklindeki bir aktit atak
sonucu herhangi bir ver1 kaybi1 so6z konusu
olmayacaktir. Tasinabilir etmen katilimcilara
sorunsuz ulastiginda kopya etmen platformu

tarafindan yok edilir.

giivenlikleri bu caligmanin

alinmamistir.

4. SONUC
Yapilan c¢aligma ile ¢ok katilimcili s6zlesmelerin

sayisal olarak imzalanmas: tasinabilir etmen
teknolojisiyle  birlestirilmis ve otonom hale
getirilmugtir. Sistemin giivenligi kimlik dogrulama,
sifreleme  ve  imzalama gibi  kriptografik
yontemlerle saglanmis, yapilan giivenlik analizleri
lle  sistemin  kararhiligi arttirllmistir.  Eger
uygulamanin dis varliklara karg1  glivenligi
sistemden  bagimsiz hale getirilir ve tasinabilir
etmenlerin platformlar aras: yolculuklarindaki

guvenlik seviyesi arttinldig takdirde uygulama
ticar1 olarak kullanilabilecektir.
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