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OZET

ARAGSAL TASARSIZ AGLARDA SALDIRILARIN ANALiZi

Omer MINTEMUR

Yuksek Lisans, Bilgisayar Muhendisligi

Tez Danismani: Dog. Dr. Sevil SEN AKAGUNDUZ

Nisan 2016, 113 Sayfa

Aragsal tasarsiz aglar, mobil tasarsiz aglarin bir kolu olup, gun gectikge
gelismektedir. Aragsal tasarsiz aglar, araclarin birbirleriyle haberlesmesini saglayan
bir mobil tasarsiz ag c¢esididir. Araclar birbirleriyle haberleserek trafik ve yol bilgisi
gibi can guvenligi igin onemli olan mesajlari birbirleriyle paylasabilirler. Bu
avantajlarinin yani sira, bu agin en buyuk dejavantalarindan birisi guvenliktir.
Araglarin ¢ok yuksek hizda seyrettigi ve topoloji dediskenliginin ¢ok oldugu bir ag

oldugu igin s6z konusu ag, saldirilara ¢ok agiktir.

Bu calismada, mobil tasarsiz aglarda da sikga kullanilan AODV ydnlendirme
protokoli ve cografi pozisyon verilerini kullanarak paket iletimini gerceklestiren
GPSR yobnlendirme protokolinin, iki farkli haritada ve farkli saldirilar altinda
performanslari analiz edilmigtir. Benzetimlerde 35 arag kullaniimis ve bir benzetim
200 saniye gerceklestiriimigtir. Saldirilarin etkisini daha iyi gorebilmek igin, her
tekrarda, farkli baglanti dosyalari kullaniimistir. iki farkli protokolde de, karadelik
saldirisi, sel saldirnisi, paket dusurme saldinsi ve sahte bilgi saldirisi



gerceklestiriimisgtir.  Yapilan benzetimlerde saldirgan sayisi surekli olarak
artinimistir. Benzetimlerde ara¢ yogunlugu fazla olan ve fazla olmayan, iki farkli
harita (Miinih sehir merkezi ve istanbul Yolu) kullanilmistir. iki protokol de, paket

iletim orani, verimlilik, ugtan uca gecikme ve ek yuk metrikleriyle analiz edilmistir.

Benzetim sonuclarinda goértlmastir ki, saldirisiz ortamda AODV ydnlendirme
protokolu paket iletimi metrigi bakimindan, GPSR yonlendirme protokolinden iki
haritada da daha iyi sonug¢ vermektedir. Saldiri oldugu durumlarda ise, AODV
yonlendirme protokoli en fazla karadelik saldirisindan etkilenmis olup, GPSR

yonlendirme protokolU her saldiridan neredeyse esit oranda etkilenmistir.

Sonug olarak, yapilan benzetimlerde iki protokolin de saldirilara agik oldugu
go6rulmus ve iki protokolin de saldirilara karsi gelismis bir tespit sistemine sahip

olmasi gerektigi sonucuna variimistir.

Anahtar Kelimeler: Vanet, guvenlik, saldiri, AODV, GPSR, karadelik, sel saldirisi,
paket dusirme, sahte bilgi



ABSTRACT

ANALYSIS OF ATTACKS IN VEHICULAR AD HOC NETWORKS

OMER MINTEMUR

Master Thesis, Department of Computer Engineering

Supervisor: Dog. Dr. Sevil SEN AKAGUNDUZ
April 2016, 113 pages

Vehicular ad hoc networks, is a subbrunch of mobile ad hoc networks, and it is an
emerging area. Vehicular ad hoc network is a network type that enables cars to
communicate with each other. Cars could send information about traffic and road
conditions, which are critical for traffic safety. Despite of having such advantages,
one of the biggest disadvantages of this network is security. The networks in which
cars could travel at high speeds and the network topology change very dynamically,

are exposed to attacks.

In this thesis, AODV routing protocol, that is used widely in mobile ad hoc networks
and GPSR routing protocol, that uses geographic locations of nodes for packet
transmission are used and their performances are analyzed in 4 different attacks.
35 cars are used for simulations and every simulation takes 200 seconds. In every
simulation different connection patterns are used to get better results of simulations.
Blackhole attack, flooding attack, packet dropping attack and bogus information
attack are implemented for both protocols. Attackers numbers are increased in

every simulation. Two different maps, which have two different density, namely



Munich city center which has a high density and istanbul Road which has a low
density are used. Packet delivery ratio, throughput, end to end delay and overhead

metrics are analyzed for both protocols.

The simulation results showed that, in a network under no attack AODV routing
protocol has a better performance in terms of packet delivery ratio in both maps than
GPSR. Results also showed that in the network that has attackers, AODV is effected
most by the blackhole attack while GPSR is effected almost equally by each attack

type.

As aresult, it is shown that both protocol is open to attacks and both protocol should

have advanced detection sytems against attacks.

Keywords: VANETs, security, attacks, AODV, GPSR, blackhole, flooding,

dropping, bogus information



TESEKKUR

Tez konusunun sec¢iminde ve tez galismamda bana yon, guven, destek veren ve
calismam boyunca bilgi ve deneyimlerini esirgemeyen danismanim Sayin Dog. Dr.

Sevil Sen AKAGUNDUZ’e sonsuz tesekkurlerimi sunarim.

Ayrica degerli yorum ve Onerileriyle katkida bulunan juri Gyelerim Sayin Yrd. Dog.
Dr. Ahmet Burak CAN ve Sayin Yrd. Dog. Dr. Kasim OZTOPRAK'a tesekkiir

ederim.

Tez calismam asamasinda istatistiki konularda yardim ve bilgilerini esirgemeyen
Sayin Yrd. Dog. Dr. Ufuk EKiZ’e, Sayin Ogretim Gérevlisi Mucahit KURTULUS a

tesekkur ederim.

Son olarak hayatta beni hi¢bir zaman yalniz birakmayan, dogru yolu gosteren,
cesaretlendiren aileme, arkadaslarima ve calismam boyunca beni destekleyen

nisanlim Merve COLAK’a tim kalbimle tesekkir ederim.



ICINDEKILER

Sayfa

(074 =3 LSOO TSRO PRSRRSTPRPO [
FAN S Y I 7N O SRR UP ST iii
TESEKKUR ..ottt ettt ettt ettt ettt et et ettt eae s et et e s et et e s e st et es e st sene s e v
ICINDEKILER ......cviuiiteteiet ettt ettt ettt ettt ettt s et et et et et e s sn st ese e esne Vi
SEKILLER ...ttt ettt ettt ettt ettt a et ettt ettt st ettt ettt n ettt e s etne viii
CIZELGELER ...ttt ettt ettt ettt ettt ettt X
SIMGELER VE KISALTMALAR ......ooviuiiitetieietetetee et tete ettt ettt s ettt ss s seae e Xi
Lo GIRIS oottt ettt ettt en e 1
2. ARAGCSAL TASARSIZ AGLAR ......coiiieeeeeeeeeeeee ettt 4
2.1. Aragsal Tasarsiz Aglarda Yonlendirme ProtoKOlIEri..............uuuiuieieiiiiiiiiiiiiiiiiieieieieieininieininin, 8
2.1.1. Topoloji tabanl yénlendirme protoKOIIEri ..............uuuuimiiiiiiiiiiiiiiieiiieiene. 10
2.1.2. Cografi Tabanli Yonlendirme ProtoKolleri .............cccciviiiiei i 20

3.  ARACSAL TASARSIZ AGLARDA GUVENLIK ......ccoeviviririeiciceeeeeeeeeeee e 23
3.1. Aragsal Tasarsiz Aglarin Glvenlik Gereksinimleri...........ccccveeiiiiiiiiiieee e 23
3.1.1. Kimlik Dogrulama (AUthentiCation)...........ccueieiiiiiieiiiiii e 23

T N = | I (AT 1 g To ] 2= Vi [o ] o ) PP 24
3.1.3. Veri Tutarlihi@i (Data INtegrity) ......coooiiiiiiii e 24
3.1.4. Gizlilik (CoNfIAENtIAIILY) .......eeeieiieiie e 24
3.1.5. igerik Degigimi (Data AlEration)..............cccceveveueeieeerereeeeeeeeeeeee et 24
3.1.6. Erigilebilirlik (ACCESIDIlILY) .....cooiiiiiiiiiiii e 25
3.1.7. inkar Edememe (Non RepuUdIatioNn)............cc.cveurieviveucereeeeeeeeeeeteeeeeeee e, 25
3.1.8. MANIEMIYEL (PHIVACY) ..eeiiiiiiiieiiiiie ettt ettt 25
3.1.9. ANONIMIIK (ANONYMILY) ©eiiiueiiiieiiiiii ettt abee e e eeee 25
3.1.10. Gergcek Zaman Kisitlamasi (Real Time Constrained) ..........cooccoveiniiiiiiiiiceciiee e 25

3.2. Aragsal Tasarsiz Adlardaki GUvenlik SOrunlar ............occcuvuieiiiiiiiiie e 26
3.3. Aragsal Tasarsiz Aglardaki SaldIrllar ... 27
3.3.1. Kimlik Degistirme Saldirisi (Sybil Attack)..........cccuviiiiiiiiiii e 27
3.3.2. Hizmet Engelleme Saldirisi (Denial Of Service Attack: DOS) .........cccovveeeieiiniiiiiieeenenn. 29
3.3.3. Paket Dusurme Saldirisi (Packet Dropping Atack) ..........ccouvveeiiiiiiiiiiiiieeee, 33
3.3.4. Karadelik Saldirisi (Blackhole Attack) ..o 33
3.3.5. Solucan Deligi Saldirisi (Wormhole Attack) ............eeveioiiiiii e 34
3.3.6. Sahte Bilgi Saldirisi ( Bogus Information Attack) ...........cooceieiiieiniiie e 34
3.3.7. Sensor Tahrifati Saldirisi (Sensor Tampering Attack) ... 35
3.3.8. illizyon Saldirisi (USION AACK) .........cveveeeeeieeeeeeeeeeteee ettt 35

Vi



3.3.9. Tekrar Saldirisi (Replay AHACK) .........ueieiiiiiii e 36
3.3.10. Pasif Gizli Dinleme Saldirisi (Passive Eavesdropping Attack) ...........cccccvevviiieeennnn 36
3.3.11. Bizans Saldirisi (Byzanting Attack) ..........ccceiiiiiiiiiiriiii i 36

3.4. Aragsal Tasarsiz Adlardaki Saldirilara Kargl Czim Onerileri ..........ccooeevevveeiveeircecenenn 37
3.4.1. Kimlik De@istirme SalAIMISI .......cuuiieiiiiiiiiiieeie e it e e e e e e s e e e e e e s e snnrraeeeeee s 37
3.4.2. Hizmet Engelleme SaldIrISI.......cciieiiiiiiiiiieic e e e e e enrrane e e 38
3.4.3. Karadelik SAlAIMISI .......cuiiiiiiiieeiiie it 39
3.4.4. Solucan Delifi SAIAIMISI ......c..uuuiiiie e e e e e s e e e e e e s e annrraeeeeees 40
3.4.5. TEKIAr SAIAINISI...ccuviiiiiie ittt et e e e e e s e anee e 40
O G == 1) 1 0 (=3RS = [ 1] - SRR 41

4. ARAGCSAL TASARSIZ AGLARA KARSI YAPILAN SALDIRILARIN ANALIZI.........c.ccccceueunne. 42
4.1. Paket DUSUIMME SAIAITIS ..uuviiiiiieiiiiiiiiiiie e ettt e s e st e e e e e s s st e e e e e e s e sanbaeeeeaeeesannnneeees 43
4.2, Sl SAIAITIST ettt 43
4.3. Karadelik SAlAITISI .......eeeiiiiiieeee e 44
4.4, Sahte Bilgi SAlAITISI ....ueeiiiiiiiie e 45
4.5, Saldirilarda Agda GOrlinen ELKIler ............ceviiiiiiiiii e 46
4.5.1. Paket iletim Orani (Packet Delivery Ratio) ...........ccccovcueueoieieveuiciieeceeeeeeeee e 46
4.5.2. Verimlilik (TRFOUQGNPUL) .. ..uueiiiiiiiiieiiiiieieieieieieieieeeieieeeeeeeeeeeseeeseseseeeseseneessrssnrnrnsnsnrnrnrnrnnns 46
4.5.3. Ugtan Uca Gecikme (End to End Delay).........cccccveeiiiiieiiiiiiee e 47
4.5.4. EK YUK (OVEINEAA)......ceiii ittt ettt ettt e e sntee e e et e e e snbee e e e nneee 47

5. DENEY SONUGLARI .. .ottt ettt et bbbt ib e bt e sbe e sbeesneesnneennis 48
5.1. NetwWork SImMUIALOT (NS=2) .......uuuuuuuieieiuieiuieieieuernrerernrnrerereeeree.—.——————————————————————————.———————————. 48
5.2. istanbul Yolu Haritasi ve Miinih Sehir Merkezi Haritas! .............c.cccocvevvveeeiceeeieee e 51
5.3. AODV Yonlendirme Protokoll Saldirt Sonuglari ..o, 52
5.3.1. AODV Karadelik Saldirisi Sonuglari (istanbul Yolu — Minih Sehir Merkezi) ................. 53
5.3.2. AODV Paket Disiirme Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi) ....... 57
5.3.3. AODV Sel Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi) ............c.c............ 61
5.3.4. AODV Sahte Bilgi Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi)............... 65

5.4. GPSR Yonlendirme Protokoll Saldirt SONUGIAIT ..........oceviiieiiee e 69
5.4.1. GPSR Karadelik Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi).................. 69
5.4.2. GPSR Paket Disgiirme Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi) ....... 73
5.4.3. GPSR Sel Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi) ............cccc.......... 77
5.4.4. GPSR Sahte Bilgi Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi)............... 81
5.4.5. Saldirilar Hakkinda Genel YOrUm ........cccooiiiiiiiiiic it 85

ST 10 Y 6 LTSRN 89
N Y S Y OSSR 92

Vii



SEKILLER

Sayfa
Sekil 2.1, MODIil TASArSIZ AGIAI......ccie i e e e e e e e e e s s st ae e e e e e e s e snnrrreeeeees 4
Sekil 2.2. Aragsal TasarsIZ AQIAI ........occueiieieee e e e e e e e e e e e e e s e aeaes 6
Sekil 2.3. Arag ici Unitesi (ON BOArd UNIt) ........ccoeviuieieieiiiececee et 7
Sekil 2.4. Aragsal Tasarsiz Aglar Arasi Haberlesme ...........oooviiiiiiii e 8
Sekil 2.5. Aragsal Tasarsiz Adlar igin Onerilen Yénlendirme Protokollerinin Siniflandiriimasi........ 10
Sekil 2.6. Ornek Proaktif YOnIendirme ProtoKOIETi ............c.cviveveeeieeeeeeeeeeee e e e 11
Sekil 2.7. DSDV igin Ornek YOnIENdirme TablOSU ..........ccoveveiveeeieeeieeeeeeeeeeeereeeee e eeee e e saenenes 12
Sekil 2.8. Fish Eye State YOnlendirme ProtoKolU............ocoiiiiiioiiiiiic e 13
Sekil 2.9. Ornek Reaktif YONIENdirme ProtoKOIETT ...........c..cuevieeeieeeeieeeeeeeeeeeee et 15
Sekil 2.10. AODV'de RREQ Paketlerinin GONAENMIi.........ccciiiiiiiiiiiieeiiiiiee et 17
Sekil 2.11. AODV RREP Paketleriile Yolun Kurulmas! .........ccceevvieiiiiiiiiiiieee i svvnne e 17
Sekil 2.12. AODV’dE YOI TaMUIIEIT ... e e e e s rraeeeeee s 18
Sekil 2.13. Ornek Cografi Tabanl Yonlendirme ProtoKolleri............c.cvivieeeeieeeeeeeeeee e 20
Sekil 2.14. GPSR Cevresel Yonlendirme Ornek [28]........ccc.cvcveieviveueeeieieeeeeeeieeeeeee e 22
Sekil 3.1. Aragsal Tasarsiz Aglarin GereksinimIeri...........coooiiiiiiiiii e 23
SEKil 3.2, SYDIl SAIAINISI...ccciiiiiee et e e e e e e e et re e e e e 28
Sekil 3.3. Hizmet ENgelleme SalAIfISI .......ooiuiiiiiiiiiiiiiee e 30
Sekil 3.4. Hizmet Engelleme SaldifISI — 2 ......oooiiiiiiiiiie e 31
Sekil 3.5. Dagitik Hizmet Engelleme SaldirISI.........ueiiiieiiiiiiiiiiicce et 32
Sekil 3.6. Sahte Bilgi SAIAINISI ...ccccciiiiiiiiiiic e e e e e a e 35
SEKil 5.1. OrNEK TCL DOSYAS! ...v.veeveieeteeeeeeeeeetesteeteeteeteeesteeassste s atestsetesessaeeessaseassaseseeateseeseeeens 49
Sekil 5.2. Ornek Baglanti DOSYASI.........c.ccueveveeeeieeeeeieeeeeeeeeeeesee s etestsetesessteseesaseassareseeateseeseeseens 50
Sekil 5.3. MUnih Sehir Merkezi Haritas! ...........ccccviiiiie e 51
Sekil 5.4. IStaNDUl YOIU HAMEASH ........cvevieiicicvceceieieeeee ettt 52
Sekil 5.5. AODV Karadelik Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)...... 53
Sekil 5.6. AODV Karadelik Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi) .................... 54
Sekil 5.7. AODV Karadelik Saldirisi Ek Yk (istanbul Yolu — Miinih Sehir Merkezi) ....................... 55

Sekil 5.8. AODV Karadelik Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi) .. 56
Sekil 5.9. AODV Paket Diiglirme Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)

.......................................................................................................................................................... 57
Sekil 5.10. AODV Paket Diisiirme Saldirisi Verimlilik (istanbul Yolu — Minih Sehir Merkezi) ........ 58
Sekil 5.11. AODV Paket Diisiirme Saldirisi Ek Yk (istanbul Yolu — Minih Sehir Merkezi) ........... 59
Sekil 5.12. AODV Paket Diisiirme Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir

LT =4 ) PP 60
Sekil 5.13. AODV Sel Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi).............. 61
Sekil 5.14. AODV Sel Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi) ...............c............ 62
Sekil 5.15. AODV Sel Saldirisi Ek Yiik Orani (istanbul Yolu — Miinih Sehir Merkezi)..................... 63
Sekil 5.16. AODV Sel Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi) .......... 64
Sekil 5.17. AODV Sahte Bilgi Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi) . 65
Sekil 5.18. AODV Sahte Bilgi Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)................ 66
Sekil 5.19. AODV Sahte Bilgi Saldirisi Ek YUk (istanbul Yolu — Miinih Sehir Merkezi).................. 67
Sekil 5.20. AODV Sahte Bilgi Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)
.......................................................................................................................................................... 68
Sekil 5.21. GPSR Karadelik Saldirisi Paket iletim Orani (istanbul Yolu — Minih Sehir Merkezi).... 69
Sekil 5.22. GPSR Karadelik Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi) .................. 70
Sekil 5.23. GPSR Karadelik Saldirisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi) ..................... 71
Sekil 5.24. GPSR Karadelik Saldirisi Ugtan Uca Gecikme Orani (istanbul Yolu — Miinih Sehir

=Ty =4 ) TP 72

viii



Sekil 5.25.
Merkezi)...
Sekil 5.26.
Sekil 5.27.
Sekil 5.28.
Merkezi)...
Sekil 5.29.
Sekil 5.30.
Sekil 5.31.
Sekil 5.32.
Sekil 5.33.
Sekil 5.34.
Sekil 5.35.
Sekil 5.36.

Sayfa
GPSR Paket Diisiirme Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir

GPSR Paket Diisiirme Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi) ........ 74

GPSR Paket Diisiirme Saldirisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi) ........... 75
GPSR Paket Diisiirme Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir
......................................................................................................................................... 76
GPSR Sel Saldirisi Paket iletim Oranlari (istanbul Yolu — Minih Sehir Merkezi).......... 77
GPSR Karadelik Saldirisi Verimlilik (istanbul Yolu — Minih Sehir Merkezi) .................. 78
GPSR Sel Saldirisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi) .............cc.cccoevve.... 79
GPSR Sel Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi) .......... 80
GPSR Sahte Bilgi Saldirisi Paket iletim Oranlari (istanbul Yolu — Miinih Sehir Merkezi)

GPSR Sahte Bilgi Saldirisi Verimlilik Orani (istanbul Yolu — Miinih Sehir Merkezi)...... 82
GPSR Sahte Bilgi Saldirisi Ek Yiik Orani (istanbul Yolu — Minih Sehir Merkezi)......... 83
GPSR Sahte Bilgi Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)



GIZELGELER

Sayfa
Cizelge 5.1.Benzetim Parametreleri..........coiuiiii it 50
Cizelge 5.2 AODV ve GPSR Paket lletim Oranlari ...............ccccoveveveveeeisieeeeeeeeeeeeeeeese e 87
Cizelge 5.3. AODV ve GPSR EK YUK DEJEIIEN .....uueeiieeiiiciiiiiee et e e sveee e e s savane e e 87
Cizelge 5.4. AODV ve GPSR Verimlilik DEJEHEri .........ccoiiiiiiiiiiiee e 88
Cizelge 5.5. AODV ve GPSR Ugtan Uca Gecikme Degerleri ..........ccccvviieeieeiiiiiiiiieece e, 88



Simgeler

2

Kisaltmalar
ACK
AODV
CA
CBR
CREP
CREQ
DDoS
DoS
DSDV
DSR
FSR
GPSR
MANET
NS
OoBU
OLSR

OSM

SIMGELER VE KISALTMALAR

Toplam

Acknowledgement

Ad-Hoc on Demand Distance Vector Routing Protocol
Central Authority

Constant Bit Rate

Route Confirmation Reply

Route Confirmation Request

Distributed Denial of Service

Denial of Service

Destination — Sequenced Distance Vector Routing
Dynamic Source Routing

Fisheye State Routing

Greedy Perimeter Stateless Routing

Mobile Ad-Hoc Network

Network Simulator

On Board Unit

Optimized Link State Routing

Open Street Map

Xi



RHR
RERR
RREP
RREQ
RSU
SUMO
TCL
TCP
TORA
UDP
VANET

WRP

Right Hand Rule

Route Error

Route Reply

Route Request

Road Side Unit

Simulation of Urban Mobility
Tool Command Language
Transmission Control Protocol
Temporally Ordered Routing Algorithm
User Datagram Protocol
Vehicular Ad-Hoc Network

Wireless Routing Protocol

Xii



1. GIRIS

Internete baglanan cihazlarin sayisi gun gectikge artmaktadir. Artik cihazlar
birbirleriyle haberlegsmekte ve kendi i¢glerinde kendi aglarini olusturmakta, boylelikle
birbirleri arasinda veri veya bilgi aligverisi yapabilmektedirler. Bu tarz aglarin en
guzel orneklerinden birisi mobil tasarsiz aglardir (Mobile Ad Hoc Networks). Mobil
tasarsiz aglar, mobil cihazlarin (cep telefonu, dizistu bilgisayar vs.), diger bir deyisle
dugumlerin, herhangi bir sabit yapi olmadan, kendi aralarinda kurduklari ag
sayesinde birbirleriyle kablosuz haberlesme araciligiyla haberlestigi bir ag ¢esididir.
Mobil tasarsiz aglarin en buylk avantajlarindan biri, cihazlar arasindaki
haberlesmenin herhangi bir sabit yapiya ihtiyagc duymadan cihazlarin igindeki
kablosuz teknolojiyle istenilen her yerde haberlesmeye imkan vermesidir [1]. Mobil
ismi, bu tur cihazlarin taginabilir olmasindan ve dolayisiyla belli bir hareketlilige
sahip olmasindan gelmektedir. Telefondan telefona bilgi gonderimi, diz Ustu
bilgisayarlardan kisisel bilgilere erisim gibi Ozellikleri mobil tasarsiz aglarin

haberlesmesine ornek gosterebiliriz.

Mobil tasarsiz aglarin gelismesiyle birlikte bu aglarin farkli tlrleri ortaya ¢ikmaya
baglamigtir. Bunlardan en 6nemlisi aragsal tasarsiz aglardir (Vehicular Ad Hoc
Networks). Mobil tasarsiz aglarda mobil cihazlar nasil birbirleriyle haberlesebiliyorsa
aracgsal tasarsiz aglarda da araglar birbirleriyle haberlesebilir, bilgi aligveriginde
bulunabilirler. Aragsal tasarsiz aglarin mobil tasarsiz aglardan en buylk farki,
hareketliligin mobil tasarsiz aglara gore ¢ok daha yuksek olmasidir. Mobil tasarsiz
aglarda dugumler sabit dedildir ve tasinabilirdir, ancak aragsal tasarsiz aglarda
araclar mobil tasarsiz aglara gore ¢ok daha yuksek hizlarda hareket ederler ve ag
topolojisi suirekli degismektedir. Aracgsal tasarsiz aglarin bir diger farki ise araclarin

enerji sorununun olmamasidir.

Kendi aralarinda haberlesen araglar birbirlerine trafik durumlari hakkinda, yol bilgisi
hakkinda ya da eglence ve bilgi amacli veri gonderebilir (Turistik yerler, park yerleri
vs.). Kullanim alanlarindan bir digeri ise surucu guvenligidir. Akilli sistemle donatilan
araclar, araci kullanan sof6ri uyararak kendi guvenligi ve ¢evresindeki araglarin

guvenligi agisindan énemli rol oynayabilirler.



Aracsal tasarsiz aglarda da diger aglarda oldugu gibi guvenlik sorunlari
bulunmaktadir [2,3,4]. Bu agdlarin kullanimi yayginlastikga, bu sorunlara ¢6zim
bulmak da 6nem kazanmaktadir. Diger aglardan farkli olarak aragsal tasarsiz
aglarda ag topolojisinin surekli degismesi, araglarin ¢ok hizli hareket etmesi ve aga
araclarin surekli giris ¢ikis yapmasi araglarin takibini guglestirmekte ve agi saldiriya
¢ok acik hale gelmektedir. Aragsal tasarsiz aglarda meydana gelen saldirilarin
sonuglari, diger aglara gore daha tahrip edici olabilir. Herhangi bir saldiri durumunda
agin kullanilamaz hale gelmesi can ve mal kayiplarina neden olabilir, bu nedenle
aga vyapilan saldirilar dogru bir sekilde analiz edilmeli ve sonuglar iyi

degerlendiriimelidir.

Literatlrde saldirilarin aragsal tasarsiz aglarda yaptigi tahribati inceleyen galismalar
mevcuttur. Ancak bu ¢alismalarda kullanilan modellerin (aracglarin hizlari, haritalar
vs.) gergege uygun olarak hazirlanmamasi sonucu yapilan benzetimlerden alinan
sonuglar, saldirilarin aga verecegi tahribati dogru sekilde yansitmamaktadir. Ayrica
yapilan galismalar, genellikle bir protokoli kapsamakta ve birden fazla protokolde
ayni  saldirilar  gergeklestiginde  saldinlarin  etkisini  inceleme  imkani
saglamamaktadir. Son olarak, kullanilan protokoller, genellikle belli bagli protokoller
(AODV, DSDV, OLSR, TORA vs.) Uzerinde olup [5,6], aragsal tasarsiz aglara uygun

cografi tabanli protokollerde saldirilar denenmemistir.

Bizim bu calismamizda, daha once sikga kullaniimis olan AODV yonlendirme
protokoli ve daha 6nce aragsal tasarsiz aglarda saldiri yapilarak benzetimi
gerceklestiriimemis olan ve aragsal tasarsiz aglara uygun olan GPSR yonlendirme
protokoli  kullanilmistir.  Yaptigimiz benzetimler sonucunda hem AODV
protokoliinin hem de GPSR protokollinun saldirisiz ortamlarda bile aragsal tasarsiz
aglardaki veriminin oldukg¢a dugsuk oldugu gorulmustar. Saldir yapilan durumlarda
ise bu s6zl gecen iki protokollin veriminin ¢cok daha dustiglu goézlemlenmistir.
Calismamizda gergcede uygun olmasi agisindan iki farkl harita kullaniimis ve
aragsal tasarsiz aglarda AODV ve GPSR protokolinun bu iki farkli haritada nasil
sonug verdigi, benzetim sonuglari bdliminde gosterilmigtir. Calismamizda kendi
cikardigimiz Tirkiye istanbul yolu haritasi kullanilmis ve bunun yaninda Almanya
Munih kent merkezinin haritasi ¢ikarilarak ayni benzetimler tekrarlanmig ve sonuglar

elde edilmigtir. Yapilan benzetimler sonucunda, saldirilarin, agdaki paket disturme



oranina, paket iletim oranina, verimlilik oranina, ek yuk oranina ve ugtan uca

gecikme oranina nasil etki ettigi gosterilmigtir.



2. ARAGSAL TASARSIZ AGLAR

Mobil tasarsiz aglarin yayginlasmasiyla ve kullanim alanlarinin artmasiyla birlikte,
tasarsiz aglarin yeni modelleri ortaya ¢ikmistir. Bunlardan bir tanesi de aragsal
tasarsiz aglardir (Vehicular Ad Hoc Networks). Aragsal tasarsiz aglarin amaci, genel
olarak araglarin birbirleri arasinda haberlesmesini saglamaktir. Birbirleriyle
haberlesen araclar, yol durumu hakkinda birbirlerine bilgi verirler ve araglarin
trafikteki surug rahathgini arttinirlar. Her yil yaklasik olarak 1,2 milyon insan trafik
kazalarinda hayatini kaybetmektedir [7]. Aragsal tasarsiz aglarin ortaya gikmasinin
en dnemli nedeni, trafikteki can ve mal kaybini azaltacak olmasidir. Aragsal tasarsiz
agdlar, kullanim olarak mobil tasarsiz aglara benzer (veri alisverigi, bilgilendirme vs.).
Aragsal tasarsiz aglari, mobil tasarsiz aglardan ayiran farklar araglarin ¢ok yuksek
hizda hareket etmesi, yer degistirmenin strekli olmasi ve ag topolojisinin, trafik
durumu surekli degistigi icin cok degisken olmasidir. Mobil tasarsiz aglarda,
dugumlerdeki yer degistirme aragsal tasarsiz aglara gore daha azdir ve genellikle
cihazlar hareketliligi saglamak igin pil ile c¢alisirlar. Bu nedenle bu adlar igin
gelistirilen sistemler ve protokoller bu enerji kisitini géz 6nunde bulundurmalidir.
Ancak aragsal tasarsiz aglarda, dugumler araglar oldugu i¢cin dnemli bir enerji kisiti

bulunmamaktadir.

g, g'
‘0 ~0

Sekil 2.1. Mobil Tasarsiz Aglar

Sekil 2.1."de ¢ok basit bir sekilde mobil tasarsiz agin nasil g¢alistigi ve iletisim

kurdugu gosterilmistir. Mobil tasarsiz aglardaki dugumlere oOrnek olarak cep



telefonlarini, cep bilgisayarlarini (PDA), diz Ustu bilgisayarlarini, kisacasi Internete

baglanabilen butun cihazlari 6rnek verebiliriz.

Aragsal tasarsiz aglar ise tamamen araglara 6zel olarak dusunulmus bir tasarsiz ag
cesididir. Araglar aga baglanabilmek igin Merkezi Yetki (Central Authority - CA) adi
verilen bir yapiyla iletisime gecgebilirler. Aga baglanmak isteyen arag, CA’'ya mesa;j
gondererek aga katiimak istedigini bildirebilir. Bu mesaji yol kenarlarindaki Yol
Kenari Birimleri (Road Side Unit - RSU) araciligi ile gonderirler [8]. RSU’lar sabit
olan birimlerdir ve belirli bir kapsama alanina sahiptirler. Mesaji RSU’lar araciligi ile
alan CA, araca aga giris izni verir. Burada, her zaman CA gerekli olmayabilir, bazen
de CA farkh roller Ustlenebilir. CA, mesajlarint RSU araciligi ile alabilir, ya da
gonderecegi bir mesaj varsa yine RSU araciligi ile gonderebilir. CA’'larin nasil farkl
rol Ustlenebilecegini birkag ornekle agiklamak gerekirse, yoldaki buzlanmayi 6lgen
RSU’lar bu bilgiyi CA ile paylasabilir ve CA bunu blnyesinde tutarak yolun haftalik,
ayhk, yilhk durumu hakkinda cikarim yapabilir. Diger bir 6érnek ise su sekilde
verilebilir, RSU’lar araciligi ile bilgi toplayan CA, bulundugu yolun gunluk trafik
yogunlugunu tespit edebilir, yolun fiziki kosullari hakkinda bilgi toplayabilir ve
herhangi bir bakim onarim durumunda blnyesinde topladigi bilgileri yetkililerle

paylasabilir.
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Sekil 2.2. Aragsal Tasarsiz Aglar

Sekil 2.2.’de aragsal tasarsiz aglarin basit bir semasi verilmistir. $Sekilde gorinen
araclar birbirleriyle haberlesmekte ve ister yol durumu, isterse de diger bilgi
mesajlarini paylasabilmektedirler. Sekil 2.2.’de Yol Kenari Birimi’nin kapsama alani
ve nasil calistigi gosterilmistir. Sekildeki araglar arasi gizgiler araglar arasi
haberlesmeyi gdstermektedir. Bunun yani sira, araglar Yol Kenari Birim’i ile de
iletisime gecebilmektedirler. Sekilde yol kenari biriminin kapsadigi alan da
gosterilmigtir. Yol kenari biriminin kapsadidi alan iginde, araglar yol kenari
birimleriyle mesajlasabilirler, bunun haricinde kendi aralarinda da bilgi aligverigi

yapabilirler.
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Sekil 2.3. Arag igi Unitesi (On Board Unit)

Bunun haricinde araglarin Ustiinde haberlesmeyi saglayan Arag ici Unitesi (On
Board Unit - OBU) adi verilen bir yapi bulunmaktadir. Her ara¢g OBU ile donatilir ve
bu sayede araclarin birbirleri arasinda ya da yol kenarlarinda bulunan RSU’lar ile
haberlesmesi saglanir [8]. OBU’lar arabanin altyapisinda bulunan ve aracin kimligini

ve bilgilerini saklayan yapidir.

Sekil 2.3.’te bir aracin icindeki Arag ici Unitesi 6rnek olarak verilmistir. Gergek
hayatta birebir bu sekilde olmasa da 6rnek olarak aracin 6n ve arka kisminda birer
radar, motor kisminda aldi§i mesaijlari isleyen ve hesaplayan bir bilgisayar (islemci),
ayni bolgeye yakin olarak bir adet veri kaydedici ve aracin i¢ gogus kisminda bir
ekran bulunmaktadir. Aracin arka kisminda ise arka radar, iletisim cihazi ve GPS

bulunmaktadir.
Aracsal tasarsiz aglarda iletisimi iki kategoriye ayirabiliriz [4];

e Aractan — Araca lletisim, iki ya da daha fazla arac birbirleriyle yol durumlari
veya trafik durumlari igin haberlesebilirler.
e Aractan — Yapiya lletisim, herhangi bir arag, yol kenarlarinda bulunan

RSU’lar ile haberlesebilirler.
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Sekil 2.4. Aragsal Tasarsiz Aglar Arasi Haberlesme

Araglar birbirlerine yol durumlarini, acil durumlari gondermenin haricinde
bulunduklari bdlgedeki turistik alanlarin, park alanlarinin, restoranlarin, benzin
istasyonlarinin bilgilerini de alip verebilirler. Aragsal tasarsiz aglar sadece aragtan
araca ya da aragtan RSU’ya haberlesmekle kalmayip, diger haberlesme
seceneklerini de iginde barindirmaktadirlar. Bu sayede arag surtcisu, bulundugu
bdlge hakkinda bilgi alabilir. Sekil 2.4.'te aragtan araca ve aragtan yapiya olan

haberlesmenin bir 6rnegi verilmigtir.

2.1. Aragsal Tasarsiz Aglarda Yonlendirme Protokolleri

Kablosuz adlarda veri yonlendirmesi (haberlesme, mesajlasma) ¢ogu agidan
kablolu aglardaki veri yonlendirmesine benzese de, bazi noktalarda kablolu
aglardan ayrilmaktadir. Her iki agda da gonderilen verilerin butunlagu korunmal ve
verinin gonderildigi yere qittiginden emin olunmalidir. Ancak, kablosuz aglarin
kablolu aglardan en buyuk farklarindan biri kablosuz aglarin topolojisinin ¢abuk
degismesidir. Kablolu aglarda bilgisayarlar (dUgumler) agin yapisina hakimdir ve bir
veri gonderilmesi gerektiginde araglarin agin topolojisini tekrardan kesfetmesine
gerek yoktur. Ancak tasarsiz aglarda araglar agin yapisina hakim degildir ve aga
yeni katilan her dugum sisteme kendisini tanitmalidir. Sisteme giren araglar agin

kullandigi yonlendirme protokolinun tirane gore ilgili kontrol paketlerini kullanarak



sisteme girig yaptigini bildirebilir ve ag topolojisi hakkinda bilgi sahibi olur (AODV
yonlendirme protokolu icin RREQ, RREP, REER paketleri gibi).

Aragsal tasarsiz aglarda iletisim zorlugu diger mobil aglara gore farkhlik
gOstermektedir. Mobil aglarda topoloji daha az degistigi icin iletisim daha rahat
olmaktadir. Ayrica diger mobil aglarda dugumler sabit olmadigi igin, bir diger deyisle
sabit bir gu¢ kaynagina bagl olmadigdi i¢cin gu¢ sorunu ortaya ¢ikmaktadir. Aragsal
tasarsiz aglara bakildiginda ise diger mobil aglara gore ¢ok daha farkli zorluklar ve
ayni zamanda aragsal tasarsiz aglarin getirdigi avantajlar da bulunmaktadir. Bu
zorluklardan bir tanesi araglarin hareketinin, bir diger deyisle suratinin degisken
olmasidir. Bu durumda haberlesmenin ¢ok hizli ve saglikl bir sekilde gergeklesmesi
gerekmektedir. Aracglar cok hizli hareket ettikleri i¢in aralarindaki baglanti cok kisa
sureli olacaktir. Bu da beraberinde, aragsal tasarsiz aglarda araglar arasindaki
baglantinin surekli kopmasi sorununu getirecektir. Araglarin yuksek suratte hareket
etmeleri ve bunun sonucunda RSU’larin (Yol Kenari Birimleri) kapsama alanindan
¢ikmalari sonucu surekli ag kopmalari meydana gelecektir. Bu kopma sonucu
gonderilmek istenen mesaj gonderilemeyecek ve bunun sonucunda bazi sorunlari
beraberinde getirecektir. Bir diger sorun ise ¢evresel faktorlerdir. Aragsal tasarsiz
aglarin hizli hareket etmelerinden dolayi cevresel faktorler sirekli degisecektir
(binalar, daglar, koprualer vs.). Kimi yerlerde haberlesme ¢ok rahat olacakken, kimi
yerlerde imkansiz hale gelebilecektir. Bu durum diger mobil aglarda da gecerlidir,
herhangi bir mobil cihaz diger bir mobil cihazla haberlesirken elektromanyetik
dalgalari kullanacagindan, onune bir engel ¢gikmasi halinde bu engeli asamayacak
ve bilgi veya mesaj iletilemeyecektir. Aragsal tasarsiz aglarda ise durum daha ciddi
bir hal almaktadir. Bu tarz durumlarla karsilagsmamak igin kullanilan ydnlendirme
protokolinun etkili olmasi gerekmektedir. Diger bir deyisle kullanilan yonlendirme
protokolUnun bu tarz durumlari goz 6nunde bulundurarak bir kontrol mekanizmasina

sahip olmasi buyik énem tagimaktadir.

Aragsal tasarsiz aglarin diger mobil aglardan farkh olumlu ézellikleri ise araglarda
enerji sorunu olmamasidir. Haberlesme mekanizmasi aracin akusune bagh

oldugundan, bu sistemdeki araglarda eneriji kisiti olmayacaktir.

Yonlendirme protokollinin tanimi yapilacak olursa, yonlendirme protokold, iletisim

yapmak isteyen iki aracin, iletisimi yaparken nasil bir yol izleyecegini belirler.



Yonlendirme protokolu, iletisim yolunun nasil olusturulacagl ve yonlendirme igin
gerekli kararlarin alinmasi, kurulan yolun devamh aktif olmasi, kurulan yoldaki

herhangi bir bozuklugun giderilmesi ile ilgilenir.

Aragsal tasarsiz aglardaki yonlendirme protokollerini iki ana baglik altinda

inceleyebiliriz. Ornek siniflandirma asagidaki gibidir [9].

Aracsal Tasarsiz Aglar

Yonlendirme Protokolleri

Topoloji Tabanh Cografi Tabanh Yonlendirme
Yonlendirme Protokolleri Protokolleri

Proaktif Reaktif Melez

Yonlendirme Yonlendirme Yonlendirme
Protokolleri Protokolleri Protokolleri

Sekil 2.5. Aragsal Tasarsiz Aglar igin Onerilen Yonlendirme Protokollerinin Siniflandiriimasi

2.1.1. Topoloji tabanli yonlendirme protokolleri

Bu tarz yapiyr kullanan yonlendirme protokolleri sistemde bulunan baglanti
durumlarina gore hareket ederler. Veri gonderimini sistemdeki baglanti durumuna
gOre yaparlar. Topoloji tabanli ydnlendirme protokolleri ise Proaktif, Reaktif ve Melez

olmak Uzere Ug¢ baslik altinda incelenebilirler.

Proaktif Yonlendirme Protokolleri

Bu tarz yonlendirme protokollerinde her dugumun kendi i¢inde bir tablosu vardir. Bu
tablo icinde diger dugumlerin bilgileri tutulur ve bu tablo surekli olarak guncellenir.
Bu yonlendirme protokollerinde tablonun guncel olabilmesi igin dugumler surekli
olarak belli araliklarla birbirlerine kontrol paketleri gonderirler. Kontrol paketleri
digumler arasi baglantinin durumunu kontrol etmek amaciyla sistemdeki tim
digumlere gonderilir. Strekli gdnderilen kontrol paketleri sayesinde herhangi bir
paket gonderilmesi gerektiginde yol kesfine gerek olmaz. Bu protokollerin

avantajlarindan biri de gergcek zamanl uygulamalarda gecikme yasamamasidir.
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Ancak tablonun surekli guncel kalmasi gerektiginden, dugumlerin iglem

kapasitelerinin yuksek olmasi gerekmektedir.

Sekil 2.6.da kablosuz tasarsiz aglarda bulunan, 6rnek proaktif yonlendirme

protokolleri verilmistir.

Proaktif Yénlendirme
Protokolleri

DSDV (Destination
Sequenced Distance
Vector Routing) [10]

WRP (Wireless FSR (Fisheye State OLSR (Optimized Link
Routing Protocol) [11] Routing) [12] State Routing) [13]

Sekil 2.6. Ornek Proaktif Yénlendirme Protokolleri

DSDV (The Destination-Sequenced Distance Vector Routing) [10]

DSDV ydénlendirme protokoltinde [10], agdaki her digum kendi iginde, bitln olasi
yollari, bir sonraki dugumu (next hop) ve hedef dugum tarafindan yaratilan sira
numarasini tutan bir tablo bulundurmaktadir. Dugumler, periyodik olarak ya da ag
topolojisi degistiginde, aga, agdaki dugumlerin tablolarini gincellemesi igin, iginde
yeni sira numarasi barindiran tablo guncelleme paketleri gonderirler. Bu sayede
agdaki degisimden butin dugumler haberdar olmus olurlar. Tablo guncelleme
paketleri her yaratildiginda sira numaralari bir ylkseltilerek yayinlanir. Boylece
paketi alan dugum eski paket bilgilerini silmesi gerektigini anlar. Ancak DSDV
yonlendirme protokolundeki dezavantaj, agdaki dugum sayisi artinca guncelleme
paketlerinin kontroliunun zor olmasidir. Dugumler, tablo guncelleme paketlerini
birbirlerinden bagimsiz olarak, farkli zaman araliklarinda agdaki dugumlere
gondermektedir. Bu durumda agdaki dugum sayisi arttikca, dugumlerin
gonderecedi tablo guncelleme paketleri de artacaktir. Bu sebeple, farkli
zamanlarda, birden fazla tablo guncelleme paketi alan digum, surekli olarak
tablosunda bulunan sonraki dugim (next hop) sira numarasini degistirmek zorunda
kalacaktir. Surekli sira numarasi degismesi, agda dalgalanma problemine sebep
olacaktir. Hedef digim, en son sira numarasini alsa da, ¢ok fazla glincelleme

paketi alacagi icin, s6z konusu dugum surekli islem halinde olacaktir.
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Sekil 2.7. DSDV igin Ornek Yénlendirme Tablosu

Sekil 2.7."de DSDV protokoll i¢in drnek bir yonlendirme tablosu verilmistir bu tablo
4. digumun yonlendirme tablosudur. Tabloda 4. dugumun komsulari ve bu
komsulara kag hopta ulasabilecegi gésterilmistir. Ornek olarak 4. diigim, 1. digiime
mesaj gondermek istediginde ilk ulasacagi dugum, bir hop uzagindaki dagum iki
olacaktir. Tabloda bu durum Varigs Noktasi ve Sonraki Hop bdliminde sayisal
olarak gosterilmistir (Varis Noktasi 1, Sonraki Hop 2, Metrik 2). Ayrica dugtumlerin
tablosunda Sira Numarasi sutunu vardir. Sira numarasi protokolde varis noktasi
tarafindan olusturulur ve ag icinde donguyud onlemek amaclidir. Yeni bir mesa;j
gonderilmek istenildiginde dugumler tablolarindaki en son sira numarasini
kullanirlar. iki tane ayni sira numarasi varsa, digiim daha iyi metrige sahip olan
digimi secer ve iletim bu sekilde devam eder. Ornek vermek gerekirse, mesaj
gondermek isteyen digume ayni sira numaral iki (6rn. 180) guncelleme paketi
gelirse, kaynak dugum, hop sayisina gore karar verebilir. Hangi dugumun hop sayisi

daha az ise, kaynak dugum o dugumu secgecektir.

WRP (Wireless Routing Protocol) [11]

Kablosuz yonlendirme protokolli, DSDV yoénlendirme protokolinin gelistiriimis
versiyonudur. WRP [11], DSDV gibi en guncel rota bilgilerini saklar. Bu algoritma
DSDV’den farkli olarak, blinyesinde daha dogru bir veri iletimi saglamak i¢in birden
fazla tablo tutar. Birden ¢ok yonlendirme tablosu sakladigi i¢in, bir dugume olan en

kisa yol bilgisini de saklar.
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FSR (Fisheye State Routing) [12]

Bu protokolde de, diger protokollerde oldugu gibi, her digum agin topolojisini
saklayan tablolara sahiptir. Her dugum kendi yerel komsularina Hello mesajlari
gondererek ag topolojisi hakkinda bilgi sahibi olur. Her dugumde, benzer
protokollerde oldugu gibi komsu listesi, ag topolojisi tablosu, sonraki hop (next hop)
tablosu bulunur. Dugum sayisinin fazla oldugu aglarda guncelleme mesajlarinin
sayisini dusurmek igin FSR [12] protokolu, tablosundaki her bir girdi i¢in farkl mesaj
periyodlari kullanir, bir baska deyisle her bir girdi icin farkli araliklarla mesaj
gonderir. Bu protokolun diger protokollerden farki, dugumlere gore ag farkl
genigliklere ayrilmistir.Sekil 2.8.’de Fisheye State yonlendirme protokolinin basit
bir sekli verilmistir.Sekil 2.8.’de de goruldugu gibi, ag hop sayisina gore iki bolgeye
ayrilmistir. Burada birinci bolgedeki digumler (1 hop uzagindakiler) 1., 2. ve 3.
dugumler kendi aglarinda haberlesmektedirler. Ancak 1. digum 4.dugume mesaj
gondermek istediginde, bunu yerel komsulari Ustinden yani birinci alandaki
dugumler Ustunden yapacaktir. 4. dugum 2. veya 3. dugumun yerel komgusu ise

mesaj iletilecektir.
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Sekil 2.8. Fish Eye State Yonlendirme Protokolii
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OLSR (Optimized Link State Routing) [13]

OLSR [13] yonlendirme protokoll, normal Link State yonlendirme protokolinun
gelistirilmis halidir. Bu protokolun gelistiriime amacglarindan bir tanesi, aga
gonderilen kontrol mesajlarinin sayisini dustrmektedir. Kontrol mesajlari butun aga
gonderilmek yerine sadece segilen dugumlere gonderilir. Bu digumlere MPR
(Multipoint relay) denir. Burada MPR, dugumun bir hop uzagindaki dugumu ya da
dugumleri temsil eder. Bu secim yapilma sarti su sekilde agiklanabilir, eger bir
dugum, diger bir dugumu ya da dugumleri MPR olarak segiyorsa, segilen MPR
digum ya da dugumler de, kendine bir hop uzagindaki dugumu, asil dugumun iki
hop uzagindaki dugumleri kapsamalidir. ProtokolUn igindeki diger bir 6zellik ise,
yayin (Broadcast) mesaijlarini sadece MPR secilen dugimler yayinlar. Bu sayede
diger protokollere gore, agda gonderilen yayin mesajlarinin sayisi azalmakta ve
dolayisiyla agdaki yuk miktari azalmaktadir. Ayni sekilde, aga gonderilen kontrol
mesajlari da MPR olarak segilen dugumler tarafindan gonderilir ve bu sayede
kontrol mesajlarinin aga getirdigi ylk de azalmis olur. Son olarak OLSR
yonlendirme protokolinun getirdigi yenilik, baglanti bilgilerinin sadece MPR secilen
dugumler ile o dugumleri MPR se¢en dugum arasinda olmasidir. Bu da, agda butin
dugumlerin baglanti bilgisini paylagmasi yerine belirli dGgumlerin bilgi paylasmasini
saglar ve bu durum yine agdaki yuku azaltir. Ancak OLSR yoénlendirme protokolU
baglanti kopmalarina karsi herhangi bir mesaj uretmemektedir. Bu da sistemde bir
baglanti kopmasi durumunda sisteme herhangi bir mesaj gonderiimemesi demektir.

Rota korumasinin olmamasi OLSR’in 6nemli dezavantajlarindan birisidir.

Reaktif Yonlendirme Protokolleri

Bu tarz yonlendirme protokollerinin, proaktif yonlendirme protokollerinden farki
herhangi bir paket Uretildiginde yol kesfinin 6nceden yapilmamis olmasidir. Adindan
da anlasilabilecegi gibi, yol kesfi talep Uzerine gergeklestirilir. Paket Uretilir ve yol
kesfi paket Uretildigi zaman yapilir. Bu yonlendirme protokolinin amaglarindan biri
proaktif yonlendirme protokollerinde tabloda tutulan gereksiz ve kullaniimayan
yollarin bilgisini ortadan kaldirmaktir. Reaktif ydnlendirme protokoli bu yénden
avantaj saglasa da, paket olusturulduktan sonra yol kesfi igin génderilen kontrol

paketleri, dolayisiyla yolun olusturulmasi, veri paketlerinin iletiminin gecikmesine
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neden olacaktir. Sekil 2.9.'da mobil tasarsiz aglarda bulunan popduler reaktif

yonlendirme protokollerine bir 6rnek gosterilmektedir.

Reaktif Yonlendirme
Protokolleri

AODV (Ad Hoc
Demand Routing
Protocol) [14]

TORA (Temporally

DSR (Dynamic Source Belirad R

Routing) [15]

Algorithm) [16]

Sekil 2.9. Ornek Reaktif Yonlendirme Protokolleri

AODV (Ad Hoc On Demand Routing Protocol) [14]

Yonlendirme protokollerinde, iki gesit yonlendirme vardir: Tek yonlu yonlendirme ve
¢ok yonlu yonlendirme. Tek yonlu yonlendirmede tek bir mesaj gonderici ve tek bir
mesaj alici vardir. Cok yonli yonlendirmede ise tek bir mesaj génderici vardir, ancak
mesajl alan birden fazla alici vardir. AODV [14] yonlendirme protokoli hem tek
yonlu yonlendirmeye hem de ¢ok yonlu yonlendirmeyi destekleyen bir protokoldur.
AODV protokolinde agdaki her yolun bir 6mri vardir. Belirlenen sure icinde yol

kullaniimazsa o yol agdan kaldirilir.

AODV protokollinde yol kesfi igin iki tir mesaj (RREQ ve RREP), yol onarimi igin

ise bir tur mesaj (RERR) tanimlanmisgtir;

e Yol Istek Paketleri (Route Request (RREQ))
e Yol Cevap Paketleri (Route Reply (RREP))
e Yol Hata Paketleri (Route Error (RERR))

AODV protokolinde yol kesfi sirasinda kesfedilen yollarin listesini tutmak igin sira
numarasi kullanilir (Sequence Number). Yeni mesaj gondermek isteyen arag, yeni

bir sira numarasi kullanarak mesajini gonderir.

A aracl F aracina mesaj gondermek istediginde ilk dnce kendi tablosunda F aracina
herhangi bir yol olup olmadigina bakar. Eger A’nin tablosunda F aracina ait bir yol
yoksa A araci ada Yol istek Paketi (RREQ) génderir. Bu paketi F aracina 6zel olarak

yaratacagindan gonderdigi pakete kendi IP adresini ve gonderecedi aracin IP
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adresini ekler. Bunun yaninda A kendi sira numarasini (Sequence Number) ve
A’nin, F araci ile ilgili bildigi F'in en son sira numarasini gonderir. Son olarak mesaj
gondermek isteyen A, bir yayin numarasini da mesaja ekler (Broadcast ID). A her
Yol istek Paketi géndermek istediginde yayin mesajindaki yayin numarasini bir

arttinr. Boylelikle yayin mesajlarinin guncelligi kontrol edilebilir.

A’nin yayinladi§i Yol istek Paketini alan araglarin (6érnegimizde C) ilk olarak
bakacagi durum, bu Yol istek Paketi’'ni daha 6nce alip almadigidir. Agdaki araglar,
kendilerine gelen Yol istek Paketlerini saklarlar ve biinyelerindeki paketlerle,
aldiklar paketleri karsilastirirlar. Eger paketi alan C, bu Yol istek Paketi’ni daha

once gormusse, paketi dikkate almaz ve dusurur.

C araci paketi ilk defa gordiyse, kendi tablosuna kendi konumundan A konumuna
ulasilabilecek sekilde bir tersine yol (Reverse Route) girdisi girer. Bu girdinin icinde
A’nin IP adresi, A’'nin hali hazirdaki sira numarasi, A’'ya giderken ne kadar arag
gectigi (Hop Count) ve C'nin Yol Istek Paketini aldigi komsusunun IP adresi vardir.
Tabloya girilen girdilerin dnceden belirlenmig bir yagam suresi vardir. Yukarida da

bahsedildigdi gibi, yagsam suresi dolan girdi tablodan silinir ve gegerliligini kaybeder.

C aracinin yonlendirme tablosunun iginde F araci i¢in henlz yasam suresi dolmamis
bir girdi varsa A'nin génderdigi Yol istek Paketi'ne cevap déner. C'nin Yol istek
Paketi’'ne cevap dénmesinin diger bir sarti ise, C'nin tablosundaki F icin sakladigi
sira numarasinin, C’nin A’dan aldi§i Yol istek Paketi'ndeki sira numarasindan daha
kiguk olmamasidir. Bu sayede sistemde herhangi bir donglu olusmasi da
engellenmis olur. Yol istek Paket’ini alan C bu durumlari sagliyorsa A’ya Yol Cevap
Paketi doner. Eger C Yol Cevap Paketi ddnemeyecek durumdaysa Hop sayisini bir
arttirarak Yol istek Paketi’ni komsusuna iletir. Ayni islemler, varis diugimiine
ulasincaya dek ana dugimler tarafindan tekrar edilecektir. Yol istek Paketinin
kayboldugu durumlarda ise A, tekrar Yol istek Paketi olusturup agdaki komsularina

gonderecektir.
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Sekil 2.10. AODV’de RREQ Paketlerinin Gonderimi

Sekil 2.10.°da AODV’de yol kesfine bir drnek veriimektedir. Bu 6rnekte 1. dugum, 5.
dugume mesaj gondermek istemektedir ancak 5. dugume ulasilacak yolu bilmedigi
icin aja RREQ paketleri gondermektedir. RREQ paketi alan diger dugumler,
kendileri hedef digum degillerse, RREQ paketi gondermeye devam ederler. DUgum
5 RREQ paketi aldiginda kendisi hedef dugum oldugu icin kendisinden bir dnceki
digime (RREQ aldigi en son dugume: Digum 4) RREP mesaji gdnderir.

Digim 6

Sekil 2.11. AODV RREP Paketleri ile Yolun Kurulmasi

Sekil 2.11.’de 5. digumun kendisine RREQ mesajinin geldigi en kisa yoldan RREP
mesajini gonderdigi gosterilmistir. RREP mesaji alan dugumler, kendilerinden bir
onceki dugumlere RREP mesaji donerler. RREP mesaji dugum 1’e ulastiginda, veri
paketleri gonderilmeye baslanir. Bu durumda, veri paketleri 1-2-4. dugumler
uzerinden 3 hop ile 5. dUgume ulagacaktir.
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AQODV protokolunin kullandigi bir diger mesaj turu de Yol Hata Paketleri'dir. Bu
mesaj paketi agda bir hata meydana geldiginde ilgili diger dugumlere
gonderilmektedir. Yol Hata Paketleri’nin amaci sistemdeki artik aktif olmayan ve
yasam suresi dolmus yollari sistemden ¢ikarmaktir. Sekil 2.12.’de goruldugu tzere,
digum 4 ile dugum 5 arasindaki iletisim baglantisinin kopmasi durumunda, dugim
4 komsu dugumlerine RERR mesaji gondererek kendi Uzerinden 5. dugume

ulasilamayacagini bildirir.

Diigim 2

Digam 1 ] Duim 4

Sekil 2.12. AODV’de Yol Tamirleri

DSR (Dynamic Source Routing) [15]

Dynamic Source Routing algoritmasi, AODV algoritmasina benzer olarak istek
uzerine yol kesfi yaparak paket iletimini gergeklestirir. DSR [15] algoritmasi, AODV
algoritmasindan farkli olarak kaynak ydnlendirme mekanizmasini kullanmaktadir.
AODV paketin gidecegi noktayl her diguimde tablodan 6grenmektedir, ancak DSR
yol kesfi sirasinda gonderilen paket icerisinde gidilecek yolu saklamaktadir. Her
digum, bu vyollari saklayarak herhangi bir paket iletimi olacagi zaman
kullanmaktadir. Bu algoritmanin avantaji, tablo tabanli algoritmalarda kullanilan
tablo guncelleme mesajlarinin kullanilimiyor olmasidir. Dezavantaji ise yol bilgileri
guncellenmediginden, sistemde tutarsizliklar olugsabilmektedir. Diger bir dezavantaji

ise yol i¢in baglanti kurulma suresinin tablo tabanh algoritmalara goére daha yavas
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olmasidir. Algoritma, dugum sayisinin az oldugu aglarda duzgun ¢aligsa da, dUgum

sayisinin fazla oldugu, yogun aglarda yuksek bir bagarim gostermemektedir.

TORA (Temporally Ordered Routing Algorithm) [16]

TORA [16] yonlendirme protokoll, dinamik aglarda kontrol mesaijlarinin fazla sayida
olmasini engellemek igin gelistiriimis bir algoritmadir. TORA ydnlendirme protokolu,
diger yonlendirme protokollerinin aksine, kaynak dugumden hedef digume olan en
kisa yol mantigini kullanmaz. Bunun yerine TORA yoOnlendirme algoritmasi bir
sonraki dugumun bilgisini saklar. Bu sayede kaynak dugumun paketi gondermek
icin, dUgum olarak, birden fazla ihtimali vardir. Bunun haricinde TORA ydnlendirme
protokoll, sadece kaynak dugum hedef diuguime mesaj gondermek istediginde

dugumlerin yol olusturmasina izin verir. Bu protokol 3 sekilde agi kontrol eder:

e Hedef digimden kaynak digime yol olusturma,
e Olusturulan yolu denetleme,

e Gecersiz yollari silme.
Protokolliin dezavantajlarindan birisi dlgeklenebilir olmamasidir.

Melez Yonlendirme Protokolleri

Bu protokoll kullanan yonlendirme protokolleri, hem proaktif yonlendirme
protokolunun 6zelliklerini hem de reaktif yonlendirme protokolunun ozelliklerini

kullanir.

ZRP (Zone Routing Protocol) [17]

iki farkli ydnlendirme algoritmasini bir arada barindiran bir protokoldiir. Bu nedenle
melez (Hybrid) ydonlendirme protokoll olarak adlandirilir. Bu protokolde ag bolgelere
ayrilir ve gonderilecek mesaja gore hangi algoritma tipinin kullanilacagina karar
verilir. Gonderilecek olan paket ayni bolge icindeyse, proaktif bir yonlendirme
protokoll kullanilarak, mesaj gonderiimek istenen dugume gonderilir. Mesaj
gbnderen ve mesajl alacak olan dugum ayni bdlgede olacagi igin tekrar bir yol
kesfine gerek olmayacaktir. Mesaji alacak olan digim, mesaji gonderecek olan
digumle ayni bolgede degilse, yol kesfi gerekecedi igin reaktif bir yonlendirme

protokolU kullanilacaktir.
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2.1.2. Cografi Tabanh Yénlendirme Protokolleri

Aragsal tasarsiz aglar icin kullanilan bir diger tir yonlendirme protokolU ise cografi
tabanl yonlendirme protokolleridir. Bu protokol, diger protokollerden farkli olarak
aracglarda herhangi bir yonlendirme tablosu saklamaz. Bu protokolde, adindan da
anlasilacagi gibi her digim kendi pozisyonu GPS yardimiyla bilmektedir. Mesaj
gonderilmek istenildiginde yol bilgisi, araglarda bulunan GPS sinyalinden
alinmaktadir. Bu tarz algoritmalarin avantaji diger yonlendirme protokollerinde
oldugu gibi herhangi bir tablo, ya da yol kesfi icin ekstra bir mesaj gonderimi
gerceklestirmemesidir. Diger bir avantaji ise, bu protokollerin o6lgeklenebilir
olmasidir. Kaynak digim, hedef digime mesaj géndermek istediginde, topoloji
tabanh protokollerde oldugu gibi yol olusturma islemleri gergeklesmeyecektir, bu
durum sayesinde dugumlerin bunyelerinde, herhangi bir tablo saklama ihtiyaci da
olmayacaktir. Sonug olarak kontrol paketlerinin hazirlanmasi icin gegen hazirlik

suresi, cografi tabanl protokollerde ortadan kalkmis olacaktir.

Bu siniftaki protokollere 6rnek, Sekil 2.13.’te verilmistir.

GSR [18] VADD [26]
GyTAR [19] GeOpps [27]
A-Star [20] ! GPSR [28]

STBR [21] | GPSR+AGF [29]
Cografi Tabanh

Y6 i Protokolleri
LOUVRE [22] ’ onlendirme Protokolleri PBR-DV [30]

CBF [23] GRANT [31]

TO — GO [24] GPCR [32]

Geo-DTN+NaV GPSRj+ [33]
[25]

CAR [34]

Sekil 2.13. Ornek Cografi Tabanli Yonlendirme Protokolleri
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GPSR (Greedy Perimeter Stateless Routing) [28]

GPSR yonlendirme protokolu [28], diger yonlendirme protokollerinin aksine
digumlerin cografi konumlarini dikkate alarak yonlendirmeyi yapmaktadir.
Algoritmada butlin digumlerin GPS ile kendi pozisyonlarini bildigi varsayilmaktadir.
Yonlendirme protokolinde her dugumdn sinyal alani, bir baska deyisle kapsama
alani vardir ve paket iletimini bu kapsama alani iginde gergeklestirir. GPSR
yonlendirme protokolundeki dugumler birbirlerine belirli araliklarla yayin mesajlari
(beacon) gondererek yerlerini haber verirler. Her dUgim sadece kendi komsularinin
yerlerini bilmektedir. Bu da GPSR yonlendirme protokolinu diger protokollerden
(topoloji tabanl) ayiran 6nemli 6zelliklerdendir. GPSR yonlendirme protokolinde,
kaynak digumin, sadece hedef dugumu ve bir hop uzagindaki (next hop) dugimi
bilmesi yeterli olacaktir. GPSR yonlendirme protokolu iki farkli yéntemle mesaj
iletimini gergeklestirmektedir. Bunlardan bir tanesi A¢ Gozlu Yoénlendirme (Greedy

Forwarding), digeri ise Cevresel Yonlendirme’'dir (Perimeter Forwarding).

Ac Gozlii Yonlendirme (Greedy Forwarding)

Sistemde mesaj géndermek isteyen diglim, mesaji yayinlarken mesajin igine hedef
digumun adresini yazarak yaratir. Mesaji alan digim, komsularinin iginden cografi
olarak hedef diglime en yakin olan digime paketi géndermektedir. Bu igleyis paket
hedef dugume ulasana kadar devam etmektedir. A¢ Go6zlu Yodnlendirme’nin en
blylk avantajlarindan birisi, mesaj gonderecek dugumuin sadece en yakin
digumun cografi yerini bilmesinin yeterli olmasidir. Fakat A¢ G6zli Ydénlendirme
seceneginin her zaman calismadigr durumlar vardir. Bazi topolojilerde paketin
gegici olarak hedef digumden daha uzaga gonderilmesi gerekebilir. Bu, A¢ G6zIU
Yonlendirme segenegine ters dustugu icin GPSR’da bu durumda Cevresel

Yonlendirme secenegdi devreye girmektedir.

Cevresel Yonlendirme (Perimeter Forwarding)

Cevresel Yonlendirme secenegdi, A¢ Gozli Yonlendirme segenedinin basarisiz
oldugu zaman devreye girmektedir. Bu segenek, paket gonderen digumun
kapsama alaninda, hedef dugime yakin olan higbir digumun bulunmadigr durumda

devreye girer. Dugum, aga cizge gibi davranip, paket iletimini bu sekilde
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gerceklestirir. GPSR’da mesaj yaratilirken, iki segenekten biri mesajin igine
yazilarak yaratilir. Mesaj iletimi sirasinda A¢ Gozli Yonlendirme ya da Cevresel
Yoénlendirme segenekleri arasinda gegis yapabilir. Yukarida belirtildigi gibi A¢ Goézlu
Yoénlendirme’nin gercgeklestiriliemedigi durumda Cevresel Yonlendirme devreye
girer. Mesajin Cevresel Yonlendirme’ye gectigi noktada mesaj i¢cine, mesajin hangi
noktada Cevresel Yonlendirme’ye girdigi, bir baska deyisle hangi noktada A¢ Go6zIu
Yoénlendirme’nin basarisiz oldugu kaydedilir. Bu noktadan sonra digum sag el
kuralina gore (Right Hand Rule) dugumleri gezerek (Traverse) iletimi
gerceklestirmeye calisir. Burada agda, bir gizge gibi davranilir. Ornek vermek
gerekirse, dugumlerin sinyal glglerine r (kapsama alani), 6rnek dugumlere de a ve
b dersek, eder a ve b dugumleri arasinda bu iki dugume birbirlerinden daha yakin
bir x dugumu yoksa, a ile b (Edge) birlesiktir denebilir. Mesaj hedef digume iletilene

ya da A¢ Gozlu Yonlendirmeye donene kadar, mesaj iletimi saat yonunun tersine

)

dogru devam eder.

& ()

X’in Kapsama
Alani

D’nin Kapsama
Alani

Sekil 2.14. GPSR Gevresel Yonlendirme Ornek [28]

Sekil 2.14’te GPSR yoOnlendirme protokolinin hangi durumda c¢evresel
yonlendirmeye dustigu gosterilmistir. Sekil Ustinde goraldigu gibi X, Y->Z->D
yolunu secgebilecekken protokol mantigi geredi X burada D’ ye olan uzakhginda

yerel maksimum olmakta ve gevresel yonlendirmeye gegmektedir [28].
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3. ARAGSAL TASARSIZ AGLARDA GUVENLIK

Aragsal tasarsiz aglar her ne kadar araglar arasinda haberlesmeyi saglayip hem
trafik guUvenligini, hem de surus konforunu arttirsa da, bu aglarin guvenlik
problemleri de bulunmaktadir. Bu bolumde, bu aglarin guvenlik gereksinimleri

tartisiimaktadir.

3.1. Aragsal Tasarsiz Aglarin Guvenlik Gereksinimleri

Aragsal tasarsiz aglar mobil aglardan farkli olduklari i¢in, gtivenlik gereksinimleri de
farkhdir. Bu gereksinimlerden herhangi biri eksik oldugunda sistem saldirilara daha
aclk hale gelecektir. Aragsal tasarsiz aglardaki guvenlik gereksinimlerini su sekilde
belirtebiliriz [4];

- -
Dogrulama
' Aracsal Tasarisiz Adlarin
4— & . . .g Mahremiyet
Tutarlihg Gereksinimleri
Gizlilik  pamm— e A nionimilik
I gerik Gergek
(= . -

Kisitlarmas

Sekil 3.1. Aragsal Tasarsiz Aglarin Gereksinimleri

3.1.1. Kimlik Dogrulama (Authentication)

Agdaki araglar, ¢ok ylksek hizda veya dusuk hizda hareket edebilirler, bu yuzden
mesajlasmanin hizini tahmin edebilmek mumkin olmamaktadir. Bu durumda hangi
aracin ag icinde olup hangi aracin ag disinda oldugunu tahmin etmek igin araclarin
hepsinin kimlik dogrulamasinin yapilmasi gerekmektedir. Aga giren her arag, ag
tarafindan taninmalidir. Aga girmeyen herhangi bir aracin mesaj géndermesine

veya almasina izin veriimemelidir. Kimlik dogrulamasi olmadan aga giren bir arag
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gercek olmayan mesaijlar gonderebilir ve aga zarar verebilir. Bu nedenlerden dolayi

aga giren her aracin kimlik dogrulamasi yapilmasi zorunludur.

3.1.2. Yetki (Authorization)

Sisteme giren araglarin neler yapip neler yapamayacagini belirleyen bir
gereksinimdir. Araglarin ne tur mesajlar gonderip ne tur mesajlar alacagi, hangi
yonlendirme protokoll ile mesaj gonderecegi tarzi yetkiler ag tarafindan araglara

bildirilmelidir. Agda bir butunlik olmasi agisindan onemlidir.

3.1.3. Veri Tutarhihgi (Data Integrity)

Aga gonderilen mesajlarin dogrulugu takip edilmelidir. Mesaj gonderen aracin dogru
bilgiyi verip vermedigi onemlidir. Buradaki veri tutarlihgr kimlik dogrulama ile iligkili
degildir. Kimligi dogrulanan araglar her zaman dogru mesaj gondermeyebilir, diger
bir deyigsle kimligi dogrulansa bile i¢ saldirganlar her zaman olabilir. Gonderilen

mesajlarin zaman ve mekan agisindan tutarli olmasi gereklidir.

3.1.4. Gizlilik (Confidentiality)

Agda bulunan araglarin birbirleriyle yol, trafik, acil durum gibi bilgileri paylasmasi
gerektigi icin agda bulunan butun araglarin butin mesajlara ulagmasi
gerekmektedir. Bu ylzden sistemde herhangi bir bilgi gizliligi, sifreleme vb.
uygulamaya gidilmesine gerek yoktur. Ancak gelen mesajlarin kimlik dogrulamasi

yapilmis araglardan geldiginden emin olunmalhdir.

3.1.5. igerik Degisimi (Data Alteration)

Agda goOnderilen mesajlarin gonderilecegi yere kadar degismeden gitmesi
gerekmektedir. Mesaj gondermek isteyen aragtan gonderiimek istenen araca
gidene kadar mesaj degisebilir ve bu da istenmeyen durumlar ortaya ¢ikarabilir. Bu
nedenle agdaki mesajlarin butunligu onemlidir. Buradaki igerik degisiminin veri
tutarliligindan farki, veri tutarliiginda ilk mesaji yaratan aracin dogru mesaj yaratip
yaratmamasi sorunken, igerik degisiminde aracgtan araca iletilen mesajin herhangi

bir arag tarafindan degistiriimemesidir.
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3.1.6. Erigilebilirlik (Accesibility)

Aragsal tasarsiz aglar gergcek zamanl ve hareketliligin yuksek oldugu bir ag cesidi
oldugundan surekli mesajlagsma ve bir iletisim olacaktir. Bu yuzden araglar i¢in agin
her zaman erigilebilir olmasi gerekmektedir. Degisken topolojiye sahip bir ag oldugu
igin araglar arasinda iletisim aglarinin surekli agik olmasi gerekmektedir. Herhangi
bir saldiri durumunda araglarin haberlesememesi istenmeyen durumlari ortaya

cikarabilir.

3.1.7. inkar Edememe (Non Repudiation)

Agda, mesajlarin sayisini tahmin etmek mumkin degildir ve mesajlasmada
herhangi bir sinir yoktur. Agda mesaj gonderen herhangi bir arag, sonradan bu
mesajl gondermedigini iddia edemez. Herhangi bir kazada ya da sorunda mesaijl

gonderen aracin kolayca belirlenebilmesi gerekmektedir.

3.1.8. Mahremiyet (Privacy)

Araclar arasindaki mesajlarin gizliligi gerekli degilken, araglari kullanan sahislarin
kimliklerinin aciga c¢cikmamasi ¢ok onemlidir. Aga baglanan araclarin soférleri
kimliklerini ve kisisel bilgilerini agiga ¢ikarmak istemezler. Ayrica herhangi bir aracin

nereye gittigi, nasil bir yol izledigi de mahremiyete girmektedir.
3.1.9. Anonimlik (Anonymity)
Araglar sisteme kendilerini tanitmak zorundadir, ancak ag igindeki araclara

kendilerini tanitmayabilirler. Bu durum yukarida bahsedilen gizlilikten farkli olarak

araclarin kendi iclerinde bilgilerini saklamasiyla ilgilidir.

3.1.10. Gergcek Zaman Kisitlamasi (Real Time Constrained)
Aracgsal tasarsiz aglardaki en 6nemli konulardan biri sistemin gergcek zamanliliginin
surdurdlebilir olmasidir. Burada gergek zaman kisitlamasi olan bir olayin hemen

gonderilip islenmesi olarak agiklanabilir. Tarihi gegmis bir olayin, ézellikle trafikte,

bir etkisi olmayacaktir. Tarihi gegmis bilgilerin agdan kaldiriimasi ya da tarihi gegmis
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bir bilginin tekrar gonderilmesine engel olunmasi gibi 6nlemlerin ag tarafindan

saglanmasi gerekmektedir.

3.2. Aragsal Tasarsiz Aglardaki Guvenlik Sorunlari

Mobil tasarsiz aglar, kablolu bilgisayar aglarindan farkh givenlik sorunlarini da
beraberinde getirmistir [35,36]. Acik alandaki aracglarin batarya sorunu,
tasinabilmeleri, sabit bir noktanin olmamasi gibi sorunlar, bu araglara yapilan
saldirilara karsi alinacak onlemleri de zorlagtirmaktadir. Mobil tasarsiz aglarda
araclarin galismasini engelleyecek, geciktirecek veya bilginin yanlis gonderilmesini
saglayacak sekilde saldirilar yapilmaktadir. Ayni durum aragsal tasarsiz aglarda da
gecerlidir. Bu ag tipinde, araclarin hareketli olmasi sonucunda agdaki araglar,
saldirilara ¢ok daha fazla maruz kalmakta ve bu saldirilarin sonucunda onarilmasi

imkansiz sonuglar ortaya gikmaktadir.

Saldiri yapan saldirgan araglar tek baslarina ya da ekipge calisabilirler. Tek aracin
yaptigi saldiri limitli olsa da, saldirgan araglarin bir arada yaptiklari saldirilar daha
kétli sonuclar dogurabilir. iki veya daha fazla saldirgan aracin yapacagi saldiri,
araclarin birlikte hareket ederek tek bir ara¢c ya da RSU secgerek, ona karsi birlikte

yonlendirecekleri saldiri seklinde olacaktir.

Saldiriy1 gergeklestiren araclar, saldiryr bilgi edinmek amaci ile ya da sadece
sisteme zarar vermek icin yapabilirler. Bu saldir ¢esidini aktif ve pasif olarak ikiye
ayirabiliriz. Saldiri yapan zararli araglarin saldirilari dogrudan bir dugumu ya da agi
kullanilamaz hale getirmek seklinde olabilir, 6rnegin zararli bir dugum tek bir
digume ya da RSU’ya direkt saldiri dizenleyebilir (6rn. Hizmet Engelleme
Saldirisi). Bu sekil yapilan saldirilar dogrudan sistemi kullanilamaz hale getirmek

icin yapilan saldirilar oldugu icin aktif olarak degerlendirilebilir.

Pasif saldirida ise zararli ara¢ ya da araglar, saldiri yapacagi araca dogrudan
saldirmayip, saldirisini araci takip ederek aracin gittigi yoldan, davraniglarindan bir
yorum c¢ikararak yapabilir [4]. Bu durumda saldiri yapacagi araci sessiz bir sekilde

dinleyip takip edecedi igin bu tarz saldirilarin tespiti imkansizdir.

Aragsal tasarsiz aglarda, saldirilar ikinci bir siniflandirma yéntemi ile arag ici saldiri

ve ara¢ digi saldindir. Aga baglanan aragclar, birbirleriyle haberlesebildigi igin
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birbirlerinden yol durumu, trafik durumu gibi bilgileri alabilirler. Saldirgan olan
araclar, bu bilgileri alarak diger araglari yanlis yonlendirerek saldirilarini

gergeklestirebilirler.

Ara¢ ici saldirnlar ise aracin OBU (On Board Unit) sistemine yapilan
modifikasyonlardir. Ornegin saldirgan, saldiri yapacadi aracin GPS sistemini

yaniltarak, GPS’ten gonderilen veriyi yanlhis gondererek saldirisini gerceklestirebilir.

Aragsal tasarsiz aglarda araglarin yuksek hizda hareket etmesi saldirilarin tespitini
guclestirmektedir. Bu, saldirganin hareketlilik ile kendini gizleyebilmesinden

kaynaklanmaktadir.

3.3. Aragsal Tasarsiz Aglardaki Saldirilar

Aragsal tasarsiz aglar, mobil tasarsiz aglardan farkli bir yapiya sahiptir. Mobil
tasarsiz aglardan en buyuk farki dagumlerin daha yuksek hizlarda hareket
etmesidir. Ancak mobil tasarsiz aglardaki guvenlik agiklar aragsal tasarsiz aglarda
da devam etmektedir. Mobil tasarsiz aglardaki saldiri ¢esitleri aragsal tasarsiz
aglarda da gergeklestirilebilmektedir. Bunun yaninda, aragsal tasarsiz aglara 6zgu

yeni saldiri gesitleri de bulunmaktadir.

Bu bdlimde aragsal tasarsiz aglara karsi yapilabilecek saldirilar agiklanmistir. Bu
saldirilardan bazilari mobil tasarsiz aglara da uygulanabilir fakat etkileri daha farkl

olacaktir.

3.3.1. Kimlik Degistirme Saldirisi (Sybil Attack)

Kimlik Degistirme Saldirisi, aragsal tasarsiz aglardaki saldirilar icindeki en tehlikeli
saldiri olarak degerlendirebilir. Bu saldirida, saldirgan didgum birden fazla
digummaus gibi davranabilir. Sisteme giren her araca bir kimlik verildigi igin, aga
baglanan araclarin yalnizca bir kimligi olmaktadir [37]. Kimlik degistirme
saldirisinda, saldirgan arag¢ diger araglarin da kimliklerine ulagarak diger araclarin
kimliklerini kendinde toplayarak aga mesaj gonderebilir [38].

Bu durumda diger araclarin, gelen mesajin bir arabadan mi yoksa birden fazla
arabadan mi geldigini anlamasi mimkdn olmamaktadir. Bu saldiridaki asil amag

saldirgan aracin agi sekillendirmesidir. Bu saldiri taru, tespit edilmesi en zor
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saldirilardan biridir. Ayrica saldirgan arag, GPS sistemini de yaniltarak, kendini
birden fazla pozisyondaymis gibi gosterebilir, ya da herhangi bir kazay1 bagka bir
yerde gergeklesmis gibi gosterebilir. Bu tlr bir saldiri sistemde olumcul sonuglar

dogurabilir.

Kimlik Degistirme Saldirisi altinda siniflandirabilecedimiz bir saldiri tiri de Arag
Taklit Etme Saldinsidir (Node Impersonation Attack) [39]. Sisteme baglanan her
aracin kendine 6zel bir kimligi bulunmaktadir. Diger araglarla haberlesmek isteyen
bir arag, bu kimligi kullanarak haberlesmeyi gerceklestirir. Bu saldir tlrinde
saldirgan arag, kendi kimligini sisteme haber vermeden degistirebilir. Bu durumda

sistem, saldirgan olan dugumu bagka bir aragmis gibi gérecek ve asil saldirganin

kimligini bilemeyecektir.

Sekil 3.2. Sybil Saldirisi

Sekil 3.2.de kimlik degistirme saldirisinin bir érnedi gosterilmektedir. Burada A
araci, B ve D araclarinin kimliklerini ¢alarak C aracina onlarin yerine mesaj
gonderebilir. Yani A araci birden fazla aragmis gibi davranip C aracina génderdigi
mesajla, C aracini mesajin birden fazla aragtan geldigine ikna edebilir. Bdylelikle C

araci gelen mesajin gercgekligine inanacak ve ona gore davranacaktir.
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3.3.2. Hizmet Engelleme Saldirisi (Denial Of Service Attack: DoS)

Hizmet Engelleme Saldirnsinin amaci, kablolu aglarda oldugu gibi sistemin
calismasini engellemektir. Hizmet engelleme saldirilari genelde sisteme, sistemin
kaldiramayacagl miktarda istek gondererek gerceklestiriimektedir. Bu sayede
sistem belirli bir noktadan sonra gelen isteklere cevap veremeyecek ve
calisamayacak duruma gelecektir [40]. Aragsal tasarsiz aglarda saldirgan dugim
DoS saldirisini bir araca ya da RSU’ya yapabilir. Saldiri yapmak isteyen arag fazla
saylida istek gondererek diger araci veya sistemi etkisiz hale getirebilir. Bu atagin
bir diger ¢esidi ise, Dagitik Hizmet Engelleme Saldiris’dir (Distributed Denial of
Service: DDoS) [40]. Bu saldirt mantigi Hizmet Engelleme Saldirisi ile ayni olmakla
birlikte, bu saldinda saldirlyi gergeklestiren birden fazla saldirgan ara¢ vardir.
Saldiriya baslayan araglar kendilerine bir arag ya da RSU’'yu secerek farkh
noktalardan ayni anda saldirilarini gergeklestirebilirler. DoS saldirisi veya DDoS
saldirisi gergeklestiren saldirgan araglar sadece aracglara degil RSU’ya da zarar

verebildikleri igin sistemin ¢alismasini durdurabilirler.

Sekil 3.3.’te goruldugu gibi, A araci yol kenari birimine, birimin islem kapasitesinin
ustinde mesaj gondererek yol kenari biriminin dolayisiyla butin sistemin
calismasini engellemis olacaktir. Sekil 3.3.’te, yol kenari birimine mesaj génderecek
araglar mesajlarini gonderecek, ancak sistem bunlari igleyemeyeceqi icin araclarin

gonderdigi mesajlara sistem tarafindan bir tepki verilemeyecektir.
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Sekil 3.4. Hizmet Engelleme Saldirisi — 2

Sekil 3.4.’te ise hizmet engelleme saldirisinin yol kenari birimi haricinde, agdaki
aracglar Ustinde de gerceklestirilebilecegi gosterilmistir. Sekil 3.4.te A araci D
aracina aracin islem kapasitesinin Ustinde mesaj gondererek araci agda islevsiz
hale getirecektir. Bu durumda D aracina gelen herhangi bir bilgi islenemeyecektir.
Ayni sekilde D araci gelen mesajlan isleyemedigi gibi, kendi de mesaj
gdénderemeyecektir.
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Sekil 3.5. Dagitik Hizmet Engelleme Saldirisi

Sekil 3.5.’te yukarida da tanimi verilen dagitik hizmet engelleme saldirisinin bir
ornegi gosterilmigtir. Burada A ve C araglari, B aracina B aracinin islem gucinin
kaldirabileceginden daha fazla mesaj gondererek B aracinin hem yol kenari

birimleriyle hem de diger araglarla iletisimini kesmektedirler.

Hizmet engelleme saldirisinin altinda siniflayabilecegimiz saldirilardan biri de Sel
Saldinsidir (Flooding Attack). Sel saldirisi en bilinen DoS saldirilarindan birisidir.
Sel Saldirisi kendi icinde iki kisimda incelenebilir. Bunlardan birincisi RREQ sel
saldirisidir. Saldirgan arag aga ¢ok sayida RREQ gondererek sistemin kaynaklarini
somdurebilir ve sistemi yavaslatabilir, hatta tamamen durdurabilir. Bu saldiri, RREQ
gibi agdaki butiin dugumlere giden yayin paketlerini kullanan reaktif protokollerine
karg! yapilmaktadir. ikinci cesidi ise veri seli saldinsidir (Data Flooding) [41]. Bu
saldirida agda bulunan saldirgan arag, araglarla arasinda baglanti kurar ve baglanti
kurdugu aracglara kendi Urettigi bos paketleri, sik araliklarla gdéndererek araglari
mesgul eder ve hem sistemin hem de araglarin kaynaklarini sdmurerek, agda

yogunluga neden olur.
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3.3.3. Paket Dugurme Saldinsi (Packet Dropping Attack)

Hem mobil tasarsiz aglarda hem de aragsal tasarsiz aglarda oldukga bilinen bir
saldir ¢esididir. Bu saldiri gesidinde zararli araglar kendilerine gelen paketleri
dusurerek saldinyr gergeklegtirirler. Zararli aracglar gelen paketin tlrine
bakmaksizin (RREQ, RREP, veri paketi vs.) paketi duslrerek, paketi iletiimesi

gereken yere gondermeyerek saldiryi gerceklestirmektedirler.

3.3.4. Karadelik Saldirisi (Blackhole Attack)

Aragsal tasarsiz aglarda, agin yapisinda degisikligi amaclayan saldirilardan birisi de
Karadelik Saldirisidir. Tasarsiz ag protokollerinde dugumler arasinda iletisim
genelde en kisa yoldan yapilmaktadir. Bu saldiri, ag protokollerinin bu 6zelligini
istismar eder. Bu saldirida saldirgan olan arag, kendisinin, génderilecek mesaji en
kisa yoldan ulastirabilecegini iddia eder ve diger araclara bu yénde bilgi génderir.
Sistemdeki herhangi bir araca bilgi gdondermek isteyen arag, kendisine gelen bu
bilgiye dayanarak bilgi paketini saldirgan ara¢ araciligiyla daha c¢abuk

ulastirabilecegini sanarak paketi saldirgan araca gonderir.

Paketi kendisine dogru c¢eken saldirgan ara¢ sonrasinda baska saldirlar
gerceklestirebilir, 6rnedin ona gelen paketleri dustrerek paketleri, gitmesi gereken
yere gondermez. Normal bilgi mesajlarinda sadece paket kaybi olurken, hayati
onem taslyan bilgi mesajlarinda saldiri sonucu dugsen paketler, daha kétu sonuglar

dogurabilir.

Bu saldiri tirinde saldirgan araglar sadece paketi dusurmekle kalmayip, birbirleri
arasinda kendi aglarini da olusturabilirler. Herhangi bir araca bilgi géondermek
isteyen dugum, bilgiyi gdnderdigi aracin saldirgan dugum oldugundan habersiz bir
sekilde bilgiyi iletir. Saldirgan dugum bilgiyi aldiktan sonra, bu bilgiyi diger bir
saldirgan dugume gonderebilir. Bu durumda s6z konusu olan bilgi, iletiimesi
gereken yere gitmeyip, bir saldirgan dugumden diger bir saldirgan dugume
iletilecektir. Bu durumda iki saldirgan dugum arasinda olan araglar, hicbir sekilde

mesaj alamayacak ya da gonderemeyecektir.
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3.3.5. Solucan Deligi Saldirisi (Wormhole Attack)

Solucan deligi saldirisi, karadelik saldirisina benzer bir saldiridir. Ancak burada
birden fazla arag saldirlyr gergeklestirir. iki ya da daha fazla saldirgan arag kendi
aralarinda 6zel bir ag kurarlar (kablolu ag da olabilir) ve kendilerine gelen paketleri
gonderilmesi gereken yere gondermeyip kendi kurduklari 6zel agda birbirleri
arasinda gonderirler. Bu durumda iletiimesi gereken yere iletimeyen paketler, bir

sure saldirgan araglarin arasinda dolasacak ve sonugta dusecektir.

3.3.6. Sahte Bilgi Saldirisi (Bogus Information Attack)

Aragsal tasarsiz aglarda araclar bir mesaj Uretir ve bunu diger araglara gonderir.
Diger araclar uretilen bu mesaji ya iletirler ya da kendileri icin kullanirlar. Ama bu
senaryo, araglarin her zaman dogru bir mesaj gonderecedi varsayimina
dayanmaktadir. Diger araglarin aldigi bilgi her zaman dogru bilgi olmayabilir. Agda
bulunan saldirgan araglardan biri ger¢cek olmayan bir bilgi Gretebilir ve bu bilgiyi
diger araglara gonderebilir [40]. Gergek olmayan bir bilgi Ureten arag diger araglara
kaza oldugu haberini ya da gittigi yolda trafigin yogun oldugu bilgisini yayabilir ve
mesajl alan araglarin farkli yéne gitmesini saglayabilir. Bu saldirida, ag iginde o
bilgiyi dogrulayacak ya da yanlis oldugunu ifade edecek bir ara¢ yoksa saldirinin
etkisi daha da buylyecektir. Bunlardan yola c¢ikarak, ortamda mesajl
deg@erlendirecek baska bir ara¢ yoksa saldiriy1 tespit etmek imkéansiz olacaktir.
Ayrica saldirgan surekli yer degistiriyor ve her girdigi agda yalan mesaj yayiyorsa,
saldirinin sonuglari daha koétu olacaktir. Saldirgan hizl bir sekilde agd degistirdigi igin
yeni girdigi agda aracin saldirgan oldugu bilinmeyecek ve saldirgan tespit
edilmeden ¢ok sayida araci etkileyecektir. Bu saldiri turine ise literatirde otoyol

saldirisi denmektedir [42].

Sahte bilgi saldirisi altinda siniflayabilecegimiz bir diger saldiri tiri de Sahte
Pozisyon Bilgisi Saldiris’'dir (False Position Information Attack). Bu saldir ttrinde
saldirgan dugim, aga gercek yerini gondermez. Ozellikle can giivenliginin énemli
oldugu aragsal tasarsiz aglarda saldirgan arag, gergek yerini gondermedigi zaman
agda herhangi bir problem yasanirsa, aracin tespiti mumkun olmadigi igin geri

donulmez sonuglar olugabilir.
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Sekil 3.6.’da sahte bilgi saldirisinin bir drnegi verilmistir. Sekilde A araci B aracina,
B aracinin yolunun Ustinde kaza oldugu halde yolun agik oldugu bilgisini
gondererek B aracinin guzergahindan sapmamasina neden olacak ve daha fazla

tahribata neden olacaktir.

Sekil 3.6. Sahte Bilgi Saldirisi

3.3.7. Sensor Tahrifati Saldirisi (Sensor Tampering Attack)

Aragsal tasarsiz aglarda her aracin iginde Arag igi Unitesi (On Board Unit) bulunur.
Bu Unite normalde ulagiimasi zor bir yerde bulunur. Bu durumda saldirgan Gnitenin
yapisini degistirmektense Unitenin sensorind bozarak kendi istedigi mesajl

yaratabilir. Bu durumda da saldir tespit edilemeyecektir [43].

3.3.8. illiizyon Saldinisi (lllusion Attack)

Sahte Bilgi Saldirisina ¢ok benzeyen bir saldiridir. Burada saldirgan dugum yine
diger araclarin inanacagi sekilde yalan bir mesaj yayinlar. Bu saldindaki fark
saldirgan aracin yaydigi yalan mesaji hali hazirdaki trafik durumuna goére
belirlemesidir. Buradaki asil amag bir trafik durumuna gore diger araclari yanlis

yonlendirecek bir mesaj yayinlamaktir [43].
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Bir 6rnekle aciklamak gerekirse, sikisik bir trafikte, saldirgan bir arag ileride trafik
kazasi oldugu bilgisini diger araglara gonderebilir, sikisik trafikte bekleyen diger

araglarin, bu yalan bilgiye diger durumlara gore inanmasi daha kolay olacaktir.

Saldirgan bu atagi Sensor Tahrifati saldirisinda oldugu gibi aracin iginde bulunan
sensoru kandirarak yapabilir. Bu durumda saldirinin yalan mesaj igerdigini tespit

etmek daha zor olacaktir.

3.3.9. Tekrar Saldirisi (Replay Attack)

Sistemde surekli mesaj Uretmek gerekli degildir. Saldirgan araglar kendilerine
zaman iginde gonderilen mesajlari saklayabilirler. Bu sayede ge¢mis zamanda
yaratilan bir mesaji saklayip ileriki bir zamanda tekrar aga gonderebilirler [44]. Bu
saldiry1 saldirgan arag, gelen mesajlari saklamasina gerek olmadan, kendisinin
gecmis zamanda Urettigi bir mesaji saklayip baska zamanda tekrar géndererek de

gerceklestirebilir.

3.3.10. Pasif Gizli Dinleme Saldirisi (Passive Eavesdropping Attack)

Aragsal tasarsiz aglarda saldirgan araclarin, her zaman aktif bir saldiri yapmasina
gerek yoktur. Bu saldirl tiriinde saldirgan arag, agi dinleyerek kendine yararl bilgiyi
¢ikarabilir ya da araclar arasindaki haberlesmeyi dinleyebilir. Burada aktif bir saldiri
s6z konusu olmadidi icin bu atagin tespiti imkansizdir. Bu saldiri, genelde aktif bir

saldiridan once, bilgi almak amaciyla gergeklestirilir.

3.3.11. Bizans Saldirisi (Byzantine Attack)

Bu saldir tirinde saldirgan arag, bir veya birden fazla digumu kontrol etmelidir.
Saldirgan arag, kendisine gelen bilgiyi, gitmesi gereken yerden ¢ok uzak bir yere
gonderebilir ya da mesaji yok edebilir. Birden fazla saldirgan dugum olmasi
durumunda ise saldirgan araglar mesaji kendi iglerinde dongu igine sokabilirler. Bu

durumda mesaj gitmesi gereken yere asla ulagamayacakiir.

36



3.4. Aragsal Tasarsiz Aglardaki Saldirilara Karsi C6ziim Onerileri

Aragsal tasarsiz aglar, kablosuz tasarsiz aglar i¢cinde hareketliligin en yliksek oldugu
ag cesididir. Aragsal tasarsiz aglarda araglarin hizli hareket etmesi, trafik
topolojisinin surekli olarak degismesi, saldirganlarin saldirilarini gergeklestirmesini
kolaylastirmaktadir. Ayrica bu durum sonucunda, agda saldirganlari tespit etmek de

zor olmaktadir.

Bu saldirlarin kotd sonuglarini engellemek igin her saldiri igin 6zel, hizli gozumler
sunulmasi gerekmektedir. Araglarin hizli hareket etmesi, trafigin akisina gore hizl
ya da yavas olmasi, bu ¢ozimlerin saldirilara 6zel ve gerektiginde ¢ok ¢abuk karar
mekanizmasina sahip olmayi gerektirmektedir. Bu nedenle, var olan saldirilara
literatlirde birden fazla ¢6zim getiriimeye calisiimistir. Bu kisimda, literattrdeki

saldirilara getirilen ¢ozUmler saldiri isimlerine gore siniflandirilip incelenmigtir.

3.4.1. Kimlik Degistirme Saldirisi

Kimlik Degistirme Saldirisi ilk olarak 2002 yilinda Doucuer [45] tarafindan literatlire
kazandiriimigtir. Doucuer, Kimlik Degistirme Saldirisina ¢ozum olarak sisteme giren
araglara Merkezi Yetki tarafindan kesinlikle tek bir kimlik verilmesi kosulunu
getirmistir. Ancak bu ¢6zum, dugum sayisinin ¢oklugu nedeniyle olgeklenebilir

olmayabilir.

Golle ve arkadaslan [46] ise Kimlik Degistirme Saldirisinin ¢éziimine muhalif
sezgisellik adini verdikleri bir ¢6ziUm bulmustur. Bu ¢alismada, Kimlik Degistirme
Saldirisinin tespit edilebilmesi igin arabanin igindeki sensdrlerin kabiliyetlerinin
artirlmasi gerekmektedir. Sensoér kabiliyetleri artirildiktan sonra hangi arabanin

gercekte var olup olmadigi 6grenilebilir.

Park ve arkadaslari [47] ise araglarin kimligini aciga cikarmadan zaman pulu ile
Kimlik Degistirme Saldirisina ¢6zim bulmaya c¢alismistir.. Bu ¢éztiimde aracin, diger
araglara mesaj gdbndermeden dnce RSU’lardan zaman pulu almasi gerekmektedir.
Bu zaman pullari, aracin hangi zamanda mesaj gonderdigini ve yakin zamandaki
hareketini tespit etmek icin kullanilabilir. Eger araglar, ayni RSU’dan belli bir sire
icinde ayni zaman pulunu tekrar tekrar aliyorlarsa, saldirgan aracin Kimlik

Degistirme Saldirisi gergeklestirdigi kabul edilecektir. Grover ve arkadaslari da [48]
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bu ¢dzime benzer bir ¢ozim bulmuslardir ve iki aracin belli bir sire i¢cinde ayni

komsgulara sahip olamayacagi varsayimiyla yola ¢ikmislardir.

Xiao ve arkadaslan [49] ise Sybil saldinsinin tespitini U¢ asamada
gercgeklestirmektedir. Bu ¢ozumde, araglar degisik zaman araliklarinda ug¢ degisik
rol Ustlenmektedirler. Bu roller sirasiyla sistemde komsularini bulmak ig¢in yayin
(Beacon) mesaijlari gonderen arag (Claimer), bu mesajlari alan araglar (Witness) ve
son olarak bu mesajlari alip igleyen araglar (Verifier) olarak adlandirilirlar. Sistem
su sekilde cgalismaktadir; A araci belirli araliklarla dugumlere yayin mesajlari
gondermekte ve belirli araliklarla komgu araglardan yayin mesaji almaktadir. Her
aldigi yayin mesajinin sinyal gicunu kendi hafizasinda saklamaktadir. A araci B
aracindan yeteri kadar sinyal guclu aldiginda, A araci B araci ustinde pozisyon
dogrulama algoritmasini c¢alistirmaktadir. B aracinin ikinci agsamada Sybil arag
oldugu kanitlanirsa, A araci yakindaki diger araglar Ustiunde de ayni sistemi
uygulayarak birden fazla Sybil ara¢ olup olmadigina bakar. Bu sayede, sistemdeki

Sybil araglar bulunmus olacaktir.

3.4.2. Hizmet Engelleme Saldirisi

Sinha ve arkadasglari [50] hizmet engelleme saldirisina ¢ézim olarak birbirine mesaj
gonderen araglarin belli bir stre icinde ne kadar mesaj gonderdigini takip eden bir
mekanizma gelistirmiglerdir. Mekanizma su sekilde calismaktadir; sistemdeki
herhangi bir ara¢ diger bir araca mesaj gonderdiginde, mesaji alan aragc mesaj
gonderen arag igin bir sayag¢ baslatir. Bu sayacg belli bir sinir degerine kadar sayar
ve bu sinir degerini de gelecek olan mesaj sayisina gére karar verir. Ornegin A araci
B aracina mesaj gonderdiginde, B araci A araci igin bir sayag baslatir ve IP adresini
kaydeder. Belli bir sure icinde A aracindan B aracina, B aracinin belirledigi mesa;j
sinir degerinden daha fazla mesaj gelirse, B araci A aracini agdan c¢ikarma istegi

yollar ve Hizmet Engelleme Saldirisini tespit etmis olur.

Yi ve arkadaslari [51], Hizmet Engelleme Saldirisinin bir tirt olan Sel Saldirisina
¢6zum getirmeye calismislardir. Bu saldin tirinde saldirgan birden fazla RREQ
mesaji gondererek ag kaynaklarini somurmeye galismaktadir. Bu saldirinin ¢ézimu
olarak her dugum komsu araclari izler ve goénderdikleri RREQ mesajlari belirli bir
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sinir degerin Ustunde mi degil mi kontrol ederler. Eger gonderilen RREQ mesajlari

sinir de@erin Ustindeyse, RREQ mesaji gdnderen araclar kara listeye alinirlar.

Desilva ve arkadaslari [52], yukaridaki ¢gozume benzer bir ¢6zim sunmusglardir, bu
¢ozumde getirdikleri yenilik yukaridaki gibi sabit bir sinir deger olmamasi, sinir
degerin sistemdeki RREQ mesajlari analiz edilerek sistem tarafindan kendiliginden

yeniden belirlenmesidir.

3.4.3. Karadelik Saldirisi

Lee ve arkadaslar [53] RREP ve RREQ mesaj paketlerini kullanarak karadelik
saldirisina ¢ozum getirmislerdir. Agda mesaj gdndermek isteyen herhangi bir arag,
ilk once RREQ mesaj paketi gondererek, mesaj gonderece@i aragla arasinda
baglanti kurmak istedigini belirtir. Yol bulundugunda RREQ mesajini alan araglar,
mesaj gondermek isteyen dugume RREP mesajini geri dondurir. RREP mesajini
dénen arag, kendinden sonraki araca CREQ (Yol Teyit istegi) mesaji génderir.
Bundan sonra CREQ mesajini alan digum, mesaj gondermek isteyen kaynak araca
CREP mesaiji gonderir. Kaynak arag CREP mesajini almazsa ya da CREP mesaijlari

ile RREP mesajlari uyusmaz ise, sistemde saldiri oldugu konusunda alarm verilir.

Hortelano ve arkadaslari [54] ise, aracglarin gonderdigi mesajlari izleyen bir
mekanizma gelistirmiglerdir (Takipgi - Watchdog). Bu éneri, takip edilen aracin, takip
eden aracin kapsama alani iginde oldugu surece uygulanabilir. Sistemde bulunan A
aracl, B aracina mesaj gonderdiginde, A araci B aracinin mesaiji iletip iletmedigini
takip edebilir. Gelistirilen ¢éziimde, her ara¢ komsu araglari igin komsu listesi tutar
ve bu listede guven degerleri vardir. Bu gliven degeri, araca gelen ve gonderilmesi
gereken paketlerin gergcekten gonderilen paketlere oraniyla belirlenir. Ve belirlenen

sinir de@erin altina dusen araglar, sistemde saldirgan olarak kabul edilirler.

Al-Shurman ve arkadaslari [55] kara delik saldirisina farkl bir ¢gozim getirmiglerdir.
Bu ¢6zimde mesaj gondermek isteyen arag, en az ikiden fazla aractan RREP
mesajl beklemek zorundadir. Kaynak ara¢ birden fazla RREP mesaji alip birden
fazla yol elde ettikten sonra bu yollarin bir yerde kesismesi gerektigi mantigina
dayanmaktadir. Eger ortak bir yol yoksa, kaynak ara¢ farkli RREP mesajl

bekleyecektir. Aksi halde sistemde kara delik saldirisi oldugu bilgisi gonderilecektir.
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3.4.4. Solucan Deligi Saldirisi

Qian ve arkadaglari [56], solucan deligi saldirisina Coklu Yolun istatistiksel Analizi
adini verdikleri bir ¢ozum getirmislerdir. Solucan deligi saldirisinin mantigi gereqgi
sistemde diger yollardan daha ¢ok tercih edilen bir yol olmak zorundadir. Bu
durumda kesfedilen yollarin gogunlugu solucan deligi saldirisina maruz kalmis yol
olacaktir. Sistem U¢ asamada calismaktadir. Birinci asamada, sistem agdaki yol
kesiflerinden elde edilen yollarin istatistiksel analizini yapar. ikinci asamada, birinci
asamadaki istatistiksel agsamada yuksek degeri alan yol supheli olarak isaretlenir.
Supheli olan yol sistem tarafindan veri paketleri gonderilerek teste tabi tutulur ve
gonderilen veri paketlerine cevap olarak ACK (Acknowledgement — Teyit) paketleri
beklenir. Eger teste tabi tutulan yol gergekten etkilenmigse, sistemde saldiri oldugu

uyarisi verilir.

Safi ve arkadaglari [57] ise, gonderilen paketlere ek bilgiler ekleyerek solucan deligi
saldirisina ¢6zim bulmaya calismiglardir. Getirdikleri ¢oziimde tasma (Leash) adini
verdikleri ve gonderdikleri veri paketine, gidebilecegi maksimum uzakhdi ve izin
verilen iletisim uzakhgini belirten ek bilgiler eklemislerdir. Yazarlar bu ¢6zimde
cografi tasma adini verdikleri sistemi kullanmislardir. Yazarlarin bu sistemi
kullanmasinin amaci mesaji gonderen aragla, mesaji alacak aracin arasindaki
mesafeyi kesin olarak 6lgmeyi istemeleridir. Bu durumda butliin aracglar kendi
konumlarini bilmekte ve aralarinda senkronize olmus bir zaman bulunmaktadir.
Mesaj gdndermek isteyen arag, gonderecedi mesajin igine konumunu ve gonderdigi
zamani da koyar, mesajl alan arag, mesaj gonderen aracin gonderdigi konum
bilgisini ve zaman bilgisini kendi konumu ve zamani ile karsilastirir. Mesaji alan
arag, mesajl gonderen aracgla aralarindaki uzakligi Olgebilecedinden sistemde
herhangi bir saldirinin olup olmadigina karar verebilir. Eger paketin gittigi yol (y) iki
aracg arasindaki mesafeden daha kisaysa, ya da paketin belirlenen hizdan daha hizli

gittigi tespit edilirse mesaji alan arag saldiri uyarisi verebilir.

3.4.5. Tekrar Saldirisi

Adjih ve arkadaslarn [58] tekrar saldirisina ¢ozum igin gonderilen mesajlara tarih
damgasi koymuslardir. Basit bir sekilde mesaji alan arag, gelen mesajin tarihine

bakarak eski ya da gegerli bir mesaj olduguna karar vermektedir.
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3.4.6. Byzantine Saldirisi

Baras ve arkadaslar [59], Byzantine saldirisina sistemde bir aracin gdzlemci olarak
davranmasiyla ¢ozum getirmiglerdir. Getirilen ¢ozimde sistemde surekli olarak bir
aracin gozlemci olmasi gerekmektedir ve belirlenen sinir degere gore sistemde bir

saldirinin olup olmadigina karar vermektedir.

Literaturdeki ¢ozum oOnerileri genel olarak tek tur saldirinin ¢ozumu Uzerine
odaklanmislardir. Agda ayni anda farkl saldirilar oldugundaki ¢ézimler ve sistemin
bu saldirnlara gergcek anlamda nasil bir tepki vereceg@i arastirilmamistir. Ayrica,
saldirn ¢ozumlerinin denenmesi genellikle tek bir topoloji Ustinde olmaktadir.
Gergek hayatta topolojinin ve arag sayisinin bu kadar sik degistigi bir ortamda saldir
¢ozumlerinin ne derecede etkili oldugu incelenmelidir. C6zim Onerilerindeki
eksikligin bir nedeni de bu saldirilarin gergcek anlamda analizinin yapilmamis
olmasidir. Bu ¢alismada, aragsal tasarsiz aglarda saldirgan olmasi durumunda,
saldirganlarin aga yaptigi etki gézlemlenmis ve yorumlanmistir. Calismada, 4 adet
saldiri, iki farkli ydénlendirme protokoliinde (AODV ve GPSR) gercgeklestiriimis ve

benzetimleri yapiimistir.
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4. ARAGSAL TASARSIZ AGLARA KARSI YAPILAN
SALDIRILARIN ANALizi

Aragsal tasarsiz aglarda hareketliligin ¢ok fazla olmasi, araglarin degisken hizlarda
ilerlemesi, trafik topolojisinin ¢abuk degismesi, sistemi saldirilara karsi ¢ok acgik bir
konuma getirmektedir. Sistemde gerceklestirilecek olan ciddi bir saldiri hayati
oneme sahip olabilir. Gergek hayatta, trafikte yasanacak olan herhangi bir gecikme,
ya da herhangi bir saldiri zaman kaybina, para kaybina ve daha onemlisi can
kaybina neden olabilir. Aragsal tasarsiz aglardaki arag sayisinin belli olmamasi,
hangi aracin saldirgan olup olmadiginin tespitini neredeyse imkansiz hale
getirmektedir. Ayrica surekli hareket halindeki bir yapi oldugu icin ve zamanlama
hayati 6neme sahip oldugu i¢in, herhangi bir saldiri oldugunda zamaninda tespit

edilmesi cok dnemlidir.

Sistemin henlz gergek hayata uyarlanamamasi sonucu bu saldirilarin
gerceklestirimesinin  benzetim ortaminda yapilmasi gerekmektedir. Benzetim
ortamlarinda gercek hayattaki gibi trafik yogunluklari kullaniimali ve saldirilarin ne
gibi sonuglar ortaya cikardigi gorulmelidir. Saldirilar benzetim ortamlarinda
gerceklestirilirken can kaybi gibi veriler alinamayacagdi igin saldirgan sayisiyla
orantili olarak paket kaybi, sistemdeki ylkin ne kadar arttigi vb. gibi sonuclar

g6zlemlenip ona goére ¢ikarimlar yapilmahdir.

Bu calismada AODV ve GPSR protokolini kullanarak doért tane saldiriyi
gerceklestirip sistemde paket dismesi, agdaki yogunlugun ne kadar etkilendigi ve
paket iletim surelerinin ne kadar geciktigi gozlemlenmigtir. Bu analizlerde mobil
tasarsiz aglarda ve aragsal tasarsiz aglardaki benzetimlerde sikga kullanilan
protokollerden biri oldugu icin AODV [60,61] protokolinin ve bunun yani sira cografi
sistemi kullandigi ve pozisyona goére gonderim yaptidi icin GPSR protokolinUn

kullaniimasina karar verilmigtir.

AODV ve GPSR protokollerinde gergeklestirdigimiz saldirilar sirasiyla paket
disurme saldirisi (Dropping Attack), sel saldirisi (Flooding Attack), karadelik
saldirisi (Blackhole Attack) ve son olarak sahte bilgi saldirisidir (Bogus Information
Attack).
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4.1. Paket Dusurme Saldirisi

Paket dusurme saldirisi, yukarida da tanimi yapildigi gibi, saldirgan dugumun aldigi
paketi dusurmesi ve iletmesi gereken dugume iletmemesidir. Burada dugum aga
normal bir dugum olarak katilir ve aldigi mesajlari dugurur. Mesaji gonderen dugum
paketin saldirgan dugume gelip gelmedigini bilmemektedir. Paketi saldirgan

dugume gonderen arag, paketin iletime devam edecegini varsaymaktadir.

AQODV protokolinde RREQ, RREP ve RERR paketlerinin yani sira asil veriyi iceren
paketler vardir. Yaptigimiz paket dugstirme saldirisinda, veri paketini alan saldirgan
arag, paketi sebepsiz yere diislirmektedir. Istedigimiz sayida araci saldirgan digim

yaparak sisteme verilen zarar Olgulebilmektedir.

GPSR protokolinde ise s6z konusu saldiri, AODV protokoliine benzer olarak
gerceklestiriimistir. Mesaji alan saldirgan dugum paketi sebepsiz yere
dusurmektedir. Ayni sekilde GPSR protokolinde de saldirgan sayisi istenilen
dizeye getirilerek saldirnin siddeti artinimakta ve sisteme verdigi zarar

Olculmektedir.

4.2. Sel Saldirisi

Sel saldirisi sistemin iglevini kaybetmesine yol agacak sekilde gerceklestirilen bir
saldiri taradar. Sel saldinsini Hizmet Engelleme Saldiris’'nin (DoS) altinda
siniflayabiliriz. Sel saldiri, saldirgan dGgumun sisteme ¢ok fazla sayida mesaj, istek
mesajl gondererek sistemi yormasi ve bunun sonucunda da sistemi iglevsiz hale

getirmesidir.

Her agda oldugu gibi aragsal tasarsiz aglarda da aga gonderilen mesajlar her
zaman bilgi icermeyebilir. Saldirgan araclar agi yormak igin kendi Urettikleri RREQ
mesajlarini gondererek sistemi mesgul edebilirler. Bu saldirida, saldirgan araglar
bizim belirleyebildigimiz bir aralikla surekli olarak RREQ mesaji gdndermektedir.
Paket dusurme saldirisinda oldugu gibi burada da bir ya da birden fazla arag

saldirgan yapilabilmekte ve sisteme verdigi zarar 6l¢llebilmektedir.

GPSR protokolinde, AODV protokolindeki RREQ mesajina benzer olarak

gonderilen yayin mesajlari (beacon) vardir. Bu mesajlarda dagumler birbirlerine
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yerlerini haber ederek, mesaj gondermek isteyen dugumleri ve agi
bilgilendirmektedirler. Saldirida ise AODV protokoline benzer sekilde saldirgan
arag dugumlere, dugumlerin islem Kkabiliyetinden daha fazla yayin mesaiji
gondererek hem sistemi hem de dugumleri mesgul etmektedirler. Yapilan
saldiridida saldirgan dugum 0.2 saniye araliklarla sistemde olmayan bir dugum igin
RREQ paketi gondermektedir. GPSR’da ise saldirgan arag, yine AODV’de oldugu

gibi 0.2 saniye araliklarla beacon paketi gondermektedir.

4.3. Karadelik Saldirisi

Saldirilar kisminda da belirtildigi gibi kara delik saldirisi, saldirgan aracin mesajin
gidecedi araca en kisa yola sahip oldugu bilgisini aga yaymasi sonucu ortaya ¢ikan
bir saldiridir. En uygun yolun kendisinde oldugunu aga sOyleyip butun iletiimek
istenen mesajlari kendine alan saldirgan arag¢, sonrasinda bu mesajlar
dusurmektedir. Yapilan saldin agiklanmak istenirse; agda, digumler RREQ
paketleri gondererek mesaj gdbndermek igcin en uygun dugumu ogrenmek isterler.
RREQ paketi alan digimler, en uygun yolun kendisinde oldugunu RREP mesajlari
ile RREQ aldigi dugumlere sdylemektedirler. Yol i¢cin uygun olmayan dugumler
RREP mesaji donmezler. Ancak karadelik saldirnsinda RREQ alan paket RREP
mesajinin igine uygun yol olarak kendi sira numarasini yazar ve paketi Ustline ¢eker.
Tabii burada yapilan saldiri, paketi gondermek isteyen dugumun komsulari ve bu
komsularin ulasabildigi diger dugumler arasinda gerceklesir. Paket gondermek
isteyen digumun baglanti alani disinda olan dugumler saldirida o an igin aktif rol
alamazlar. RREQ paketi, agdaki tim digumlere gitse de, bazi durumlarda RREQ
paketinin ulasamadigi dugumler olabilir. Bu durumda, RREQ paketi alamayan arag,
RREP donemeyecek ve s6z konusu arag, saldirgan olsa da etkisi olmayacaktir.
Diger iki saldinda oldugu gibi burada da saldirgan sayisi istenilen sekilde

ayarlanmig ve sistemde yaptigi tahribat gozlemlenmisgtir.

GPSR protokolu yapi geregi AODV protokolinden farkli oldugu igin karadelik
saldirisinda farkli bir yol izlenmigtir. Gonderilen yayin mesajlarina (beacon) doénulen
cevap paketleri kullaniimigtir. Mesaj gondermek isteyen ara¢ yayin mesaj
gondererek komsularini bilmek istedigini sisteme haber verir, bunun karsihiginda
komsular cevap paketi kullanarak mesaj gondermek isteyen digumuin komsusu

oldugunu haber verir. Bu saldinda saldirgan digum uzakta bile olsa, mesa;j
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gondermek isteyen dugume, hedef dugume en yakin komsu oldugunu haber verir
ve mesajl kendi Ustine geker. Saldirgan arag mesaj gondermek isteyen dugumun
komsu tablosunda ise, kendini hedef digime en yakin digum olarak goésterir ve
paketi kendi Ustine ¢eker. AODV protokoliinde oldugu gibi burada da saldirgan

sayisi istenilen sekilde ayarlanmis ve aga verdigi tahribat gézlemlenmisgtir.

4.4. Sahte Bilgi Saldirisi

Benzetimlerde, iki protokolde de gerceklestirilen bir diger saldir ise sahte bilgi
saldinsidir. Sahte bilgi saldirisi, saldirgan dugumlerin diger dugumlere gergek
olmayan bir bilgiyi gonderip, onlari yanlg yonlendirmeyi amagclayan bir saldiri
turdur. Gergek hayatta bu saldirilar, yanlis trafik bilgisi ggnderme, olmayan bir olayi
olmus gibi gosterme seklinde gercgeklestirilebilir. Ancak benzetim ortaminda bu tarz
durumlarin gergeklestiriimesi mumkun olmadigindan, sahte bilgi saldirisinin farkl
yollardan gerceklestirimesi gerekmektedir. Sahte bilgi saldirisi, AODV ve GPSR
yonlendirme protokolinde, RREQ ve yayin (beacon) mesaijlari kullanilarak kontrol

paketleri ile yanlis yonlendirme bilgisi gonderilmigtir.

AODV yobnlendirme protokolinde sahte bilgi saldirisi, RREQ kontrol paketleri
kullanilarak gerceklestiriimigtir. Saldirgan digum, bir tane dugum secip (kurban
digum), onun adina baska dugumlere RREQ (5 saniye araliklarla) paketi
gondermektedir. Ayrica saldirgan dugum, sectigi kurban dugumleri ilerleyen
zamanlarda kullanmak icin hafizasinda saklar. RREQ paketini alan digum, kurban
dugume, saldirgan dugum aracihgi ile ulasacagini varsayar ve saldirgan dugumu
tablosuna kaydeder. Bu durumdan sonra, kurban digime mesaj gondermek
isteyen dugum, mesaji saldirgan dugum Uzerinden gonderecektir. Mesaji alan
saldirgan dugum, paketin icindeki hedef digimuin, &énceden saldiri amacgh
gonderdigi RREQ paketi i¢in sectigi dugim olup olmadigina bakar, eger hedef
digum, saldirgan dugumuan kurban olarak segtigi dugumse, paketi dusurur. Aksi
durumda paketi iletir. GPSR yonlendirme protokolinde de sahte bilgi saldirisi,
AODV protokoline benzer sekilde gergeklestirilmistir. Ancak burada RREQ
paketleri yerine, GPSR ydnlendirme protokolli geregi yayin mesajlari (beacon)

kullanilmistir.
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Mesaj gondermek isteyen ara¢ beacon gonderirken sahte beacon gondererek
kurban duguma hafizasina kaydeder ve kendisine o dugume iletilecek bir veri paketi

geldiginde s6z konusu veri paketini dugurdr.

4.5. Saldirlarda Agda Goruinen Etkiler

Gergeklestirilen U¢ saldinda da agda gorinen etkiler su bagslhklar altinda
incelenmigtir. Gergek hayatta araclar Ustliinde saldirilar tespit edilemeyecegi icin

saldirilarin etkileri paket iletim ve paket dislurme orani, ugtan uca gecikme, ek yuk

ve verimlilik bagliklari altinda incelenmistir.

4.5.1. Paket iletim Orani (Packet Delivery Ratio)

Agdaki paketler saldirgan sayisi arttikga gidecekleri yere gitmeden saldirganlar
tarafindan dasurulurler. Paket iletim oranini;

Basariyla Gonderilen Paket Sayisi 1)

Paket iletim O =
aket Iletim Orani Gonderilen Toplam Paket Sayisi

seklinde bulabiliriz.

Saldirgan sayisinin artmasina ve azalmasina gore paket iletim oraninin degisimleri

gozlenmisgtir.

4.5.2. Verimlilik (Throughput)

Agdaki verimlilik, bir iletisim kanalinda iletilen basarili mesaj sayisidir. Saldirgan
sayisinin durumuna gore agdaki verimlilik degiskenlik gostermektedir. Agin

verimliligini (V) asagidaki formulle gosterebiliriz;

_ Toplam lletilen byte 8

Kb
Simiilasyon Stiresi 1000 ps @
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4.5.3. Ugtan Uca Gecikme (End to End Delay)

Uctan uca gecikme, herhangi bir agda, yaratilan bir paketin hedef dugime gidene
kadar gecen sure seklinde ifade edilebilir. Herhangi bir agda, ugtan uca gecikme,
paketlerin toplam gonderilme zamanlarinin, toplam baglanti sayisina bolimu olarak
bulunabilir.

Y. Paket Gonderim Zamant — Y. Paket Alim Zamant

Uctan Uca Gecikme = X
ctan Uca Gecikme Y:Baglanti Sayist

4.5.4. Ek Yuk (Overhead)

Ek yUk, herhangi bir agda normal mesaj paketlerinin diginda kullanilan paketlerin
sisteme getirdigi yUk olarak ifade edilebilir. Bir drnekle aciklamak gerekirse, TCP/IP
protokolinde normal bilgi igeren mesajlarin haricinde, protokolin kendi icinde
bulunan el sikisma (Handshake) icin kullanilan paketler vardir. Bu durum TCP/IP
protokoltine ek yuk getirecektir. UDP protokollinde ise TCP/IP protokoline gore, el
sikisma mesajlari vs. olmadigi igin, ek yuk daha azdir. Benzetimler sonucunda UDP
protokoliinde ek ylk, yoénlendirme paketlerinin (Routing Packets), alinan bilgi

paketlerine (CBR) oraniyla bulunmustur.

Yonlendirme Paketleri (Routing Packets) 4)

Ek Viik =
k Yik Bilgi Paketleri (CBR)
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5. DENEY SONUCLARI

Bahsettigimiz saldirilarn gergeklestirebilmek igin literatirdeki benzetim araglarini
inceledikten ve diger benzetim araglarinin literaturdeki kullanim durumlarina da
baktiktan sonra, bizim istedigimiz sonuclari verebilecegine inandigimiz NS’i

(Network Simulator) kullanmayi uygun bulduk.

5.1. Network Simulator (NS-2)

Network Simulator, ag deneylerini gerceklestirebildigimiz, ag araglarini istedigimiz
gibi modelleyebildigimiz ve i¢inde ¢ok sayida yonlendirme protokoll barindiran C++
ve Python yazilim dilini kullanan bir benzetim programidir. Agik kaynak olmasi
nedeniyle, diger kullanicilarin da ekleme ve gelistirme yapabildigi, hem de zaman
gectikge, gelismelere uygun surimlerin ¢ikmasi Network Simulator programini

literatlirde en ¢ok tercih edilen benzetim programi yapmaktadir.

Network Simulator Linux igletim sistemlerine (Fedora, Ubuntu, Debian vs.) goére
hazirlanmis ve en verimli sonucu bu isletim tabanl sistemlerde veren bir benzetim

programidir.

Benzetim programi, Tool Command Language (TCL) isminde bir yazim diliyle
birlikte calismaktadir. Sistem, yapacagimiz benzetimleri TCL dosyasinda hazirlayip,

NS-2’ye girdi olarak verip istedigimiz deneyi ¢alistirmamiza olanak vermektedir.
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#Initialization

#Create a ns simulator
set ns [new Simulator]

#Setup topography object

set topo [new Topography]
Stopo load flatgrid S$val(x) Sval(y)
create-god $val(nn)

#0pen the NS trace file
set tracefile [open Result.tr w]
Sns trace-all Stracefile

#0pen the NAM trace file

set namfile [open Result.nam w]

Sns namtrace-all Snamfile

$ns namtrace-all-wireless $namfile Sval(x) Sval(y)
set chan [new $val(chan)];#Create wireless channel

Sekil 5.1. Ornek TCL Dosyasi

TCL dosyasinin icinde, benzetimde kullanacagimiz ara¢ sayisini, benzetim
ortamimizin buyukligunu, yapacagimiz benzetimin ne kadar surecegini, benzetim
sonucunda sonug verilerinin nerede saklanacagini, hangi aracin saldirgan arag¢
olacagini, saldirgan aracin hangi sure zarfinda saldirgan rolinu Ustlenecegini

belirleyebiliyoruz. Sekil 5.1.’de érnek bir TCL dosyasi verilmigtir.

Araglarin  birbirleriyle haberlesmesini saglamak amaciyla otomatik olarak
hazirladigimiz baglanti dosyasini olusturduk. Burada, suresini ve arag¢ sayisini,
hangi tur veri paketi gdonderecegini parametre olarak vererek, araglarin haberlesme
zamaninin, hangi aracin hangi aragla haberleseceginin rastgele olusturuldugu bir
veri dosyasi elde ettik. Burada aragsal tasarsiz aglarin yapisina uygun olarak UDP

paketi gdndermeyi tercih ettik.
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nodes:

HHEHFEHRAER

set
Sns
set
Sns
set
Scbr_(0)
Scbr_(0)
Scbr_(0)
Scbr_(0)
Scbr_(0)

Sns at 100.05852885547026

Benzetim igin gerekli TCL dosyasinin haricinde, dugumler arasi baglantilari

gOsteren baglanti dosyalarimizi ve hareketliligi belirleyen TCL dosyamizi da NS-2

35, max conn:

15,

send rate: 1

udp_(©®) [new Agent/UDP]
attach-agent Snode_(25) Sudp_(0)
null _(0) [new Agent/Null]
attach-agent Snode_(7) S$Snull_(0)
cbr_(®) [new Application/Traffic/CBR]

set packetSize 512
set interval_ 1.0

set random_ 1

set maxpkts_ 10000

attach-agent Sudp_(0)
Sns connect Sudp_(0) Snull_(0)
"Scbr_(®) start”

Sekil 5.2. Ornek Baglanti Dosyasi

.0,

seed:

25 connecting to 7 at time 100.05852885547026

programina parametre olarak vererek benzetimlerimizi gerceklestirdik.

Benzetimlerimizi her saldiri igin istanbul Yolu ve Miinih sehir merkezi olmak (izere
iki farkh haritada gergeklestirdik. Her iki haritayr da OpenStreetMap [62] ve SUMO

Mobility Simulator’ad [63] kullanarak benzetim ortamimiz olan NS-2’ye aktardik.

Benzetim parametrelerimiz asagdidaki tabloda verilmistir.

Cizelge 5.1.Benzetim Parametreleri

Simulator ns-2
Sire 200 Saniye
Haritalar istanbul Yolu — Minih
Arag Sayisi 35
Paket Turu UDP
Yayilma Modeli Nakagami [64]
Paket Boyutu 512 Kb
Paket  Gonderim 1 Saniye
Araligi

Hiz 0-70 m/s
Maksimum 15

Baglant Sayisi
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5.2. istanbul Yolu Haritasi ve Miinih Sehir Merkezi Haritasi

Istanbul Yolu haritasi ve Munih Sehir Merkezi haritasi OpenStreetMap [62] ve
SUMO Mobility Simulator'd [63] kullanilarak ¢ikariimistir. Haritalar, iki farkh

yogunlugu goOstermesi agisindan yodun ve seyrek trafik olacak sekilde

ayarlanmigtir.

Sekil 5.3. Miinih $ehir Merkezi Haritasi

Sekil 5.3.'te Mlnih sehir merkezinin haritasi gosterilmistir. Harita OpenStreetMap

kullanilarak Mdnih kentinin merkezinden ¢ikariimigtir.
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Sekil 5.4. istanbul Yolu Haritasi

Sekil 5.4.’te Istanbul Yolu haritasinin SUMO Mobility Simulator’deki gériintiisi
verilmistir. Miinih haritasinin aksine istanbul Yolu haritasi, trafik daha seyrek olacak

sekilde ¢ikariimistir.

5.3. AODV Yonlendirme Protokolii Saldiri Sonuglari

AODV protokoliinde hem istanbul Yolu igin hem de Minih kenti icin saldirilar
yukarida verilen parametrelere uygun olarak gergeklestiriimistir. Benzetimler
gercege uygun olmasi agisindan her seferinde degisik baglanti modelleriyle
denenmigtir. Toplamda 10 farkh baglanti dosyasi kullaniimig ve secilen her bir
saldirgan 10 baglanti dosyasi Ustunde tek tek calistirimistir. Her bir saldirgan grubu
icin (%0, %5, %10, %15, %20, %30) 10 baglanti dosyasi tek tek calistiriimigtir.
Ornek vermek gerekirse, %5’lik saldirgan grubu igin her 10 seferde bir saldirganin
yeri degistiriimis ve baglanti dosyalari tekrar ¢alistirlmigtir. Toplamda bir saldirgan
grubu igin (6rn. %5) 100 tekrar yapilmigtir. Bir saldiri igin toplam 700 similasyon
tekrari yapilmis ve bir protokol igin toplam 2800 simulasyon tekrari yapiimistir.
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5.3.1. AODV Karadelik Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir
Merkezi)

Paket iletim Orani
100 T T T T T

—©6— istanbul Yolu % Minih Sehir Merkezi

Paket iletim (%)

0 5 10 15 20 25 30
Saldirgan Sayisi (%)

Sekil 5.5. AODV Karadelik Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.5.’te AODV protokollinde karadelik saldirisi sonucu ortaya ¢ikan paket iletim
orani sonugclari grafiksel olarak verilmistir. Karadelik saldirisi, saldirgan dugumun
kendisini hedef digime en yakin diagum oldugunu iddia etmesine dayanir. Bu
sayede paketleri kendine cekerek dusurur. Benzetim sonuglari da bu durumu
desteklemektedir. iki haritada da paket iletim oranlari birbirine yakin olup saldirgan
sayisi arttikca dismektedir. Ornegin, saldirgan sayisi %20 iken paket iletim orani
Munih haritasinda %10’un altindadir. Yukarida verilen grafik yorumlandiginda paket
iletim oraninin agdaki saldirgan sayisi %5 oldugunda bile %30 civarinda oldugu

gorulmektedir.
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Verimlilik
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Sekil 5.6. AODV Karadelik Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)
Sekil 5.6.da ise iki haritanin benzetimler sonucunda ortaya ¢ikan verimlilik grafigi
verilmistir. Agdaki verim, saniyede gdnderilen bit sayisi olarak ifade edilir. Agda,
Sekil 5.5.in yorumlamasinda belirtildigi Uzere paket iletim oraninin dusmesi agda

verimliligin de dugmesine neden olmustur.
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Sekil 5.7. AODV Karadelik Saldirisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)
Sekil 5.7.°de AODV yonlendirme protokollinu kullanarak iki haritada gergeklestirilen
karadelik saldirisi sonucu ortaya ¢ikan ek yuk oranlari verilmigtir. Munih haritasinda
en fazla artis saldirgan sayisi %25 iken gerceklesirken, istanbul Yolu haritasinda en

fazla artis saldirgan sayisi %20 iken gergeklesmistir.
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Sekil 5.8. AODV Karadelik Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.8.’de AODV ydnlendirme protokoliinde gerceklestirilen Karadelik saldirisi

sonucu iki haritada da ortaya ¢ikan ugtan uca gecikme orani verilmigtir.

Hicbir saldirganin olmamasi durumunda, istanbul Yolu haritasinda uctan uca

gecikme zamani, Munih haritasina gore daha fazladir.

Her iki haritada da saldirgan sayisi %5’e ulastiginda Minih haritasinda, istanbul
Yolu haritasina gore daha az gecikme gorulmektedir. Ancak, saldirgan sayisi %30’a
ulastiginda bu durumun tersi meydana gelmektedir. Saldirgan sayisi %30
oldugunda istanbul Yolu'ndaki uctan uca gecikme, Minih haritasina gére daha
dusuktar. Saldirgan sayisi %10 ile %25 arasinda iken her iki haritada da dusus

meydana gelmistir.

Munih haritasinda ara¢ yogunluguna, araglarin zaman zaman hareketsiz olmalarina
ve istanbul Yolu haritasina gére daha yavas hizda seyretmelerine bagli olarak uctan

uca gecikme degiskenlik gostermektedir.
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Manih haritasinda, dugumlerin birbirlerine daha yakin olmasi, saldirganin olmasi
durumunda bile mesajlasmayi mimkin kilmaktadir. Ancak bu durum istanbul Yolu
haritasi icin gecgerli degildir. Araglarin hizli hareket etmeleri, aralarindaki baglantinin
daha sik kopmasi gibi nedenler ugtan uca gecikmenin azalmasina neden olmusgtur.
Bu durum, iletilen paketlerin daha yakin paketlere iletilebildigini gostermektedir.

Bunun sonucu olarak, iki haritada da ugtan uca gecikme azalma gostermigtir.

5.3.2. AODV Paket Diisiirme Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir
Merkezi)

Paket iletim Orani
100 T T T T T

—©— Istanbul Yolu % Minih Sehir Merkezi
90 - .

Paket iletim (%)

0 1 | | 1 |

0 5 10 15 20 25 30
Saldirgan Sayisi (%)

Sekil 5.9. AODV Paket Diisiirme Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir
Merkezi)

Sekil 5.9."da AODV protokolinde paket duslirme saldirisinin sonucunda ortaya
cikan paket iletim oranlari verilmigtir. Grafikte goruldugu gibi, her iki haritada da
saldirgan sayisi arttikga paket iletim orani digmektedir. Kullanilan iki haritanin farki
bu grafikte agikga goérilmektedir. Minih haritasinda duagidmler birbirlerine daha
yakin oldugu icin paket iletimi, istanbul Yolu haritasina gére daha vyavas
dusmektedir. Paket dusurme saldirisinda, saldirgan dugum kendine gelen paketleri

dusurmekte ve paketin iletimini gergeklestirmemektedir.
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Paket dusurme saldinisi, paket yok etme agisindan karadelik saldirisina
benzemektedir. Ancak paket duigurme saldirisinda, saldirgan dugum, karadelik
saldirisinda oldugu gibi paketleri tGstliine cekmemektedir. Bu saldiri tiriinde sadece
saldirgan dugume gelen paketler dugurtlmektedir. Bu da paket iletim oraninin,

karadelik saldirisindan daha yavas bir dugus gosterdigini agiklamaktadir.

Verimlilik
30 T T T T T

—©6— istanbul Yolu % Minih Sehir Merkezi

25 |
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Verimlilik (Bits/s)
o

10

1 1
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0 1 1 1

Sekil 5.10. AODV Paket Diisiirme Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.10.'da AODV paket dusurme saldirisinin iki harita igin verimlilik orani
verilmistir. Saldirgan sayisi %20 iken istanbul Yolu haritasi igin verimlilik saniyede
10 bite kadar dismustir. Ancak bu oran Muinih haritasi i¢cin saniyede 19 bit

civarindadir.
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Sekil 5.11. AODV Paket Diisiirme Saldirisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.11.’de AODV protokolinde gercgeklestirilen paket dislirme saldirisi
sonucunda iki haritada da ortaya ¢ikan ek yuk oranlari verilmigtir. Saldiri sonucunda

ek yuk oraninda iki haritada da ciddi bir yikselme olmamaktadir.
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Sekil 5.12. AODV Paket Diigiirme Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.12."de AODV yonlendirme protokolliinde gergeklestirilen paket distrme
saldirisinin ugtan uca gecikme orani verilmistir. Verilen grafikte, istanbul Yolu igin
uctan uca gecikmenin sert bir sekilde azaldigi gérulmektedir. Ancak bu durum Munih
haritasi igin gecerli degildir. Munih haritasinda daha yavas bir dusis olmustur.
Muanih haritasinda, dugumler paketler dusse bile paketi iletebilecek diger dugumler
bulmaktadir. Bu da ucgtan uca gecikmenin Munih haritasi i¢in sabit olmasini
aciklamaktadir. Ancak istanbul Yolu’ndaki hizlilik ve seyreklik, paket iletimi icin o0 an

saldirgan diginda alternatif dugumlerin olmamasi paket iletimini etkilemektedir.
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5.3.3. AODV Sel Saldirisi Sonuglar (istanbul Yolu — Miinih Sehir Merkezi)

Paket iletim Orani
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Sekil 5.13. AODV Sel Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.13."te AODV protokoliinde sel saldirisinin hem istanbul Yolu hem de Miinih
kenti haritasi icin benzetim sonugclari verilmistir. Grafik yorumlandiginda iki haritada
da yaklasik olarak ayni seviyede paket iletim oraninin dastigu gortulmektedir. Bu
durum, sel saldirisinda iki haritada da dusuk sayida saldirganin bir etkisi olmadigini
gbstermektedir. Grafikte de goriildiigl gibi, paket iletim orani istanbul Yolu'nda daha
fazla bir dislse sahiptir. Bu da, yukarida aciklandigi gibi iki haritanin yogunluk
durumuyla iligkilidir.
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Sekil 5.14. AODV Sel Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.14.’te AODV protokollindeki sel saldirisinin iki harita igin verimlilik orani
verilmistir. Diger saldirilarda oldugu gibi, istanbul Yolu haritasi saldiridan daha fazla

etkilenmis ve verimlilik oraninda Munih haritasina gére daha fazla disus olmustur.
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Sekil 5.15. AODV Sel Saldirisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.15.’te AODV yonlendirme protokolinde gergeklestiriien sel saldirisinin
yapilan benzetimler sonucu ortaya ¢ikan ek yuk sonuglari grafiksel olarak verilmistir.
Aga cok sayida kontrol paketi gonderildigi icin, agdaki ek yuk orani yukselme
gOstermigtir. Saldirgan sayisi arttikga, ek yuk oraninda da keskin bir yUkselis

olmustur.
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Sekil 5.16. AODV Sel Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.16."da AODV yonlendirme protokolliinde gergeklestirilen sel saldirisinin
uctan uca gecikmeye olan etkisi verilmistir. Saldiri sonucunda iki haritada da ugtan
uca gecikme orani farkhlik gostermistir. Saldirgan dagumler tarafindan ¢ok fazla
sayilda RREQ paketi alan dugumler, kendilerine gelen diger paketleri, 6n
belleklerinde (buffer) bekletirler. Ancak uzun zaman sonra paket iletimini
gercgeklestirebilirler. Bu uzun sure bekleme, ugtan uca gecikmeyi artirmaktadir.
Duagumlerin  yogunlugu bekletilen paketlerin iletiminin gergceklesme oranini

etkilemektedir.
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5.3.4. AODV Sahte Bilgi Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir
Merkezi)

Paket iletim Orani
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Sekil 5.17. AODV Sahte Bilgi Saldinsi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.17.’de AODV yonlendirme protokoliinde gerceklestiriien sahte bilgi
saldirisinin paket iletim orani verilmistir. Grafikte goéruldugu gibi, iki haritada da

paket iletim orani digmektedir.

Sahte bilgi saldirisinda asil amag, kurban olarak segilen dugumu sistemden izole
etmektir. Segilen saldirganlar kendilerine gelen paketleri dusurdukleri igin bir stre

sonra iki haritada da paket iletim orani dusmektedir.
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Sekil 5.18. AODV Sahte Bilgi Saldirisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.18."de AODV protokoliinde gergeklestirilen sahte bilgi saldirisinin verimlilik

oranlari verilmistir. Saldin sonucu, paket iletim orani distigu icin, iki haritada da

agin verimliligi dusmaustar. Verimliligin disusu, haritaya baglh olarak degismektedir.
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Sekil 5.19. AODV Sahte Bilgi Saldinisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.19.da AODV yonlendirme protokoliinde gerceklestiriien sahte bilgi
saldirisinin iki haritaya da getirdigi ek yUk oranlari verilmigtir. Saldirgan digim, 5
saniye araliklarla RREQ paketi gonderdigi igin sistemde fazladan RREQ paketleri
olacaktir. Saldirgan sayisi arttikca sistemde dolasan sahte RREQ paketleri de

artacagindan ek yuk artmistir.
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Sekil 5.20. AODV Sahte Bilgi Saldinsi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.20.’de AODV yoénlendirme protokolindeki sahte bilgi saldirisinin agdaki
uctan uca gecikmeye olan etkisi grafiksel olarak gdsterilmistir. Saldirgan dagum,
sectigi kurban dugumu sistemden izole etmeye calistigl igin, paket iletimini
geciktirmeye calismistir. Ancak atagin etkisi ¢ok fazla olmadig i¢in ugtan uca

gecikme iki harita da fazla etkilenmemisgtir.
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5.4. GPSR Yonlendirme Protokolu Saldiri Sonuglari

GPSR yonlendirme protokoliinde de AODV yodnlendirme protokolinde oldugu gibi
dort saldiri da denenmis ve sonuglari asagida verilmistir. Gergege yakin sonuglar
elde edilebilmesi icin birden fazla baglanti modelinde denenmis ve her bir saldirgan

farkh baglanti modellerinde denenerek sonugclar elde edilmistir.

5.4.1. GPSR Karadelik Saldirisi Sonuglan (istanbul Yolu — Miinih Sehir
Merkezi)
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Sekil 5.21. GPSR Karadelik Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.21.’de GPSR yodnlendirme protokollinde her iki haritada da gerceklestirilen
paket distrme saldirisinin sonuglari verilmistir. AODV yo6nlendirme protokoliinde
oldugu gibi GPSR yonlendirme protokolinde de saldirgan sayisi arttikga paket iletim
oraninda dusme olmustur. Benzetimler sonucunda GPSR protokolunun saldirisiz
bir ortamda ortalama paket iletimi istanbul Yolu haritasinda %11 ve Miinih

haritasinda %20 civarinda oldugu goérulmastur.

GPSR protokoliinde saldiri olmasi durumunda benzetimler sonucunda GPSR

protokolliniin ortalama paket iletimi istanbul Yolu haritasinda %10 iken bu oran
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Munih haritasinda %16 civarindadir. Munih haritasinin daha yodun olmasindan
dolayi saldirgan olmasi durumunda paket iletim orani istanbul Yolu haritasindan

daha yuksek ¢gikmistir.

Burada GPSR ydnlendirme protokolinin yeterli bir kontrol mekanizmasina sahip
olmamasi, mesaj ileten dugumun sadece komsu dugumlerinden bir tanesine mesaj
iletip, mesaj iletim mekanizmasindan c¢ekilmesi, hedef digumle mesaj gonderen
digum arasinda oOnceden bir yolun olusturulmamasi bu paket iletim oraninin
dusuklugunu agiklamaktadir. Burada bu dusukluk sadece saldirgan araglarin paket
dusurmesiyle degil, paketin ulasacagi yere ulasamamasi sonucu TTL (Time to Live)
sayisinin sifira ulagsmasiyla da baglantilidir. GPSR ydnlendirme protokolinin ag
g6zli yodnlendirmeden c¢evresel yodnlendirmeye gec¢mesi paketlerin doénguye
girmesine ve dusmesine neden olmaktadir. Grafikten ¢ikarilacak nihai yorum,
karadelik saldirisi GPSR yo6nlendirme protokoli uygulayan bir agda, AODV
protokolinde de oldugu gibi iletisimi ciddi sekilde etkilemekte, neredeyse durma

noktasina getirmigtir.
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Sekil 5.22. GPSR Karadelik Saldinisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)
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Sekil 5.22’de GPSR protokolunde paket dusurme saldirisinin iki haritada da
benzetim sonucu ortaya c¢ikan verimlilik grafigi verilmistir. Sekil 5.22.'de verilen
paket iletim grafigiyle dodru orantih olarak iki haritada da verimlilik, saldirgan
sayisinin artmasiyla durma noktasina gelmistir. Burada, Sekil 5.21.in
aciklamasinda da bahsedildigi gibi, saldirgan sayisinin artmasinin yani sira,
mesajlarin iletiimesi gereken yere iletilememesi sonucu (burada saldirgan harici
TTL sayisi devreye girmektedir) verimlilik de diismustiir. istanbul Yolu haritasinda
saldirgan sayisi %5 iken verimlilik orani 3.5 bit/s iken, bu oran Munih haritasinda
6.5 bit/s’dir. Saldirgan sayisi %30 iken Istanbul Yolu’nda verimlilik 2.6 bit/s, Minih
haritasinda ise 4.5 bit/s’dir.
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Sekil 5.23. GPSR Karadelik Saldirisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.23.’te GPSR ydnlendirme protokolinde iki haritada da gergeklestirilen
karadelik saldinsi sonucunda ortaya c¢ikan ek yuk orani verilmistir. Grafik
incelendiginde Istanbul Yolu haritasindaki haberlesmenin getirdigi ek yikin Miinih
haritasina gore daha ylksek oldugu gorulmektedir. Saldirgan sayisi arttikga iki

haritada da ek yiik orani yiikselmektedir. istanbul Yolu haritasinda saldirgan sayisi
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%25 iken veri paketi bagina gonderilen yonlendirme paketi 2500 civarindadir. Bu
durum GPSR yonlendirme protokolinun ag gozlu yonlendirme yapamadigi yerlerde
cevresel yonlendirmeye gecerek agi daha fazla gezmesine ve bunun sonucunda

daha fazla kontrol paketi gdndererek ek yuku artirmasina neden olmustur.
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Sekil 5.24. GPSR Karadelik Saldirsi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)
Sekil 5.24.’te GPSR yonlendirme protokolunde gergeklestirilen karadelik saldirisi
sonucu ortaya g¢ikan ugtan uca gecikme oranlari verilmistir. Manih haritasinda ugtan
uca gecikme saldirgan sayisi arttikca sabit gibi goériinmektedir. istanbul Yolu

haritasinda ise, ugtan uca gecikme orani dugsmektedir.
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5.4.2. GPSR Paket Diisiirme Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir
Merkezi)

Paket iletim Orani
100 T T T T T

—©— istanbul Yolu % Minih Sehir Merkezi

80 b

60 - &

Paket iletim (%)
(6]
o
T
1

40 + 4

30 _
20-)?' ______________________________________________________ |
% . LT [ ITTORR—— S
10( U\“e\e\z
0 : I I I I
0 5 10 1 20 * B

Saldirgan Sayisi (%)

Sekil 5.25. GPSR Paket Diisiirme Saldirisi Paket iletim Orani (Istanbul Yolu — Miinih Sehir Merkezi)
Sekil 5.25.'te GPSR ydnlendirme protokoliinde hem Istanbul Yolu hem de Minih
haritasinda gerceklestirilen paket dusurme saldirisinin grafiksel sonuglari verilmistir.
Grafikte istanbul ve Miinih haritalari igin saldirgan sayisi arttikca paket iletim orani
da dusmektedir. Saldirgan sayisi %30’a ulastiginda Munih haritasindaki paket iletim
orani %13.5°dir. Bu durum istanbul Yolu haritasinda %7.5'dir. Miinih haritasindaki

digum yogunlugu paket iletim oranindaki dususte farkliliga sebep olmustur.
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Sekil 5.26. GPSR Paket Diigiirme Saldinisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.26."da GPSR yodnlendirme protokolliinde gercgeklestirilen paket distrme
saldirisinin verimlilige olan etkisi gosterilmistir. iki haritada da agdaki verimliligin
saldirgan sayisinin artmasiyla dustugu gorulmastir. Saldirgan sayisi iki haritada da
%30’a ulastiginda verimlilik istanbul Yolu haritasinda 2.7 bit/s’dir. Bu oran Minih
haritasinda 4.6 bit/s’dir.
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Sekil 5.27. GPSR Paket Diigiirme Saldinisi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.27."de GPSR protokollinde her iki haritada da gercgeklestirilen paket digtirme
saldirisinin ek yuk oranlar grafiksel olarak verilmistir. Grafikte goruldagu gibi iki
haritada da ek yUk orani saldirgan sayisi arttikga yukselmigtir. Saldirgan sayisi

%15’i gectiginde her iki haritada da ek yUk oranlari daha fazla artig gostermistir.
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Sekil 5.28. GPSR Paket Diigiirme Saldirnisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.28."de GPSR yonlendirme protokolliinde gercgeklestirilen paket diustrme
saldinisinin ugtan uca gecikmeye olan etkisi verilmistir. Dugum yogunlugu daha
fazla olan Munih haritasinda saldirgan sayisi arttikga ugtan uca gecikme
yukselmektedir. Ancak istanbul Yolu haritasinda ugtan uca gecikme saldirgan sayisi
arttikga hafif bir azalma gostermektedir. Saldirgansiz ortamda ugtan uca gecikme,
Mdunih haritasi igin 895,4 ms iken, bu durum istanbul Yolu haritasinda 2858,3 ms’dir.
Ancak saldirgan sayisi %30 oldugunda Munih haritasindaki ugtan uca gecikme
1608,1 ms iken Istanbul Yolu haritasinda 2049,2 ms'dir.
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5.4.3. GPSR Sel Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir Merkezi)
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Sekil 5.29. GPSR Sel Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.29."da GPSR yonlendirme protokolliinde gercgeklestirilien sel saldirisinin
benzetim sonuglarinin grafiksel gosterimi verilmistir. Saldiri, paket iletim oraninda
istanbul Yolu haritasinda saldirgan sayisi %20 ve Ustine ulastiginda etkili olmustur.
Ancak bu durum Munih haritasi icin gecerli degildir. Mnih haritasinda az da olsa
sabit bir diisiis gériilmektedir. istanbul Yolu haritasinda saldirgan sayisi %30’a

ulastiginda paket iletim orani %8.2’dir.
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Sekil 5.30. GPSR Sel Saldinsi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.30."da GPSR yo6nlendirme protokollinde gergeklestirilen sel saldirisinin iki
haritada da ortaya ¢ikan verimlilik sonuclari verilmistir. iki haritada da verimlilikte,
saldirgan sayisi arttikga disme gdzlenmistir. Manih haritasinda saldirgan sayisi
%30’a ¢iktiginda verimlilik 5.9 bit/s’'dir. Bu oran istanbul Yolu haritasinda 2.90
bit/s’dir.
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Sekil 5.31. GPSR Sel Saldinsi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.31.’de GPSR yoénlendirme protokolliinde gergeklestirilen sel saldirisi sonucu
ortaya cikan ek yuk oranlari verilmigtir. Agda surekli beacon istek paketleri
gonderildiginden, sisteme bindirilen ek yuk iki haritada da artmigtir. Saldirgan sayisi
%30 oldugu durumda Istanbul Yolu haritasinda ek yiik orani 4358 iken, bu oran
Munih haritasinda 1837°dir.
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Sekil 5.32. GPSR Sel Saldinisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.32."de GPSR yonlendirme protokolliinde gercgeklestirilen sel saldirisinin
uctan uca gecikmeye yaptigi etki grafiksel olarak gdsterilmistir. Saldirgan sayisi
arttikga iki haritada da uctan uca gecikme az bir azalma gostermistir. Saldirgan
sayisl %15 oldugunda Istanbul Yolu haritasindaki ugtan uca gecikme 2473 ms’dir.
Ancak bu durum Mduinih'te 591 ms’dir. Ugtan uca gecikme metriginde de, iki

haritadaki dGgum yogunlugu farkinin etkisi goériimektedir.
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5.4.4. GPSR Sahte Bilgi Saldirisi Sonuglari (istanbul Yolu — Miinih Sehir
Merkezi)
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Sekil 5.33. GPSR Sahte Bilgi Saldirisi Paket iletim Orani (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.33.’te  GPSR yodnlendirme protokolinde gergeklestirilen sahte bilgi
saldirnsinin iki haritada da ortaya c¢ikan paket iletim oranlari verilmigtir.
Gerceklestirilen saldiri sonucunda Miinih haritasi, istanbul Yolu haritasina gore
daha fazla etkilenmistir. Saldirgan sayisi %30’a ulastiginda Mdnih haritasinda paket
iletim orani %13.5’tir. Bu oran istanbul Yolu haritasinda %7.1’dir. Bu durum Minih
haritasinda, sahte bilgi saldirisinin Istanbul Yolu haritasina gére daha etkili
oldugunu goéstermektedir. Minih Sehir Merkezindeki arabalarin birbirlerine daha

yakin olmasi bu durumda etkili olmustur.
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Sekil 5.34. GPSR Sahte Bilgi Saldirnisi Verimlilik (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.34.’te GPSR’da gercgeklestirilen sahte bilgi saldirisinin, iki haritada da ortaya
cikan grafiksel oranlari verilmistir. iki haritada da, saldirgan sayisi arttikca verimlilik
digmustur. Saldirgan sayisi %30’a ulastiginda Munih haritasindaki verimlilik 4.5
bit/s’dir. Bu oran istanbul Yolu'nda 2.5 bit/s'dir.
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Sekil 5.35. GPSR Sahte Bilgi Saldinsi Ek Yiik (istanbul Yolu — Miinih Sehir Merkezi)
Sekil 5.35.’te  GPSR ydnlendirme protokolinde gerceklestirilen sahte bilgi
saldirisinin iki haritadaki ek yiik orani verilmistir. iki haritada da saldirgan sayisinin
%5’i asmasilyla birlikte ek yiik orani yiikselmistir. Grafik incelendiginde istanbul Yolu

haritasi saldiridan, ek yuk anlaminda Munih haritasindan daha fazla etkilenmigtir.

83



Ugtan Uca Gecikme
T

3000 T T

—©6— istanbul Yolu -%- Minih Sehir Merkezi

T

2500

N

o

o

o
T

1500 - &

Ugtan Uca Gecikme (ms)

-
o
o
o
*
= ]
*
*
|

500 .

0 1 1 1 1 I
0 5 10 15 20 25 30

Saldirgan Sayisi (%)

Sekil 5.36. GPSR Sahte Bilgi Saldirisi Ugtan Uca Gecikme (istanbul Yolu — Miinih Sehir Merkezi)

Sekil 5.36.’da ise GPSR ydnlendirme protokoliinde yapilan sahte bilgi saldirisinin
uctan uca gecikme orani verilmistir. Grafikte, istanbul Yolu haritasinda saldirgan
sayisi arttikga ugtan uca gecikmede dusus gozlenmistir. Ancak, bu durum Munih
haritasinda farklilik gostermis ve Munih haritasi dalgal bir seyir izlemigtir. Saldirgan
sayisl %20 oldugunda Muanih haritasindaki ugtan uca gecikme 997,68 ms’dir. Bu
oran istanbul Yolu’nda 2045 ms’dir. iki haritanin yogunluk farki uctan uca gecikmede

farkhlik gérilmesine neden olmustur.

Fonseca ve arkadaslari [65], kullanilan hareketlilik modelinin, aracglarin hizlarinin
paket iletimini ve diger metrikleri etkilediginden bahsetmigtir. Ayrica yine ayni
calismada, GPSR’In a¢ gozlu yonlendirmesinden bahsedilmis ve bu sistemin her
zaman paket iletimi igin dogru dugum segemeyecegdi sOylenmigtir. Bu durum yapilan
benzetimlerde GPSR yonlendirme protokolinin az bir iletim oranina sahip
oldugunu desteklemektedir. Ayrica s6zU gegen galismada, gevresel yonlendirmeye
gecis yapan GPSR yonlendirme protokolinin sag el kuralina goére iletimi sirasinda

paketi donguye sokabilecegi belirtilmigtir.
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5.4.5. Saldirilar Hakkinda Genel Yorum

Protokoller, dugum yogunlugu agisindan iki farkli haritada denenmis ve beklenildigi
gibi, iki protokolln de saldirisiz ortamda, dugum yogunlugu daha fazla olan haritada
daha iyi sonug¢ verdigi gortulmustar. Dugum yogunlugu daha fazla olan Mdunih
haritasinda AODV ydnlendirme protokolunun paket iletim orani %72’dir. Bu durum
Istanbul Yolu haritasinda %63’tir. AODV y6nlendirme protokoliiniin, rota tespit
mekanizmasina sahip olmasi ve, hatalari daha ¢abuk tespit etmesi bu oranin yuksek
¢cikmasinda etkili olmustur. Ancak, yonlendirme protokolu saldirlya maruz
kaldiginda bu oran ciddi sekilde dismektedir. Ornegin karadelik saldirisinda,
saldirgan sayisi %5 oldugunda bile AODV yoénlendirme protokolinde Mdunih
haritasinda ve istanbul Yolu haritasinda paket iletim orani %31’e kadar digmektedir.
AODV protokollinde sel saldirisi hari¢ diger saldirilar, paket iletimini ciddi oranda

etkilemektedir.

GPSR yoénlendirme protokolline bakildiginda ise, AODV ydnlendirme protokoliinde
oldugu gibi, digim yogunlugu daha fazla olan haritada paket iletiminin daha fazla
oldugu gorulmuastur. Ancak paket iletimi AODV kadar yuksek olmamistir. Bu durum,
GPSR yonlendirme protokolinun anlik karar vermesi ve mesajl tek bir digume
iletmesiyle iligkilendirilebilir. Saldirisiz ortamda GPSR yoénlendirme protokolinin
paket iletim orani Munih haritasinda %20, istanbul Yolu haritasinda ise %10’dur.
Ayni sekilde veriler incelendiginde, GPSR yonlendirme protokolunun ek yuk orani
AODV yonlendirme protokoliine gore ¢ok daha yuksek ¢ikmistir. Bu durum GPSR
yonlendirme protokolinin kendi icinde iki farkh yonlendirme kullanmasiyla
iliskilendirilebilir. GPSR yénlendirme protokoll, A¢ Gézlu Yoénlendirme yapamadigi
yerlerde Cevresel Yonlendirmeye ge¢gmekte ve bu da sistemde daha fazla kontrol
paketinin dolasmasina neden olmaktadir. Saldirilara bakildiginda, AODV
protokoliinde oldugu gibi, GPSR yoénlendirme protokoli de saldirilardan ciddi
oranda etkilenmistir. Saldirilarin tirlerine bakildiginda, GPSR saldirilardan buyuk

Olglde etkilenmistir.

Kullanilan iki farkli protokol genel olarak incelenirse, aragsal tasarsiz aglar igin
kullanilan ydnlendirme protokolinde kontrol mekanizmasinin olmasi avantaj
saglamaktadir. iletilecek paket icin ©nceden yol olusturulmasi, hata kontrol

paketlerinin olmasi protokolin verimliligine etki etmektedir. Bu bilgiler 1siginda
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AODV yonlendirme protokolu, bu bahsedilen 6zellikleri barindirdigr icin GPSR

yonlendirme protokolinden saldirisiz ortamda daha iyi sonug¢ vermistir.

Benzetimlere, kullanilan hareketlilik ve kullanilan baglanti dosyalari agisindan da
bakilmaldir. Kullanilan baglanti dosyasinda, hangi dugumuin hangi dugumle
haberlesecegi, paket gonderimini ne zaman baglatacagi gibi bilgiler rastgele
olusturuldugundan, benzetim sonuglarina etki etmektedir. Ayrica kullanilan
hareketlilik (harita, dugumlerin hizlari vs.) benzetim sonuglarinda buyuk rol
oynamaktadir. Bu durum yukarida da bahsedildigi gibi, AODV ve GPSR
protokoliindeki paket iletim oraninin Miinih haritasinda ve istanbul Yolu haritasinda

farkli citkmasini desteklemektedir.

AODV ve GPSR yo6nlendirme protokolinin saldirisiz ve saldirili ortamdaki verileri
Cizelge 5.2., Cizelge 5.3., Cizelge 5.4. ve Cizelge 5.5.’te ayrintili bir gekilde

verilmigtir.
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Gizelge 5.2. AODV ve GPSR Paket iletim Oranlari

Paket iletim Oranlari (%)

Karadelik Saldinsi Paket Diigiirme Saldirisi Sel Saldinisi Sahte Bilgi Saldirisi
Saldirgan
Sayist | Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu
GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV|
0 19,8 72,6 10,9 62,9 19,8 72,6 10,9 62,9 19,8 72,6 10,9 62,9 19,8 72,6 10,9 62,9
5% 19,2 31,0 11,1 31,3 19,2 70,5 11,0 55,8 18,7 72,3 9,8 61,1 20,8 72,8 11,5 60,2
10% 18,7 13,6 11,4 20,4 19,3 68,0 10,5 49,7 18,5 71,7 9,8 59,8 20,1 69,6 10,8 58,0
15% 17,7 9,6 10,6 10,5 17,5 63,5 10,1 41,5 18,5 71,8 9,7 58,4 18,9 66,9 10,4 54,3
20% 15,5 6,3 9,3 6,3 15,5 56,0 8,8 31,2 18,3 71,2 9,6 54,0 15,9 63,5 8,9 49,7
25% 14,6 51 8,9 5,6 14,6 51,9 8,2 28,3 17,7 70,5 9,3 45,2 15,1 60,4 8,2 48,1
30%) 13,4 4,8 8,6 4,6 13,5 47,1 7,5 24,4 17,9 60,8 8,2 44,5 13,5 56,9 7,1 46,4
Cizelge 5.3. AODV ve GPSR Ek Yuk Degerleri
Ek Yiik
Karadelik Saldirisi Paket Diisiirme Saldirisi Sel Saldinsi Sahte Bilgi Saldirisi
Saldirgan
Sayist | Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu
GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV
0 985,74 1,60 1031,81 7,60 985,74 1,60 1031,81 7,60 985,74 1,60 1031,81 7,60 985,74 1,60 1031,81 7,60
5% 1037,13 12,80 1104,05 15,20 1037,13[ 1,70 1049,18[ 9,20 1040,60 23,20 1707,42 32,80 795,81 3,93 710,62 8,89
10% 1085,91 32,10 1192,00 18,20 987,05| 1,70 1085,30{ 9,50 1159,45 50,20 1716,75 67,80 898,94 3,85 2829,17 11,29
15%) 1136,87 51,10 1397,87 34,30 1137,56[ 1,70 1321,16{ 10,00 1311,67 87,00 1961,48 117,60 968,05 5,62 4817,77 13,62
20% 1495,00 70,70 2204,02 81,10 1495,11| 1,60 2043,38| 10,30 1492,78 133,00 2207,50 194,90 3394,57 7,91 5917,75 16,80]
25%) 1635,00 122,10 2560,14 63,40 1635,01f 1,60 2374,18| 10,60 1644,04 162,70 3326,57 327,30 4071,78 9,74 7533,66 18,71
30% 1892,02 71,80 2437,22 59,40 1946,32 1,60 3225,33| 10,60 1837,24 173,20 4358,17 339,20 6624,23 11,62 10359,74 20,79
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Cizelge 5.4. AODV ve GPSR Verimlilik Degerleri

Verimlilik (Bit/s)

Karadelik Saldirsi Paket Diisiirme Saldirisi Sel Saldinsi Sahte Bilgi Saldinsi
Saldirgan
Sayist | Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu
GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV
0 6,7 24,4 3,9 21,1 6,7 24,4 3,9 21,1 6,7 24,4 3,9 21,1 6,7 24,40 3,9 21,1
5% 6,5 10,4 3,5 10,5 6,5 23,7 3,9 18,7 6,3 24,2 3,4 20,5 7,0 24,42 4,0 20,2
10% 6,3 4,6 3,4 6,9 6,5 22,8 3,7 16,7 6,2 24,0 3,4 20,1 6,7 23,34 3,7 19,4
15% 59 3,3 3,2 3,5 59 21,3 3,6 13,9 6,2 24,1 3,4 19,6 6,3 22,45 3,7 18,2
20%) 5,2 2,4 2,9 2,2 5,2 18,7 3,1 10,5 6,1 23,9 3,2 18,1 53 21,25 3,1 16,7
25%) 4,9 2,0 2,7 2,0 4,9 17,4 2,9 9,6 59 23,7 3,2 15,2 51 20,24 2,9 16,2
30%) 4,5 2,1 2,6 1,8 4,6 15,7 2,7 8,2 5,9 23,7 2,9 15,0 4,5 19,11 2,5 15,6
Cizelge 5.5. AODV ve GPSR Ugtan Uca Gecikme Degerleri
Ugtan Uca Gecikme Zamani (Milisaniye)
Karadelik Saldinsi Paket Diisiirme Saldirisi Sel Saldinisi Sahte Bilgi Saldirisi
Saldirgan
Sayist | Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu Miinih Sehir Merkezi istanbul Yolu
GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV GPSR AODV|
0 895,36 299,20 2858,26( 1198,40 895,36 299,20 2858,26] 1198,40 895,36 299,20 2858,26| 1198,40 895,36 299,20 2858,26] 1198,40
5% 1168,84 270,00 2654,34 562,90 1168,84 286,00 2415,75| 1051,70 678,06 277,50 2817,39| 1075,40 858,03 275,54 2271,25| 1141,87
10% 1234,82 463,70 2292,22 399,40 1195,27 278,30 2280,32 956,00 623,32 250,90 2544,82| 1090,50 978,20 288,82 1878,56( 1103,87
15% 1105,18 239,00 2117,10 275,20 1069,25 256,00 2250,86 837,00 591,46 268,90 2473,61| 1122,60 940,84 274,04 2171,83| 1085,97
20% 1162,55 164,90 1818,93 199,90 1162,55 252,60 2140,30 665,40 423,57 273,20 2259,39| 1129,60 997,68 275,15 2045,21| 1092,40|
25% 1214,00 112,90 1891,31 171,90 1214,00 238,90 2045,87 617,70 417,82 270,90 2326,58| 1437,00 855,23 291,92 1727,24 1146,14
30%) 1245,89 258,50 1914,63 118,10 1608,13 237,40 2049,23 589,50 410,39 292,80 2263,46| 1362,60 1221,24 283,84 2026,38| 1119,19
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6. SONUG

Aragsal tasarsiz aglarin kullanimi gun gectikce artmaktadir. Araclarin kendi
aralarinda ve yol kenarlarindaki yol kenari birimleri ile haberlesmesini saglayan
yapl, trafikte can guvenligini, araglarin daha guvenli bir sekilde yol almasini
saglamaktadir. Birbirleriyle haberlesebilen araglar kendi aralarinda yol bilgilerini,
trafik bilgilerini paylasabilirler. Trafikte herhangi bir kaza ya da sikisiklik oldugu
zaman diger araclara haber gonderen arag, diger araglarin daha guvenli bir yolculuk
yapmasini saglayabilir. Bu bilgilerin yaninda sistem araclara park yerlerini yakindaki
benzin istasyonlarini, eglence yerlerinin de bilgisini vererek surtsu daha keyifli bir

hale getirebilir.

Sisteme giren saldirgan araclar yaptiklari saldirilar sonucunda sistemin galismasina
veya diger araglara zarar verebilirler. Aragsal tasarsiz aglara kargi yapilan saldirilar
sonucunda agda sadece veri kaybi olmayacak, can ve mal kaybi s6z konusu
olacaktir. Saldiriy1 gergeklestiren arag (6rn; sahte bilgi saldirisi) gonderdigi gergek
olmayan bilgilerle trafikteki araglari yanhs yonlendirerek trafikte kazaya ve daha da

fazlasi can kaybina neden olabilir.

Aragsal tasarsiz aglar mobil tasarsiz aglarin hizla gelisen bir kolu olmakta ve gun
gectikge de kullanimi artmaktadir. Ancak mobil tasarsiz aglardaki guvenlik sorunu
burada ¢ok daha buylk bir 6nem kazanmaktadir. Aracglarin hizli hareket etmesi,
surekli yer degistirmesi aragsal tasarsiz aglar saldiriya ¢ok agik hale getirmektedir.
Aragsal tasarsiz aglardaki saldirilarin analizi gercek¢i olmali ve bu baglamda

getirilen ¢ozUmlerin de uygulanabilir olmasi gerekmektedir.

Aragsal tasarsiz aglardaki saldirilarin siniflandiriimasinin dizgun bir sekilde yapilip,
saldirilarin iyice analiz edilmesi gerekmektedir. Saldirilarin sisteme verecekleri
zararlar iyice anlasilip ona go6re yorumlanmasi, sistemin daha guvenli
kullanilmasina ve daha iyi guvenlik ¢ozumlerinin gergeklestiriimesine olanak

saglayacaktir. Literaturde, boyle kapsamli bir analiz bulunmamaktadir.

Saldirilarin analizi sonucunda yapilacak olan benzetimlerin gergek hayata uygun ve
gercek hayata en yakin trafik sartlarinda yapilmasi saldirilarin verecegi zarari

anlamak acgisindan saglikli olacaktir. Yapilan benzetimlerin gercege uygun olmasi
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acisindan, istanbul yolu haritasi ve Miinih kent merkezi haritasi gikarilmis ve
benzetimler bu haritalar Gstinden gergeklestirilmistir. Yine, gercege uygun olmasi
agisindan, benzetimler sirasinda farkli baglanti dosyalari kullaniimistir. Bu nedenle
bu calismada 4 adet saldiri analiz edilmistir. Bu saldirilar; karadelik saldirisi, sel
saldirisi, dugurme saldirisi ve sahte bilgi saldinsidir. Agda saldirgan dugumun

yaptigi etki 4 farkli baglik altinda incelenmistir;

e Paket iletim Orani
e Verimlilik
e EkYUk

e Uctan Uca Gecikme

Agda gerceklestirilen saldirlar sonucunda ortaya cikan verilerde paket iletim
oraninin ve verimliligin saldirgan sayisiyla dogru orantili olarak, saldirgan sayisi
arttikga dustuguni goézlemlenmistir. Gergeklestirilien 4 farkli saldirida ve secilen
protokollerde gergeklestirilen saldirilar sonucunda saldirinin agda nasil bir tahribat
yaptig1 grafiklerle gosterilmistir. Ayrica yapilan benzetimler sonucunda agikca
gOrulmustlr ki, secilen parametreler (Trafik orlntileri, topoloji vs.) benzetim

sonuglarinda ciddi oranda etki etmektedir.

Bu calismada, aragsal tasarsiz aglarda sikgca kullanilan AODV ydnlendirme
protokolu ile cografi tabanli GPSR yonlendirme protokoll kullanilarak 4 farkli saldiri
gerceklestiriimistir. Bu saldirilar; karadelik saldirisi, paket disurme saldirisi, sel
saldirisi ve sahte bilgi saldirisidir. Benzetim sonuglari gostermistir ki, iki yonlendirme
protokoll de saldirgansiz bir agda, yuksek bir performans gdstermemistir. Bunun
yaninda, agdaki saldirgan orani arttikca, iki protokolde de verim dusmektedir.
Aracgsal tasarsiz aglarda, cografi protokollerin kullanimi daha uygun goérinse de,
yapilan benzetimler sonucu agda, kontrol mekanizmasina sahip bir yonlendirme

protokolU kullanilmasi, agin verimliligi agisindan daha saglikl olacaktir.

Yapilan benzetimler sonucunda, AODV yoénlendirme protokolinin, GPSR
yonlendirme protokolinden daha iyi sonu¢ verdigi gorulmustir. Ancak AODV
yonlendirme protokolii de, diigiim yogunlugu daha az olan haritada (istanbul Yolu),
diger haritaya (Munih Sehir Merkezi) gére daha kotu bir sonug vermistir. AODV
yonlendirme protokollinin paket iletim orani digim yogunlugu fazla olan Munih
haritasinda %72, istanbul Yolu haritasinda ise %62'dir. Bu durum GPSR
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yonlendirme protokolinde sirasiyla %20 ve %11’dir. Bu sonuglardan agikga
goOrulmektedir ki, kullanilan haritalarda ve parametrelerde, saldirisiz bir ortamda
AODV yoénlendirme protokoll, GPSR y6nlendirme protokoliinden daha iyi bir sonug
vermektedir. Ancak saldiri durumunda iki protokolde de paket iletim orani ciddi
anlamda dismektedir. Ornegin karadelik saldinsinda AODV ydénlendirme
protokoliinde Miinih haritasinda paket iletimi %4.8’e kadar digerken, Istanbul Yolu
haritasinda %4.6’ya kadar dusmustir. Ayni durum GPSR yonlendirme protokolinde
sirasiyla %13.4 ve %8.6’dir. Bu da iki protokolln, saldirilara ¢ok acgik protokoller

oldugunu gostermektedir.

Bu bilgiler 1s1ginda aragsal tasarsiz aglarda iki protokolden biri kullaniimak istenirse
AODV yonlendirme protokoli daha verimli bir protokol olacaktir. Ancak her iki
protokol de agdaki dugumlerin iyi niyetli olduklari varsayimina dayanmaktadir.
Durum bdyle olmadiginda, agda ciddi performans disusiune neden olmaktadir. Bu
nedenle guvenlik sistemelerinin gelistiriimesi kacinilmazdir. Bu tezde yapilan

calisma, gelecek galismalar igin temel olacaktir.
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